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  : مقدمه مولف 
به صورت  كه است در لينوكس SSHمقاله راه اندازي  سومويرايش  آنچه پيش رو داريد    

        در تهيه اين مقاله از . به علاقه مندان لينوكس هديه مي گردد  GNU GPLv3رايگان و تحت ليسانس 
استفاده شده ولازم مي دانم از  RHCSAو  RHCEو  LPIc2سر فصل هاي درسي گفته شده در دوره هاي

مركز آموزشهاي پيشرفته دانشگاه شريف مايي هاي مفيدشان و به خاطر راهن مهندس مهدوي فر
و اين مطالب با نگاهي كاربردي و بدون پرداختن به بحث هاي تئوريك . تشكر كافي را داشته باشم )لايتك(

اميدوارم مطالب ارائه شده بتواند باعث ارتقاء دانش . گردآوري و عرضه شده است CentOSبر اساس توزيع 
 .زكات علم نشر آن است. شود ITينوكس و متخصصين فني كاربران ل

 

  موفق باشيد                 
  حسام الدين توحيد                        

  1395 آذر                                                                                                 
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 SSHآشنايي با پروتكل 
بنابراين جهت دستيابي و يا . اغلب كاربران لينوكس از رابط گرافيكي بر روي سرويس دهنده هاي خود استفاده نمي كنند

خوشبختانه ابزارهاي قدرتمند فراواني به اين منظور در خط . مديريت سيستم هاي راه دور بايد از خط فرمان استفاده كنند
پس از آنكه اطلاعات مهمي مثل   Tatu Ylönenدانشگاه هلسينكي به نام  يك دانشجوي 1995در سال . فرمان وجود دارد

قرار گرفت به فكر ايجاد يك شبكه امن افتاد كه اين فكر در نهايت  Sniffرمز و نام هاي كاربري در شبكه دانشگاه مورد 
البته اين . گرديد ftp , rsh , rcp , rlogin , telnet , rexecامن شد كه جايگزيني براي  Shellمنجر به ايجاد يك 

بلكه به تدريج جاي خود را به ديگر كسي از آنها استفاده نمي كند  SSHدستورات هنوز در لينوكس وجود دارند اما با وجود 
   . و سرويسهاي مرتبط با آنها داده اند ssh , scp , sftpابزارهاي امني مانند 

SSH  مخففSecure Shell است .SSH  يك پروتكل ارتباطي امن بر پايهTCP/IP  بين سرويس دهنده و سرويس گيرنده
است كه با رمز گذاري داده ها از افشاي اطلاعات در طول مسير جلوگيري كرده و يك كانال امن در سيستم عامل سرور 

زارهاي مديريت سيستم هاي راه مهمترين اب SSHامروزه دستورات  .براي كلايتنت ايجاد مي كند، براي دستيابي به خط فرمان 
و سرويسهاي آن جايگزين تمامي ابزارهاي قديمي شده و رمزنگاري و كليد عمومي و بسياري  SSHدستورات . دور مي باشند

  . ديگر از خصوصيات را به آنها افزوده است
 SSHبلكه  مي باشد شتباهيك مفسر فرمان است اما اين كاملا ا SSHممكن است اين تصور را ايجاد كند كه   Shellكلمه

در زمان خودش ارائه گرديد  1995كه در سال  SSHالگوى اوليه رمزنگارى در سرويس  .يك پروتكل ارتباط امن مي باشد
جهت رفع اين  به كه گشتابزارى مناسب محسوب مى شد ولى با گذشت زمان محدوديت هايى در استفاده از آن پديدار 

در فايل هاى پيكربندى  Protocolهمواره سعى كنيد تا با تنظيم عبارت  لذا شدمحدوديت ها نسخه دوم اين سرويس ارائه 
محدوديتهايي نظير لايسنس و پرداخت هزينه  SSHاستفاده از . سيستم، خود را ملزم به استفاده از نسخه دوم اين سرويس كنيد

شروع به ارائه موازي نسخه جديدي به صورت رايگان نمود  OpenBSDرفع اين محدوديت گروه را در بردارد ، لذا براي 
است كه كامپونت  OpenSSHدر دنياي لينوكس  SSHپر طرفدارترين ابزار . گذاشتند OpenSSHكه نام اين محصول را 

تجاري مي باشد علاوه   SSHننده كه ارائه ك Tectiaبا خريد لايسنس شركت . هاي سمت كلاينت و سرور را توليد مي كند
. وجود ندارد OpenSSHبهره مند مي شويد ولي چنين مزايايي در  SSHبر پشتيباني ازكاربر ، از صفحه مديريت تحت وب 

  . كدگذاري شبكه ، ايجاد تونل امن و پشتيباني از انواع متد هاي ديگر ارتباط امن مي باشد SSHراز محبوبيت پروتكل 
  :نسبت به شيوه هاي قديمي ارتباط از راه دور به شرح زير مي باشد SSHاز  مزاياي استفاده

 (Encryption Data): رمز گذاري دادها  .1

، مهمترين دليل استفاده از  Sniffهمانطور كه گفته شد نياز به يك اتصال امن بين سرور و كلاينتها و جلوگيري از 
SSH مي باشد .  
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   (Data Integrity)بررسي يكپارچگي دادها  .2

لازم به ذكر . بسيار مفيد مي باشد Insertion and Replay Attacksاين خاصيت براي جلوگيري از حمله هاي 
از . جلوگيري كند replay attacksاز حملات  نمي تواند Session IDاست رمزگذاري داده ها بدون استفاده از 

در اين نوع . اين قابليت اضافه شد تا پكتها در مسير ارسال جايگزين و يا شبيه سازي نشوند بعد نسخه دو اين پروتكل
خروجي صفحه كليد را  Keyloggerحمله هكر ديتاي تبادلي در نشست را مانيتور نمي كند بلكه مثل نرم افزارهاي 

 . ترهاي خاص تايپ شده مي شودمتوجه كارك SSHپكتهاي تايپ شده با ترافيك جاري  همانيتور نموده و با مقايس

 (Compression): قابليت فشرده سازي  .3

اين پروتكل علاوه بر رمز نگاري ، اطلاعات ارسالي را فشرده مي كند كه اين كار در ارتباطات كم سرعت بسيار 
 .  مفيد خواهد بود

  (Prevent Impersonation of host):  عدم اتصال به سرور جعلي  .4

هنگام اتصال به سرور، هويت سنجي صورت مي گيرد و اگر يك ماشين با مشخصات سرور در  SSHصال در يك ات
در حالي كه در پروتكل هاي قديمي تر . مسير كلاينت قرار گرفته باشد امكان ميزباني كلاينت و يا بالعكس را ندارد

  .موسوم استبه حمله مرد مياني ، اين نوع حمله . اين اتفاق اجتناب ناپذير است Telnetمثل 
 (Man‐In‐The‐Middle‐Attack or MITM Attack).  
 (Log Access): لاگ فايل  .5

SSH با فعال شدن اين امكان در مواقع بروز مشكل . امكان فعال و يا غير فعال شدن فرايند تهيه لاگ فايل ها را دارد
  .مدير سيستم بعد از بروز خطا اولين موردي كه براي رفع مشكل بررسي ميكند لاگ فايل ها مي باشد

 X11  Applicationsامكان استفاده از  .6

SSH قابليت اين به . فيكي را كد گذاري كندمه هاي ديگر مثل نرم افزارهاي گرانااين قابليت را دارد كه برPort 

Forwarding از اين قابليت براي . هم مي گويندTunneling استفاده مي شود .  
 r‐Commandموجود بودن كامندهاي موسوم به  .7

 2به سرور  1از سرور  به عنوان مثال. وجود دارد SSHدر  r‐Commandتمام امكانات كامندهاي موسوم به 
  : را اجرا مي كنيم  dateدستور 

skywan13@localhost ~]$ ssh userx@x.x.x.x date 
ssh userx@x.x.x.x’s password: 
Tue Sep 21 18:11:28 IRDT 2014  
علاوه بر كاربردهاي رايج اين پروتكل ، انعطاف پذيري بر حسب نياز موجب محبوبيت اين پروتكل در بين كاربران و 

  .  متخصصان كامپيوتر شده است
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 OpenSSHنصب و راه اندازي سرويس 
 scpو  sshهمچنين از آنجا كه . در زمان نصب سيستم عامل نصب مى شود Opensshعموما به شكل پيش فرض سرويس 

 etc/init.d/در مسير  SSHDجزيي ازيك برنامه هستند، هر دو از يك فايل پيكربندي استفاده كرده و توسط سرويس 
. تهيه كرد Internetرا به راحتى مى توان ازمنابع اين نوع بسته ها در  SSHسرويس  rpmبسته هاى . مديريت مى شوند

است كه در آن شما قادر خواهيد بود نسخه  ssh.comين سرويس سايت معتبرترين مرجع جهت تهيه بسته هاى مربوط به ا
جزو  rpm.pbone.netو  rpmfind.netسايت هاي  .را به راحتى تهيه كنيد SSHهاى تجاري و غيرتجاري سرويس 

ابزار  اين سرويس از طريق كامپايل كد منبع آن و .معتبرترين مراجع جهت تهيه بسته هاي مربوط به اين سرويس مي باشند
apt‐get  در سيستم هاى مبتنى برdebian همچنين كاربران  .نيز به راحتى قابل تهيه و استفاده استRedhat  با استفاده از

yum شده مي لينوكس نصب  هايمي توانند اين بسته را نصب كنند هرچند به صورت پيش فرض اين بسته روي اكثر توزيع
حروف كوچك به نرم افزر سمت كلاينت  باssh و اطلاق ميشود  SSHپروتكل  با حروف بزرگ به طور كلي به SSH .باشد

است كه در  openSSLو  zlibپكيج هاي  SSHپيش نياز نصب . گفته مي شود كه براي اتصال به سرور به كار مي رود
  . اداره مي شود initتحت نظر SSH .اين نيازمنديها به صورت اتوماتيك نصب خواهند شد Yumصورت استفاده از 

  : مي گيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  Opensshابتدا بايد از نصب بودن پكيج 
#rpm  ‐qa | grep openssh  

  : استفاده مي كنيم  yumاز  opensshدر صورت نصب نبودن ، در سيستم هاي ردهت جهت نصب 
#yum   ‐y install openssh  

با دستور  دوباره  بر روي سيستم نصب شده است يا خير لذا Opensshبعد از نصب ، بايد اطمينان حاصل كنيم كه آيا پكيج 
  :مي گيريم  queryزير از سيستم 

#rpm   ‐qa | grep openssh  
  :  سپس با دستور زير شاخه ها و مسيرهايي كه فايل هاي اين سرويس در آن ايجاد شده است را چك مي كنيم

#rpm   ‐ql   openssh  
  :را به دست مي آوريم  و با اين دستور هم اطلاعات لازم در مورد پكيج اين سرويس

#rpm   ‐qi  openssh  
  :فعال باشد  ها runlevel تماممشخص مي كنيم در  chkconfigسپس با دستور 

#chkconfig   sshd   on  
  : مي كنيم  resetو در انتها سرويس را 

#service   sshd   restart 
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  :چهار پكيج روي سيستم نصب مي شوند كه اين دو پكيج مهمترين آنها هستند  opensshبا نصب : نكته 
openssh‐server          openssh‐client   

  
يك پروتكل كلاينت سروري است و در هر دو طرف يعني سرور و كلاينت لينوكسي بايد پيكر  SSHهمانطور كه گفته شد 

  . بنديهاي لازم صورت پذيرد
  

بايد تغييراتي اعمال  /home/user/.ssh/و در سمت كلاينت لينوكسي در مسير  /etc/ssh/در سمت سرور در مسير 
بوده و به همه  globalاستفاده مي شود كه اين تنظيمات  SSHبراي پيكربندي سرور  /etc/ssh/از فايلهاي مسير . شود

انجام مي دهيم براي تحت تاثير قرار دادن  /home/user/.ssh/اما تغييراتي كه در . كلاينتها و يوزرها اعمال مي شود
  .مي باشد  localاست و فقط در سيستم كلاينت اعمال شده و  scpو  sshعملكرد كامندهاي 

  
  . كرده سپس به تنظيمات سمت كلاينت خواهيم پرداخت بررسيتدا تنظيمات سمت سرور را اب فصلدر اين 
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   SSHمهترين فايل هاي ايجاد شده توسط 
كه  ميگيرندقرار  /etc/ssh/فايل هاي پيكربندي و الگوريتم هاي اين پروتكل در زير دايركتوري با نصب اين سرويس 

  : مهمترين آنها در زير توضيح داده شده است 
sshd _config 
ssh _config 
ssh _host_key 
ssh _host_dsa_key 
ssh _host_rsa_key 
moduli  

  
sshd_config :  با اين فايل سرويس . اين فايل مهمترين فايل اين دايركتوري استSSH تنظيمات . را پيكربندي مي كنيم

 . همه يوزرها اعمال مي شودبه بوده و  globalاين فايل 

  
ssh_config  : با اين فايل كلاينتهايSSH اگر در اين فايل تغييراتي اعمال كنيم به همه . مورد پيكربندي قرار مي گيرند

 . يوزرها اعمال مي شود

  
ssh _host_key :  اين فايل كليدSSH ورژن يك مي باشدكه از الگوريتم خاصي براي رمز نگاري استفاده نمي كند. 

  
ssh _host_dsa_key 
ssh _host_rsa_key 

 . براي رمز نگاري استفاده مي كند dsaو  rsaمي باشند كه از الگوريتمهاي  2ورژن  SSH هاياين فايل ها كليد

  
moduli:  اطلاعاتdh سفاده مي شود در اين فايل قرار مي گيردكه در معاوضه كليدها بين طرفين ا .  
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 SSH دهنده پيكربندي سرويس
براي اطلاع . مي پردازيمكه در مسير زير قرار دارد  SSHدر اين قسمت به تشريح بعضي از قسمتهاي فايل پيكربندي سرور 

  .رجوع كنيد man sshd_confدقيق از تمامي آپشن هاي اين سرويس به 
#vi   /etc/ssh/sshd_config 

  
445Port  

 listenبا اين پورت روي تمام كارت هاي شبكه به حالت  SSH. مي باشد tcp  22پورت  SSHپورت پيش فرض سرويس 
    را دارند،  22 اي مثل هر گاه زمانى احساس كرديد افرادى قصد نفوذ به سيستم شما، از طريق پورت شناخته شده. ميرود

اين . كه تداخلى با برنامه هاى كاربردى موجو د در سيستم ندارد، از اين امر پيشگيري كنيدي پورتآن ، به مى توانيد با تغيير 
كار را مى توان تنها يك پيشگيري اوليه محسوب كرد، زيرا برنامه هايى در شبكه جهت تشخيص پورت هايي كه هم اكنون 

توسط ساير  SSHپورت از غيرقابل استفاده بودن  netstatبا دستور .  هستند، نيز وجود دارند SSHدر حال اجراى سرويس 
    netstat  ‐an | grep  435#                                                         :مكنيميحاصل برنامه هاى سيستم اطمينان 

           
AddressFamily any  

  . پشتيباني كند IPمقدار اين خط مشخص كننده اين است كه از چه ورژن . اين خط مي تواند سه مقدار داشته باشد
  :مقادير اين خط 

    inet  : مشخص كنندهIP  است 4ورژن.  
    int6  : مشخص كنندهIP  است 6ورژن.  
    any  : يعني از هر دو ورژنIP اني كندبپشتي.  

  
ListenAddress 192.168.1.1  

SSH  به طور پيشفرض با تمامIPمي دهد در اينجا ميتوانيم كارت شبكه خاصي را هم اط برقرار مي كند و اجازه ارتباط بها ارت
  .است 4ورژن  IPاين  خط مربوط به . آدرس دهي كنيم SSHبه عنوان كارت اختصاصي 

  
ListenAddress  : :   

  . مي دهد را همهمقدار اين خط معني  6ورژن  IPدر 
  

HostKey   /etc/ssh/ssh_host_rsa_key  
HostKey   /etc/ssh/ssh_host_dsa_key   
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  .را معين مي كنيم كه البته نيازي به تعويض اين مسيرها نيست dsaو  rsaبا اين آپشن ها مسير كليد هاي 
KeyRegenerationInterval   1h 

به طور پيش فرض هر يك ساعت كليدهاي توليد شده روي سرور را توليد مجدد مي كند تا از حملات  SSHسرور 
Capture data و يافتن الگوريتم جلوگيري كند.  

  
ServerkeyBits   2048  

 2048بيت است كه براي امنيت بيشتر بهتر است بر روي  1024طول كليدهاي رمزنگاري توليد شده به طور پيش فرض 
  .م شودتنظي

  
SyslogFacility AUTHPRIV  

  .ثبت شودچگونه به سرور لاگين كرده  و يوزر پسورد وارد كند  sshهر كاربري كه با   logاين خط مشخص ميكند 
  

LogLevel   INFO      
  . برداري را مشخص مي كنند logداشته باشد كه سطوح  DEBUGو  INFOاين خط مي تواند دو مقدار 

  
LoginGreaceTime   2m   
ثانيه وقت دارد يوزر  120برقرار كرده و صفحه لاگين را در اختيار دارد  sessionكه  ياين زمان مشخص مي كندكلاينت

    پسورد را تايپ و به سرور لاگين نمايد اگر در اين مدت اقدامي صورت ندهد كانكشن آن قطع شده و صفحه لاگين بسته
  . مي شود

  
PermitRootLogin   no  

با . را دارد كه بايد اين اجازه از آن گرفته شود sshاز طريق  Remote accessاجازه  rootبه صورت پش فرض يوزر 
  .اين اجازه را از آن مي گيريم noقراردادن 

 

MAXAuthTrise   6 
را قطع او كانكشن و صفحه لاگين را از او گرفته  sshمرتبه پسورد را اشتباه وارد كند،  6اگر به صورت پيش فرض يوزري 

   .كندمي 
  

Allow and Deny  
Allow Users 
Deny Users 
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Allow Groups 
Deny Groups  

اگر . زده ولاگين كنند sshمي توانند با استفاده از يوزرشان در سرور به آن  localي در حالت پيش فرض تمامي يوزرها
را داده يا دسترسي آنها را محدود كنيم بايد در جلوي اين آپشن ها يا نام  sshبخواهيم به يوزر يا گروهي اجازه دسترسي به 
  . يا در ليستي جداگانه وارد و در اينجا آدرس فايل مربوطه را وارد كنيميوزرها و گروه ها را جدا از هم وارد كرده و 

  
AuthorizedkeysFiles      .ssh/authorized_keys 

لينوكس  كلاينتهر  Homeمورد استفاده قرار مي گيرد كه بر روي دايركتوري  keybase تاين فايل جهت احراض هوي
  . اين خط مسير اين فايل را مشخص مي كند. قرار دارد

  
PasswordAuthentication   yes 
PubkeyAuthentication   yes  

احراض . مي باشد Keybaseي بر اساس و ديگر Passwordي بر اساس دو نوع احراض هويت وجود دارد ، يك SSHدر 
خط اول احراض هويت را بر اساس پسورد و خط دوم احراض هويت بر اساس كليد . هويت پيش فرض از نوع پسورد است

  . را فعال مي كند
  

PermitEmptyPassword     no 
  . قرار مي دهيم noبرابر چنين اكانت هايي مقدار اين خط را  نيستند براي جلوگيري از لاگينبعضي از اكانتها داراي پسورد 

  
UsePam   yes   or   no   

فعال كردن اين گزينه باعث مي . كنترل مي شود tcp_wrapperو  Pamمي تواند توسط دو مكانيزم امنيتي  SSHسرويس 
. هيمگيرد كه در اين صورت بايد فايل زير را مورد پيكربندي قرار دقرار ب Pamشود كنترل امنيتي اين سرويس تحت اختيار 

/etc/security/access.conf  و اگر بخواهيم با مكانيزمtcp_wrapper  مورد كنترل قرار بگيرد بايد فايل
/etc/host.allow را كانفيگ كنيم .  

  
اگر بخواهيم بفهميم كدام . جهت كار كردن با اين دو فايل حتما بايد راهنماي آنها را مورد مطالعه قرار دهيم :نكته مهم

  . كنترل مي شود از اين دستورات استفاده مي كنيم tcp_wrapperسرويس توسط 
#whereis   sshd 
#ldd   /usr/sbin/sshd 
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خروجي اين دستور ليست تمام .تمامي ماژول هائي كه يك سرويس از آن استفاده مي كند را نشان مي دهد lddدستور   
هر سرويسي كه . است libwarrp.soدر خروجي ، ماژول سومين ماژول نشان داده شده . را نشان مي دهد sshdماژل هاي 

  . كنترل ميشود tcp_wrapperاين ماژول را داشته باشد يعني توسط 
  

Accept ENV  
  .كردن آنها بر روي كلاينت را دارد Exportاجازه  SSHاين عبارت متغيرهايي را نشان مي دهد كه سرور 

  
X11Forwarding   yes  

بعد از اتصال ، . به صورت گرافيكي بتوانيم سرور را پيكربندي كنيم SSHاين امكان را به ما مي دهد تا بعد از اتصال به سرور 
ساده ما با يك صفحه مشكي رنگ مواجه مي شويم ، اما مي توانيم از دستوراتي استفاده كنيم كه داراي يك محيط گرافيكي 

اين دستورات كنسول گرافيكي خاصي را بر .  setup , rconf , system‐config‐networkهستند مثل دستورات اي 
از . روش بسيار ايمني براي استفاده از ابزارهاي گرافيكي راه دور مي باشد SSH Tunneling. روي سرور اجرا مي كنند

Tunneling  مي توان به همراه ساير پروتكل هاي مبتني برTCP/IP  است اين گزينه بر روي بهتر نيز استفاده كرد اماno 
    .تنظيم شود

  
Banner   /etc/ssh/banner   

  .اين بنر به نمايش  در بيايد SSHمي توانيم پيامي طراحي كرده و در مسير گفته شده قرار دهيم تا در موقع اتصال هر يوزر به 
  

Printmotd   yes  
  . قرار داد تا در موقع اتصال آن را نمايش دهد etc/motd/باشد مي توان پيامي طراحي و در مسير  yesاگر اين خط برابر 

  
Protocol   2   

SSH داراي آسيب پذيري هاي 1مي باشد ورژن  2و  1داراي دو ورژنmitmو نبايد به هيچ عنوان از آن استفاده شود است.  
  

ClientAliveInterval   600 
ClientAliveCountMax   0   

براي يوزرها ايجاد كرد تا اگر بين كار آنها فاصله اي بيافتد و عملياتي صورت نگيرد  Idle TimeOutمي توان يك حالت 
  . شود با اضافه كردن اين دو خط و مقادير مورد نظر اين امكان فعال مي در يوزر شود Logoutباعث 

HostBasedAuthentication   no  
  .ند به هاست ديگري در شبكه هم لاگين كند اوتتا وقتي كه اين ويژگي فعال باشد يك يوزر از هاست خودش مي 
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IgnoreRhosts   yes 

 .دسترسي داشته باشند rhosts.و  shosts.به فايل هاي  يوزرها نتوانندفعال بودن اين خط باعث مي شود 
و مي توانند به  در حالت پيش فرض يوزرها امكان دسترسي به دايركتوري هايي به جز دايركتوري اصلي خود را دارند : نكته

هستند و يا  chrootبا استفاده از سيستم عامل هايي كه بر پايه . دسترسي پيدا كنند ..…,bin,etcدايركتوري هايي مانند 
  .را در برابر ديگر يوزرها ايمن كرد SSHمي توان  rsshابزاري مانند 

  

  ssh Clientمبحث 
  ssh Client  نصب و راه اندازي

اما بسته . يك نرم افزار انحصاري است كه بابت قابليت هاي آن بايد لايسنس خريداري كرد sshهمانطور كه گفته شد 
openssh  رايگان بوده و محدوديت هايssh لذا جهت استفاده از . را نداردssh  در كلاينتهاي لينوكسي هم از
openssh در كلاينتها فقط به بسته . استفاده مي شودopenssh‐clients  و به بسته سروري آن احتياجي نيستنياز است.  

  : مي گيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  openssh‐clientsابتدا بايد از نصب بودن پكيج 

#rpm  ‐qa | grep openssh‐clients  
  : استفاده مي كنيم  yumاز  openssh‐clientsدر صورت نصب نبودن ، در سيستم هاي ردهت جهت نصب 

#yum –y   install openssh‐clients  
  :ميگيريم queryاطمينان از نصب پكيج ، دوباره از سيستم  دوباره جهتبعد از نصب ، 

#rpm   ‐qa | grep openssh  
  : سپس با دستور زير شاخه ها و مسيرهايي كه فايل هاي اين سرويس در آن ايجاد شده است را چك مي كنيم 

#rpm   ‐ql   openssh‐clients  
  :و با اين دستور هم اطلاعات لازم را در مورد پكيج اين سرويس به دست مي آوريم 

#rpm   ‐qi   openssh‐clients  
  :هايي فعال باشد  runlevelمشخص مي كنيم در چه  chkconfigسپس با دستور 

#chkconfig   sshd   on  
زماني سودمند است كه كلاينتها بخواهند به آن كانكشن بزنند اما كلاينت را براي اين تنظيم ميكنيم تا  SSHكانفيگ سرور 

 فايل پيكربندي . سروري كه تنظيمات آن پيش فرض نيست استفاده كند بتواند از ssh  Clientمسير  در
/etc/ssh/ssh_config و در انتها با دستور زير چك ميكنيم . قرار داردssh و يا هر پورت ديگري به  22ي پورت رو

  .رفته باشد listenحالت 
#netstat     ‐ntpl   |   grep   22  



14 
 

 @chmail.irskywan13                حسام الدين توحيد: نويسنده 

  جهت اتصال به يك كامپيوتر در شبكه sshاستفاده از 
تحـت يـك كـاربر      SSHيا يك سـرور  جهت اتصال به يك ماشين ديگر در شبكه . است telnetبسيار شبيه  sshاستفاده از 

كه  شدهارائه  SSHدر اينجا چند مثال جهت اتصال به يك سرويس دهنده . استفاده مى كنيم -lآن ماشين از سوئيچ  ازدلخواه 
  : به بررسى آنها مى پردازيم

كه البته اين قابليـت   در شبكه متصل مى شويم 192.168.1.1به كامپيوتر  rootبا استفاده از اين فرمان تحت كاربر  .1
  .به خاطر مشكلات امنيتي آن بايد غير فعال باشد

# ssh   192.168.1.1  
  :نيم كمي اين اتصال را انجام دهيم، از يكى از قالب هاى زير استفاده ديگر كاربر يك حال اگر بخواهيم تحت  .2

# ssh   ‐l   ali 192.168.1.1  
# ssh   ali@192.168.1.1  

    را انجام دهيم، دستور فـوق بـدين شـكل تغييـر پيـدا      Loginعمليات  22وى پورتى غير از پورت اگر بخواهيم برر و .3
  :مى كند

ali@192.168.1.1435      P‐# ssh     
كـه محـيط گرافيكـي دارنـد را اجـرا       system‐config‐networkو در صورتي كه مايل باشيم ، دستوراتي مانند  .4

 X11ايـن دسـتور فقـط يكبـار     . در ارتباط را فعال مي كند Tunnelingاين سوئيچ . بهره ميبريم X–كنيم از سوئيچ 

Forwarding به اين منظور حتمـا گزينـه   . را فعال مي كندForwardX11  yes     را در فايـل پيكربنـدي سـرويس
،  ssh، پـس از برقـراري ارتبـاط توسـط      Tunnelingر تسـت صـحت عملكـرد    به منظو. دهنده بايدفعال شده باشد

  .به اين ترتيب بايد برنامه مورد نظر بر روي دسكتاپ كلاينت نمايش داده شود. را اجرا نماييد xclockدسنور 
# ssh   ‐X   ali@192.168.1.1  

بـراى  . در يكى از سيستم هاى شـبكه اسـت   قابليت ورود و اجراى فرامين منفرد ssh نرم افزار يكى از امكانات جالب .5
در مثـال زيـر كـاربر    . قرار دهيم sshاين كار كافى است فرمان مورد نظر را در يك جفت كوتيشن، در انتهاى فرمان 

 unameپي ببرد كه براى اين كار فرمان  192.168.1.1قصد دارد به نسخه كرنل موجود برروى سرويس دهنده 

‐a  اجرا مي كند و بلافاصله خروجي آن به نمايش در مي آيد  بر روي سرويس دهندهرا:  
"# ssh   tohid@192.168.1.1 "uname ‐a  

Linux yadi 2.6.8‐1.521 #1 Mon Aug 10:10:17 EDT 2004 i686 i686 i386  
با اجراي دستور زير مي توانيد با هدايت ارتباط به يك پورت مشخص از سرور به رابط گرافيكي آن سرويس  .6

 .سي داشته باشيددستر

#ssh  ‐L  1234:localhost:631  192.168.0.1  
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به اين ترتيب با وارد  (Forward). سرور هدايت مي كند 631بر روي كلاينت را به پورت  1234دستور بالا پورت  
سرور قرار دارد  631كه بر روي پورت  cupsdبر روي كلاينت به سرويس  http://localhost:1234نمودن آدرس 

  .يك سرويس چاپ مي باشد Cupsd. هدايت خواهيد شد
  

 و توليد كليد ssh Clientپيكربندى 
زمانى كه براى  .را بررسي مي كنيم و سپس شيوه اتصال به سرور بيان مي شود ssh clientتنظيمات ابتدا در اين قسمت ، 

مى شويم، پيامى مبنى بر اينكه ماشين ما توسط سيستم مقصد شناخته  سرور يا ماشيني متصل به يك sshاولين بار از طريق 
 SSHدر همين زمان درخواستى جهت ذخيره سازى يك نسخه از كليدهاى شناسايى، . خواهيم كردشده نيست را دريافت 

 RSA keyآن يك  كه با تائيد مقصد برروى كامپيوتر خودمان دريافت مى كنيم سرور fingerprint ليد كه همان ك
Public  سرور مقصد است بر روي سيستمLocal اين رويه را در زير مي توانيد مشاهده كنيد . آپلود مي شود :  

  :روال ذخيره سا زي كليد
# ssh   192.168.1.1  
The authenticaty of host 192.168.1.1 (192.168.1.1)' can't be established  
RSA key fingerprint is 5d:d2:f5:21:fa:07:64:0d:63:1b:3b:ee:a6:58:58:bb  
Are you sure you want to continue connecting (yes/no)? Yes  
Warning: Permanently added '192.168.1.1' (RSA) to the list of known hosts. 
root@192.168.1.1' password  
Last login: The Nov 13 11:17:36 2014 from 192.168.1.1  
No mail  

در اين پوشه . كه يك پوشه مخفي است ذخيره مي شود ssh.كاربر در پوشه اي به نام  homeاين كليد در دايركتوري 
است كه ما به آنها كانكشن  سرورها يا كلاينتهايي Publicوجود دارد كه حاوي كليد هاي  known_hostفايلي به نام 

خودش اطلاعات را رمزنگاري كرده و  private Keyز سرور و دريافتي ا public key توسط localسيستم  ssh. زده ايم
سرور است و با آن قفل ديتا رمز شده  privkeyسرور مثل قفل ميباشد كه كليد آن  pubkey. به سمت سرور ارسال مي كند

  . را باز ميكند
سرور را تغيير دهيم،  IPو يا  مجددا نصب كنيم) ssh server( سروررا بر روى  SSHيا سرويس  روسراگر سيستم عامل 

سرويس گيرنده  هايكامپيوتر known_hostsبا كليدهاى ذخيره شده در سرور توليد شده در سمت  publicكليدهاى 
     برقرار نشده و كاربر پيغام خطايى مانند زير دريافت  كلاينتها و سروربين   sshتطابق نخواهند داشت و از اين رو ارتباط 

 pubعدم همخواني كليد علت اصلي اين پيام ،  .تمال بروز حمله از طريق هكرها هشدار داده مى شودمى كند كه در آن اح
   .موجود بر روي كلاينت است pubسرور با كليد 
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  SSHپيغام هاي خطاي سرويس دهنده

#ssh   ali@192.168.1.1  
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@  

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED @  
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@  
IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY  
Someone could be eavesdropping on you right now (man‐in‐the‐middle‐attack)  
It is also possible that the RSA host key has just been changed  
The fingerprint for the RSA key sent by the remote host is  

5d:d2:f5:21:fa:07:64:0d:63:1b:3b:ee:a6:58:bb  
Please contact your system administrator  
Add correct host key in /root/.ssh/known_hosts:2  
RSA host key for 192.168.1.10 has changed and you have requested strict checking  
Host key verification failed 

 فايلاست، كافى است  سرور IPسرور ويا تغيير  كه بروز پيام به دليل نصب مجدد سرويس يا سيستم عامل داگر اطمينان داري

known_host  سرويس دهنده كليد قبلي را ويرايش كرده و خطوط مربوط بهSSH پس از اين كار . را از آن حذف كنيم
 ~./ssh/known_hostsمجددا پيغامى مبنى بر ذخيره سازى كليد جديد در فايل  SSHبا اتصال مجدد به سرويس دهنده 

چون عدم همخواني  بدون مشكل انجام خواهد شد SSHدريافت مى كنيد و از اين پس جلسات كارى مربوط به سرويس 
به ازاي ارتباط با هر سرور يك . بر طرف گرديده است known_hostذخيره آن در فايل  جديد وكليدها با دانلود كليد 

  .ذخيره مي شود known_hostدر فايل  pubمحتواي كليد 
به يك فايل  known_hostهم مقايسه كنيم يكي از آنها را از درون فايل و يا كلا دو فايل را با  pubاگر بخواهيم دو كليد 

  .      آن دو را با هم مقايسه مي كنيم diffكرده سپس توسط دستور كپي و يا منتقل جديد
  #diff   file1   file2  

  
براي امضاء ديجيتال استفاده مي شود  dsaاز الگوريتم . استفاده مي شود dsaو  rsaبراي توليد كليد از دو الگوريتم  sshدر 
 rsaولي سريع تر بوده ، ولي امنيت كم تري دارد  dsa. رمزنگاري كاربرد داردهم براي امضاء ديجيتال و هم براي  rsaاما 

  .است  rsaالگوريتم پيش فرض براي توليد كليد ،الگوريتم  .از امنيت بيشتري برخوردار مي باشد dsaكندتر بوده و نسبت به 
را براى حساب كارى هستند   privو  pubكه همان كليدهاي SSHيك جفت كليد رمزنگارى  در كلاينت لينوكسابتدا  

  --------توسط فرمان اين كار . ، ايجاد مى كنيمشودكه قرار است از آن جهت كپي كردن فايل ها استفاده 
ssh‐keygen  دقت كنيد زمانى كه درخواست وارد . زير نشان داده شده است درصورت مى گيرد كه نحوه انجام آن

مي  p–، البته با سوئيچ و هيچ كلمه اى را وارد نكنيد را فشار دهيد Enterكردن يك كلمه عبور از شما مى شود تنها كليد 
        ر همانجا ذخيرهدقت كنيد در هر مسيري كه باشيد كليد توليد شده د .توان پسورد آن را بعد از توليد كليد عوض كرد

  .ذخيره كنيد ssh.مي شود كليدها را در پوشه  شود، توصيهمي 
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#cd   /home/skywan13/.ssh 
#ssh‐keygen    –b   2048  
# ssh‐keygen   
Generating public/private dsa key pair  

/)root/.ssh/id_dsa:(Enter file in which to save the key  
:)Enter passphrase (emty for no passphrase   

Enter same passphrase again:  
Your identification has been savd in.root/  .ssh.id_rsa  
Your public key has been saved in.root/ .ssh/id_rsa.pub/  

1e:73:59:83:96:93:4a:50:33:aa :The key fingerprint is  
  

  ssh Clientاستفاده از ارتباط بدون پسورد در 
امكان كپي كردن  ،  در مواردى براى اجراى مجموعه اى از دستورالعمل هاى متوالى در قالب يك اسكريپت لازم است كه

يا جهت مصون ماندن از خطر لو رفتن پسورد توسط نرم . را بدون وارد كردن كلمه عبور داشته باشيم SCPفايل ها از طريق 
 Keyبه اين نوع از احراض هويت . افزارهاي مخرب نخواهيم پسوردي جهت احراض هويت وارد كنيم Base 

Authentication گفته مي شود.  
بور و يا از كار افتادن لازم نيست هيچ گونه نگرانى براى فاش شدن كلمه ع SSHدر زمان استفاده از اين امكان در سرويس   

را پيكربندى  SSHبه راحتى جهت انجام اين كار مى توان سرويس . اسكريپت مورد نظرمان با تغيير كلمه عبور داشته باشيم
بدين وسيله سرويس دهنده ها قادر خواهند بود به كمك اين . تنها بايد كليد اين نوع از ارتباط را به سرور معرفي كنيم كرد

ريسك امنيتى كه در اين روش وجود دارد اين . بپردازند ديتاپيش نصب شده يكديگر را تاييد كرده، به تبادل كليدهاى از 
تنها از طريق وارد كردن نام كاربرى صورت مى گيرد كه براى سروراست كه امكان دسترسى به يك حساب كاربرى برروى 

استفاده كنيم، تا در صورت فاش شدن  سرورمديريتى در  كم كردن خطر احتمالى اين كار بايد از حساب هاى كاربرى غير
  . ، امكان اعمال نفوذ در كارهاى مديريتى سيستم ميسر نباشد SSHحساب كاربرى مربوط به 

خودش رمز كرده و براي  privkeyسرور و  pubkeyسرور را دريافت و اطلاعات را با  pubkeyدر روش اول كلاينت ، 
 privkeyو يك  pubkeyيعني كلاينت يك . ر اين روش عكس اين عمل را انجام مي دهداما د. سرور ارسال مي كند

در اين شيوه ديگر نيازي نيست . را بر روي سرور آپلود ميكند تا تمام كارها به عهده خودش باشد pubkeyتوليد كرده و 
در اينجا به بررسى . ر داده دايمبراي احراض هويت پسورد وارد كنيم بلكه پسورد ما كليدي است كه بر روي سرور قرا

درخواست كلمه عبور انجام ميشود مي پردازيم  ، بدونSSHمراحلى كه جهت تبديل كردن يك كامپيوتر به سرويس گيرنده 
  .بر روي سيستم كلاينت اعمال مي گردددستورات و مراحلي كه در ادامه شرح داده مي شود 
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شاخه  در .sshفايل هاى مربوط به كليدهاى رمزنگارى ساخته شده در پوشه  ساخت فايلهاي كليدبعد از اتمام مراحل 
كه با سرويس دهنده مقصد به  به عنوان كليد عمومى است id_dsa.pubفايل . خانگي كاربر جارى ذخيره مى شوند

وليد كليد ت اتمام مراحلبعد از . ورد استفاده قرار مي گيردم priv به عنوان كليد id_rsa فايلو . اشتراك گذاشته مى شوند
اين انتقال بايد به صورت امن صورت پذيرد لذا با دستور . ساخته شده را معرفي كنيم pub ، كليدبايد به سرور مورد نظر

scp  آن را به سرور مورد نظر منتقل مي كنيم :  
#cd   /home/skywan13/.ssh 
#scp    id_rsa.pub   h.tohid@192.168.1.1:/home/h.tohid/.ssh 

  
چون سرور هنوز متوجه نمي شود كه فايل كپي . حال بايد به سرور مقصد بفهمانيم چه طور از اين كليد كپي شده استفاده كند

را داخل فايل جديدي به نام  id_rsa.pubسرور بايد محتواي فايل  لذا براي مطلع كردن. ما مي باشد  pubkeyفايلشده ،
authorized_keys سرور كليدهاي . قرار دهيمpub لذا بايد به سرور  .يوزرها را فقط از اين فايل مي خواندSSH  متصل

  .اين دو فايل را به بچسبانيم catشده و توسط دستور 
#ssh   h.tohid@192.168.1.1   
#cat   id_rsa.pub    >    authorized_keys  

باشند يعني يوزر هم از طريق كليد و هم از  yes اگر هر دو خطوط SSHفايل پيكربندي  و دردر سرور ،  : 1 نكته مهم
داشته  noمقدار  Passwordتر است خط امن تر مي باشد و بهروش ارتباط با كليد . طريق پسورد اجازه احراض هويت دارد

  .دباش yesحتما برابر  RSA دقت داشته باشيد احراض هويت از طرق .باشد
#vi   /etc/ssh/sshd_config 
PubkeyAuthentication   yes 
PasswordAuthentication   no 
RSAAuthentication   yes 
#service   sshd   restart 

  
از دستور زير براي اين كار استفاده كنيم كه بسيار بهتر است ،  scpمي توانيم به جاي استفاده از  براي كپي : 2 نكته مهم

ذخيره كرده و فايل را در  authorized_keysزيرا زماني كه عمل كپي را انجام مي دهد، در سرور فايل كپي شده را با نام 
سرور مورد نظر وصل شده و  به sshقرار مي دهد ، لذا ديگر نيازي نيست كه با  /ssh.دايركتوري يوزر مورد نظر و در پوشه 

  . قرار دهيم authorized_keys را درون فايل   id_rsa.pubمحتويات فايل
#ssh‐copy‐id   ‐i   ~/.ssh/id_rsa.pub   h.tohid@192.168.1.1 
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تا احراض هويت كاربر  ديك پسورد اختصاصي به آن بدهي دمي توانيم براي ايجاد امنيت بيشتر در زماني كه كليد را مي سازي
مرتبه اول پسورد يوزر را مي  3،  باشند yesاگر هر دو آپشن گفته شده در فايل كانفيگ . با دو لايه امنيت صورت پذيرد

  . پرسد و اگر اشتباه تايپ شود براي احراض هويت پسورد كليد را مي پرسد
كار كند از يوزر مربوطه پسورد نمي خواهد زيرا  ssh بر مبنايسرور از بابت هر كانكشني كه از اين به بعد با اتمام اين كار، 

  .احراض هويت بر اساس كليد انجام ميشود
  : ssh Clientدر در زير مروري دوباره اي خواهيم داشت بر دستورات تايپ شده 

Local System:   
#cd   /home/skywan13/.ssh 
#ssh‐keygen   ‐t   rsa   ‐b   2048 
#scp   id_rsa.pub     h.tohid@192.168.1.1:/home/h.tohid/.ssh  
or 
#ssh‐copy‐id   ‐i   ~/.ssh/id_rsa.pub   h.tohid@192.168.1.1 
#ssh   h.tohid@192.168.1.1 
Remote System: 
#cd   /home/h.tohid/.ssh 

#cat   id_rsa.pub     >     authorized_keys   
#service   sshd   restart  

  : نكات كاربردي 
  : كرد  Cashبا دستور زير مي توانيد پسورد كليد را بر روي سيستم كلاينت  .1

#ssh‐add 

  : اين دستور نشان مي دهد بر روي سيستم كلاينت چه كليدهايي موجود است  .2
#ssh‐add   ‐l  

  : را پاك ميكند  Cashو اين دستور  .3
#ssh‐add   ‐d 

  :از دستور زير براي رفع مشكل استفاده مي كنيم  ،با سرور sshدر صورت برقرار نشدن ارتباط  .4
#ssh   ‐vv   h.tohid@192.168.1.1 

نمي زندو فقط  remote loginاگر منبعي به شما  .هم كار كنند OpenSSH serverكلاينتها مي توانند بدون  .5
  :را از روي سيستم پاك كنيد   OpenSSH serverتوانيديك طرفه به منبعي وصل مي شويد 

#chkconfig   sshd   off 
#yum   erase   openssh‐server 
#netstat   ‐ntlp   |   grep   22 

 


