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  : مقدمه مولف 
به صورت  كه است در لينوكس FTPمقاله راه اندازي  سومويرايش  آنچه پيش رو داريد    

        در تهيه اين مقاله از . به علاقه مندان لينوكس هديه مي گردد  GNU GPLv3رايگان و تحت ليسانس 
استفاده شده ولازم مي دانم از  RHCSAو  RHCEو  LPIc2سر فصل هاي درسي گفته شده در دوره هاي

مركز آموزشهاي پيشرفته دانشگاه شريف به خاطر راهنمايي هاي مفيدشان و  مهندس مهدوي فر
و اين مطالب با نگاهي كاربردي و بدون پرداختن به بحث هاي تئوريك . تشكر كافي را داشته باشم )لايتك(

رم مطالب ارائه شده بتواند باعث ارتقاء دانش اميدوا. گردآوري و عرضه شده است CentOSبر اساس توزيع 
 .زكات علم نشر آن است. شود ITفني كاربران لينوكس و متخصصين 

  .در نشر آن بكوشيد ،با حفظ حقوق مولف مجاز مي باشد مقالههر گونه كپي برداري از اين 
 
 

  موفق باشيد                 
  حسام الدين توحيد                        

  1395 آذر                                                                                                 
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  FTPآشنائي با پروتكل 
ــه   "امــروزه از پروتكــل هــاي متعــددي در شــبكه هــاي كــامپيوتري اســتفاده مــي گــردد كــه صــرفا    ــان ب تعــداد انــدكي از آن

اينترنــت نيــز بــه عنــوان يــك شــبكه گســترده از ايــن قاعــده مســتثني   . منظــور انتقــال داده طراحــي و پيــاده ســازي شــده انــد  
ــن  ــوده و در ايـــــــ ــود      نبـــــــ ــي شـــــــ ــتفاده مـــــــ ــددي اســـــــ ــاي متعـــــــ ــل هـــــــ ــه از پروتكـــــــ   . رابطـــــــ

ــا آن يعنــي    اســت ، در صــورتي  HTTPبــراي بســياري از كــاربران اينترنــت همــه چيــز محــدود بــه وب و پروتكــل مــرتبط ب
 File. شــوداســتفاده مــي   كــه در ايــن عرصــه از پروتكــل هــاي متعــدد ديگــري نيــز  Teransfer  Protocol اي  نمونــه

  . استدر اين زمينه 
  

   چيست؟FTPپروتكل
استفاده از منابع اطلاعاتي و حركت از سايتي به سايت ديگر است و شايد به   تصوير اوليه اينترنت در ذهن بسياري از كاربران،

بسياري از كارشناسان اين عرصه . و متداول شده است  كرده همين دليل باشد كه اينترنت در طي ساليان اخير به سرعت رشد
  .وب مي باشد  سرويس   عموميت خود را مديون اينترنت گسترش و اعتقاد دارند كه

براي بسياري از ما اين سوال مطرح خواهد شد كه چه نوع استفاده اي . فرض كنيد كه سرويس وب را از اينترنت حذف نمائيم
قادر به انجام آن خواهند  رانيكي از عملياتي كه كارب  را مي توانيم از اينترنت داشته باشيم؟ در صورت تحقق چنين شرايطي ،

قابل  FTPبا استفاده از پروتكل  اين كار. است صويري و ساير نمونه فايل هاي ديگرتدريافت داده، فايل هاي صوتي،  بود
  . انجام است

 

  FTPويژگي هاي پروتكل 
ايجاد يك استاندارد به منظور مبادله فايل بر روي شبكه هاي مبتني بر پروتكل   ، اولين تلاش انجام شده براي FTPپروتكل 
TCP/IP   و مشخصات استاندارد آن طي  مطرح 1970است كه از اوايل سالRFC 959   ارائه گرديد 1985در اكتبر سال .
نظور استفاده در شبكه هاي مختلف با توجه به نوع پروتكل شبكه داراي حداكثر انعطاف لازم و امكان پذير به م FTPپروتكل 
  . مي باشد
كه يك حاكم مطلق در عرصه مرورگرهاي وب و  HTTPبرخلاف .  كندتبعيت مي سرور - كلاينتاز مدل  FTPپروتكل 

موعه اي هم اينك مج نوچداشت   FTPسرويس دهندگان وب است ، نمي توان ادعاي مشابهي را در رابطه با پروتكل 
  . وجود دارد  FTPگسترده از سرويس گيرندگان و سرويس دهندگان 

ويندوز داراي يك .  استنياز ) در سمت كلاينت( FTPبه يك سرويس گيرنده  FTPبراي ارسال فايل با استفاده از پروتكل 
نرم  در اين رابطه. باشد ولي داراي محدوديت هاي مختص به خود مي  بودهاز قبل تعبيه شده  FTPبرنامه سرويس گيرنده 
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  Smart FTPوWsFTP Professional،FTP Explorerكه افزارهاي متعددي تاكنون طراحي و پياده سازي شده است 
  . نمونه هائي در اين زمينه مي باشند 

را مي توان به عنوان يك سيستم پرس وجو نيز تلقي نمود چراكه سرويس گيرندگان و سرويس دهندگان  FTPپروتكل 
كه  پروتكل فوق مشخص مي نمايد  علاوه بر اين،. گفتگوي لازم به منظور تائيد يكديگر و ارسال فايل را انجام مي دهند

سرويس گيرنده و سرويس دهنده   در مقابل ،. دكننرا بر روي كانال گفتگو ارسال نو سرويس دهنده، داده  سرويس گيرنده
با يكديگر گفتگو ) يك اتصال براي هر ارسال داده ( در خصوص نحوه ارسال فايل ها بر روي اتصالات مجزا و جداگانه 

  ) .يز به عنوان يك ارسال فايل تلقي مي گردد نمايش ليست فايل هاي موجود در يك دايركتوري ن( خواهند كرد 
 .امكان استفاده از سيستم فايل را مشابه پوسته يونيكس و يا خط دستور ويندوز در اختيار كاربران قرار مي دهد  FTPپروتكل 

ادامه  سرويس گيرنده در ابتدا يك پيام را براي سرويس دهنده ارسال و سرويس دهنده نيز به آن پاسخ خواهد داد و در
نظير ( متفاوت مي باشد   وضعيت فوق با ساير پروتكل هائي كه به صورت تراكنشي كار مي كنند . ارتباط غيرفعال مي گردد 

برنامه هاي سرويس گيرنده زماني قادر به شبيه سازي يك محيط تراكنشي مي باشند كه از مسائلي كه ) .  HTTPپروتكل 
از يك و يا چندين    statefullيك دنباله  FTPدر واقع ، پروتكل . ي داشته باشند قرار است در آينده محقق شوند ، آگاه

  . تراكنش است
 FTPدستورات اوليه   با استفاده از سرويس گيرندگان ، مسئوليت ايجاد و مقداردهي اوليه درخواست ها را برعهده دارند كه

استفاده  cwdبراي تغيير دايركتوري از دستور  "مثلا(سه و يا چهار حرفي مي باشند  "عموما  ،دستورات فوق. انجام مي گردد
كه  يسه رقميك عدد (سرويس دهنده نيز بر اساس يك فرمت استاندارد به سرويس گيرندگان پاسخ خواهد داد  ).مي شود 

به كد عددي  "گيرندگان مي بايست صرفاسرويس ). استفاده شده است به همراه يك متن تشريحي space به دنبال آن از
  ) .براي كاربران حرفه اي  (نتيجه استناد نمايند چراكه متن تشريحي تغيير پذير بوده و در عمل براي اشكال زدائي مفيد است 

 تندو فرمت متداول، اسكي براي م. داراي امكانات حمايتي لازم براي ارسال داده با نوع هاي مختلف مي باشد FTPپروتكل 
كه  يبراي داده هاي image و) موضوع را به اطلاع سرويس دهنده مي رساند  ، TYPE A با ارسال دستور سرويس گيرنده( 

ارسال داده با فرمت اسكي در مواردي كه ماشين سرويس دهنده و ) . مشخص مي گردد   TYPE I توسط(  هستندباينري 
يك سرويس گيرنده مي تواند   ماشين سرويس گيرنده از استانداردهاي متفاوتي براي متن استفاده مي نمايند ، مفيد بوده و

از يك    در نسخه هاي ويندوز "مثلا .استفاده نمايد و پس از دريافت داده آن را به فرمت مورد نظر خود ترجمه
سيستم هاي مبتني   براي نشان دادن انتهاي خط استفاده مي گردد در صورتي كه در linefeed و carriage return دنباله

مي توان از  براي ارسال هرنوع داده كه به ترجمه نياز نداشته باشد،. استفاده مي شود linefeed از يك "بر يونيكس صرفا
  . ي استفاده نمودارسال باينر

كه مي تواند به سرويس  HTTPبرخلاف ( اختيار سرويس گيرنده است  در اتخاذ تصميم در رابطه با نوع ارسال فايل ها 
سرويس گيرندگان ارسال باينري را انتخاب مي نمايند و پس از دريافت  "معمولا. )نوع داده ارسالي را اطلاع دهد  گيرنده
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چراكه سرويس دهنده و سرويس  داراي كارآئي بيشتري است "ارسال باينري ذاتا. فايل ، ترجمه لازم را انجام خواهند داد 
ارسال اسكي گزينه پيش فرض انتخابي توسط پروتكل . نخواهند داشت on the flyگيرنده نيازي به انجام تراكنش هاي 

FTP از سرويس دهنده درخواست نمايد يس گيرنده مي بايست اين موضوع رااست و در صورت نياز به ارسال باينري ، سرو 
و يك  IPنقطه مجزا مي باشد كه هر نقطه از يك آدرس   شامل دو  )نسخه شماره چهار(  TCP/IPيك اتصال پروتكل 

  . شماره پورت استفاده مي نمايد 
  :  چهار عنصر اطلاعاتي است برقراري ارتباط بين يك سرويس گيرنده و يك سرويس دهنده منوط به وجود

در زمان برقراري يك . پورت سرويس دهنده، آدرس سرويس گيرنده و پورت سرويس گيرنده   ،آدرس سرويس دهنده
اين شماره پورت مي تواند متناسب با نوع عملكرد برنامه . ارتباط ، سرويس گيرنده از يك شماره پورت استفاده مي نمايد

مثلا برخي برنامه هاي سرويس گيرنده به منظور ارتباط با سرويس . اختياري و يا اجباري باشدسرويس گيرنده به صورت 
نظير برنامه هاي سرويس گيرنده وب و يا مرورگرهاي وب كه  ،دهنده، نيازمند استفاده از يك شماره پورت خاص مي باشند

در مواردي كه الزامي در خصوص شماره . ايدبه منظور ارتباط با سرويس دهنده وب استفاده مي نم 80از پورت شماره 
اين نوع پورت ها موقتي بوده و توسط . استفاده مي گردد ephemeral پورت وجود ندارد از يك شماره پورت موقتي و يا

IP stack  تا  با توجه به اين كه. داده شده و پس از خاتمه ارتباط، پورت آزاد مي گردد اختصاصماشين مربوطه به متقاضيان
در   بلافاصله از پورت موقت آزاد شده استفاده نخواهند كرد، IP Stacks اتكميل نشده باشد اكثر poolزماني كه تمام 

برقراري يك ارتباط را نمايد ، يك شماره پورت موقتي ديگر به وي   درخواست صورتي كه سرويس گيرنده مجددا
  . تخصيص داده مي شود 

پروتكل  "معمولا) . استفاده نمي شود  UDPهرگز از پروتكل ( استفاده مي نمايد TCPل از پروتك "منحصرا FTPپروتكل  
به جزء (  كننداستفاده مي UDPو يا  TCPاز يكي از پروتكل هاي )  OSIبا توجه به مدل مرجع (  Applicationهاي لايه 
انجام وظايف محوله از دو پورت  نيز از برخي جهات شرايط خاص خود را دارد و براي FTPپروتكل ).   DNSپروتكل 

براي گوش دادن به فرامين  21براي ارسال داده و از پورت  20از پورت شماره  "اين پروتكل معمولا. استفاده مي نمايد 
استفاده نمي گردد و ممكن است در برخي موارد  20توجه داشته باشيد كه براي ارسال داده همواره از پورت .  كنداستفاده مي

  . ت هاي ديگر استفاده شود از پور
، سرويس گيرنده  login و در زمان كننداز روش خاصي براي رمزنگاري اطلاعات استفاده نمي  FTPاكثر سرويس دهندگان 
 Packetافرادي كه داراي يك . رمز عبور كاربر به صورت متن معمولي در شبكه ارسال مي گردد اطلاعات مربوط به نام و

Sniffer   علاوه بر . باشند ، مي توانند به سادگي اقدام به سرقت نام و رمز عبور نمايند  هندهبين سرويس گيرنده و سرويس د
را شنود و محتويات داده هاي ارسالي را  FTPسرقت رمزهاي عبور، مهاجمان مي توانند تمامي مكالمات بر روي اتصالات 

مطرح مي گردد ولي تا زماني كه رمزنگاري و  FTPن سازي سرويس دهنده پيشنهادات متعددي به منظور ايم. مشاهده نمايند
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 شوداستفاده  FTPاز  نبايد  ،) IPsecs رمزنگاري توسط مثل( اعمال نگردد  IPامكانات حفاظتي در سطح لايه پروتكل 
  . اگر بر روي شبكه اطلاعات مهم و حياتي ارسال و يا دريافت مي گردد  "خصوصا

  داراي كدهاي وضعيت خطاء مختص به خود مي باشد  FTP، پروتكل  Applicationهمانند بسياري از پروتكل هاي لايه 
زماني كه يك . كه اطلاعات لازم در خصوص وضعيت ارتباط ايجاد شده و يا درخواستي را ارائه مي نمايد )  HTTPمانند ( 

به صورت  ارسال مي گردد، سرويس دهنده پاسخ خود را FTPبراي يك سرويس دهنده )  PUT و يا GET( درخواست 
       در ادامه  .است FTPشامل نام سرويس دهنده و نسخه نرم افزار  "اولين خط اين رشته معمولا. كنديك رشته اعلام مي 

ت به سرويس دهنده با ارائه يك پيام وضعي. را براي سرويس دهنده ارسال نمود  PUTو يا  GETدستورات  مي توان
 .درخواست سرويس گيرندگان پاسخ مي دهد

FTP ،  پروتكل ارسال فايل است كه با استفاده از آن سرويس گيرندگان مي توانند به سرويس دهندگان متصل و  يك
به منظور ارائه خدمات خود از دو حالت  FTPپروتكل . نمايندصرفنظر از نوع سرويس دهنده اقدام به دريافت و يا ارسال فايل 

   .استفاده مي نمايد Passive Modeو  Active Modeمتفاوت 
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 FTPسرويس دهنده مدهاي كاري 
 

ActiveMode  
Active Mode  روش سنتي ارتباط بين يك سرويس گيرنده ،FTP تمام  ،و يك سرويس دهنده مي باشدFTP  هاي دنيا

ها در حالت اكتيو كار مي  FTPالبته به طور پيش فرض كه.  Passiveهستند يا  Active يا. كار مي كنند modeدر دو 
  :استكه عملكرد آن بر اساس فرآيند زير كنند 

 FTP سرويس دهنده 21ارتباط با پورت باز كرده و از طريق آن يك   1024بالاتر از پورت يك  كلاينتدر اين حالت 
به آن گوش فرا مي دهد تا از   سرور، پورتي است كه  21پورت  .احراض هويت مي شود 21روي پورت و كند برقرار مي 

( ي از يك پورت تصادفي و موقت سروربراي برقراري ارتباط با  كلاينت. گاه و آنان را به ترتيب پاسخ دهدصدور فرامين آ
  . دكناستفاده مي)  1024بزرگتر از 
   .به وي اطلاع مي دهد PORT N+1شماره پورت لازم براي ارتباط سرويس دهنده با خود را از طريق صدور دستور  كلاينت
كرده و واگذاري ديتا از برقرار  كلاينت 1024هاي بالاي  پورتيكي از خود با  20يك ارتباط را از طريق پورت  سرور

  . آن آغاز مي شود 1024سرور به يكي از پورت هاي بالاي  20طريق پورت شماره 
، مي بايست تهميدات لازم نظير فايروال استفاده كرده باشد از سيستم ها و دستگاه هاي امنيتي خاصي كلاينتدر صورتي كه 

 كلاينت 1024تا آنان بتوانند به هر پورت بالاتر از شود پيش بيني  كلاينتبه منظور ارتباط كامپيوترهاي ميزبان راه دور به 
   اين موضوع . باشند openكلاينتبدين منظور لازم است كه پورت هاي اشاره شده بر روي ماشين . ته باشنددستيابي داش

هنگامي كه كلاينتها براي . س گيرندگان به دنبال داشته باشدتواند تهديدات و چالش هاي امنيتي متعددي را براي سروي  مي
با شكست مواجه مي شود چرا كه ديوار آتش نمي داند كه چه  Active FTPاستفاده مي كنند  NATدسترسي به اينترنت از 

  . كلاينتي بايد داده هاي بازگشتي را دريافت كند
  .را نشان مي دهد Activeشكل زير چگونگي برقراري ارتباط و پورتهاي استفاده شده در حالت 
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Passive Mode 
مي شود از فرآيند زير استفاده نيز گفته  "FTPندگان مديريت و يا اداره سرويس گير "،كه به آن Passive Modeدر 
 : گردد مي

دستورات كنترلي از همين و ارسال احراض هويت عمل متصل شده و  FTPخود به سرور  21در اين حالت كلاينت با پورت 
  . كلاينت منتقل مي شوند 1024سرور به پورتهاي بالاتر از  1024اما داده ها توسط پورتهاي بالاي . محل انجام مي شود
Passive FTP به دليل اينكه كلاينتها . سروري است كه درخواست فعالي براي ارتباط با كلاينتها جهت تبادل ديتا نمي سازد
مورد درخواست را، خود راه اندازي مي كنند اين حالت كاري براي كلاينت هايي كه به وسيله ديوارآتش معمولا ارتباط 

  . قرار دارند بهتر است Natمحافظت مي شوند و يا پشت 
مي تواند درخواست هاي دريافتي  كلاينتداراي نقش محوري است و فايروال موجود بر روي  كلاينت، در فرآيند فوق 

 سروركامپيوترهاي  سر راه در صورتي كه بر .دبه منظور افزايش امنيت بلاك نمايرا  1024غيرمجاز به پورت هاي بالاتر از 
نجام ابر روي آن  1024ت هاي بالاتر از نيز فايروال نصب شده باشد ، مي بايست پيكربندي لازم به منظور استفاده از پور

 .به دنبال داشته باشد ند چالش هاي امنيتي خاصي رامي توا فايروال و يا سرورباز نمودن پورت هاي فوق بر روي . د گرد
 .دكننحمايت نمي  Passive Modeاز FTPكلاينتهايمتاسفانه تمامي 

دهنده اين موضوع است  ولي قادر به ارسال داده بر روي آن نباشد ، نشان كند loginسروربتواند به يك  كلاينتاگر يك  
فايروال ها اجازه ايجاد  .به درستي پيكربندي نشده است   PassiveModeبراي استفاده از  Gatewayكه فايروال و يا 

ارتباط به درون خود را نمي دهند، هنگامي كه فايروال نادرست پيكربندي شود، ارتباط كلاينتها به هيچ وجه برقرار نمي شود 
  . Passiveبراي  و چه Activeچه براي 

 .را نشان مي دهد Passiveشكل زير چگونگي برقراري ارتباط و پورتهاي استفاده شده در حالت 
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  : مقايسه بين اكتيو و پسيو به زبان ساده 
در  .خاتمه يك ارتباط است در ايجاد و  مهمترين تفاوت بين روش هاي فوق جايگاه سرويس دهنده و يا سرويس گيرنده

مشكل . فايروال سمت سرور كانفيگ ميشود Passiveبايد فايروال كلاينتها پيكربندي شود ولي در حالت  Activeحالت 
Active در همين است كه بايد فايروال سمت كلاينت توسط خود كاربر پيكربندي شودكه اين مي تواند مشكل آفرين باشد .

اجازه  فايروال سمت سروربنابراين لازم است به نجام مي شود تنظيمات فايروال توسط مدير شبكه ا Passiveاما در حالت 
بلاك مي  سرورسمت توسط فايروال  "ترافيك فوق، معمولا. پاسخ دهد 1024داده شود كه به اتصالات هر پورت بالاتر از 

  . وجود نخواهد داشت  Passive Modeدر چنين شرايطي امكان استفاده از . گردد
كمتري است و نداشتن مشكلات فايروالي هم جزو محسنات اين مد به  overheadبالاتر و  داراي سرعت Passiveحالت 

 Activeبه دلايل متعددي به Passive Modeاستفاده از ،  RFC 1579با توجه به مستندات درج شده در  .حساب مي آيد

Mode تعداد سرويس دهندگان موجود بر روي اينترنت به مراتب كمتر از سرويس گيرندگان مي    .ترجيح داده مي شود
تا بتوانند از مجموعه پورت هاي كرد پيكربندي طوري با استفاده از امكانات موجود مي توان سرويس دهندگان را . باشد

از نظر  اين سرويس دهنده ها و بهترين ترينمعروف .محدود و تعريف شده اي با در نظر گرفتن مسائل امنيتي ، استفاده نمايند
 . در اين فصل به طور اجمالي مورد بررسي قرار مي گيردمي باشد كه  VSFTPردهت 

  

FTP از ديدگاه كاربران  
  : وجود دارد كه عبارتند از FTPاز ديدگاه كاربران دو نوع 

Regular FTP 
Anonymous FTP   

  
نيازمند احراض هويت است و ارسال و دريافت و دسترسي به فايل  FTPدر اين روش دسترسي به : Regular FTPتعريف 

به كاربران لينوكس  VSFTPدر حالت پيش فرض . سيستم انجام مي شود Localها بوسيله كد كاربري و پسورد يوزرهاي 
اين است كه امكان  FTPال اين نوع از اشك. خود كپي و يا دانلود داشته باشند Homeاجازه مي دهد كه به دايركتوري 

  . آپلود از ساير كاربران گرفته مي شود/دانلود
  

د و براي پايگاه هايي كه نياز به تبادل فايل با در اين روش دسترسي همگاني وجود دار : Anonymous FTPتعريف 
  .ي استتعداد زيادي كاربر ناشناخته كه از طريق راه دور ارتباط برقرار مي كنند روش خوب

  . هدايت شده و زير پوشه هاي آن دسترسي دارد /var/ftp/در اين شيوه كاربر پس از اتصال، به شاخه 
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  VSFTPنصب راه اندازي 
ي برخوردار تراز امنيت بالا VSFTPمي باشد كه  ProFTPو  VSFTPمعروفترين در بين سرويس دهندگان خدمات فايل 

اين . بودن آن اشاره كرد Multi Homingمي باشد و از مهمترين قابليت هاي آن مي توان به  Stableبوده و به شدت 
را روي يك سرور اجرا شود كه هر كدام از اينها تنظيمات مختص به خود  Ftp Daemonقابليت اجازه مي دهد چندين 

عني به صورت پيش فرض بانك ي. است etc/passwd/فايل  localبراي كاربران  VSFTPمبناي احراض هويت . دارند
راه اندازي مشكل و سرعت  VSFTPتنها عيب . ميكندپشتيباني  Localجداگانه اي براي يوزرها ندارد بلكه از يـــوزرهاي

بالا مي آيد ولي قابليت اين را  Standaloneبه صورت پيش فرض به صورت  VSFTP. است ProFTPپائين آن به نسبت 
استفاده مي كنند چون سرعت احراض هويت  ProFTPها از Hostingاكثر . رائه سرويس كندا Xinetdدارد كه تحت نظر 

. بالاتري دارد و علت آن هم نداشتن ماژول امنيتي بر روي آن است كه باعث مي شود به راحتي مورد حمله هكرها قرار گيرد
را هم  VSFTPي از فيچرهاي و البته بسيار استمهمترين مزيت آن فقط سرعت بالاي احرض هويت و اتصال آن 

استفاده نمي كند بلكه براي احرض هويت يوزرها از فايل  etc/passwd/به صورت پيش فرض از فايل  ProFTP.ندارد
   .جداگانه اي بهره مي برد

 rpm دستور و يا اگر پكيج آن از قبل موجود باشد مي توان از Yum سرويس جهت نصب اين سرويس دهنده ميتوان از 
براي نصب نرم افزارها استفاده كنيد زيرا نيازمندي هاي لازم را  Yumولي توصيه مي شود در صورت امكان از . فاده كردتاس

  .زير استفاده مي كنيم  اتوجود ندارد لذا جهت نصب از دستور rpmاين قابليت در . دانلود و نصب مي كند
  : مي گيريم  queryذا با دستور زير از سيستم اطمينان حاصل كنيم ل vsftpابتدا بايد از نصب بودن پكيج 

#rpm  ‐qa | grep vsftp  
  در صورت نصب نبودن ، در سيستم هاي ردهت جهت نصبvsftpd  ازyum  استفاده مي كنيم :  

#yum  ‐y  install  vsftp  
  بعد از نصب ، بايد اطمينان حاصل كنيم گه آيا پكيجvsftp  بر روي سيستم نصب شده است يا خير 

#rpm  ‐qa | grep vsftp  
  سپس با دستور زير شاخه ها و مسيرهايي كه فايل هاي اين سرويس در آن ايجاد شده است را چك مي كنيم :  

#rpm  ‐ql vsftpd  
  به دست مي آوريم را و با اين دستور هم اطلاعات لازم در مورد پكيج اين سرويس:  

#rpm  ‐qi  vsftpd  
  سپس با دستورchkconfig  مشخص مي كنيم در چهrunlevel  هايي فعال باشد:  

#chkconfig   vsftpd   on  
  

  service vsftpd  restart#                                                                    : مي كنيم  resetو در انتها سرويس را 
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  VSFTPمهمترين مسيرهاي ايجاد شده توسط 
شده نها در زير مختصرا توضيح داده آ مهمترينبا نصب اين سرويس چندين شاخه و مسير جديد به سيستم اضافه مي شود كه 

  :است 
/etc/vsftpd/ 
/etc/logrotate.d/vsftpd.log 
/etc/pam.d/vsftpd 
/etc/rc.d/init.d/vsftpd 
/var/ftp/pub/ 
/usr/sbin/vsftpd/ 

  
/etc/vsftpd/   

  :  دنمي شو شامل فايل هاي زيرد كه ندايركتوري چهار فايل مهم پيكربندي اين سرويس قرار داردر زير اين 
vsftpd.conf 
user_list 
ftpusers 
vsftpd_conf_migrate.sh 

 

 vsftpd.conf :اصلي ترين فايل پيكربندي سرويس  ،اين فايلvsftpd مي باشد .  
 user_list : اين فايل شامل ليست يوزرهايي است كه به آنها دسترسي يا عدم دسترسي بهFTP به  ،داده مي شود

  . را در فايل پيكربندي اصلي، مقدار دهي كرده باشيم userlist_denyشرط آنكه گزينه 
 tpusersf : به آن يوزر اجازه هر يوزري كه نام آن در اين فايل قرار بگيردlogin  بهFTP در اصل . داده نمي شود

  . مي باشد  blacklistيل يكااين ف
 vsftpd_conf_migrate.sh:  برايmigrate كردن و جابه جايي بين دوFTP  از اين اسكريپت استفاده سرور

  .ميشود
  :و در ادمه 

/etc/logrotate.d/vsftpd.log  
  . لاگ اين سرويس در اين آدرس قرار دارد rotateفايل كانفيگ 

  
/etc/pam.d/vsftpd  

Pam اگر بخواهيم مكانيزم احراض هويت . يك مكانيزم امنيتي است كه براي كنترل سرويس ها به كار مي رودvsftpd  در
  . باشد بايد در اين فايل تنظيمات لازم را اعمال كنيم pamاختيار 
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/etc/rc.d.init.d/vsftpd  
 initزير مجموعه  در اجرا ميشود و standaloneبه صورت  vsftpd. اسكريپت اجراي سرويس در اين مكان قرار دارد

  . قرار دارد
  

/var/ftp/pub/  
گفته  ftprootبه اين مسير . ، و دايركتوري جاري يوزرهايي كه لاگين مي كنند به كار مي روداين مسير براي قرار دادن فايل

هم بعد از   localبه طور پيش فرض وارد اين دايركتوري مي شوند و كاربران  anonymousتمام يوزرهاي . مي شود
  .هدايت خواهند شد مگر اينگه ما اين مسير را تغيير دهيم خودشان ه ب مربوط  homeبه دايركتوري  FTPورود به 

  
/usr/sbin/vsftpd  

 .در اين مسير قرار دارد  vsftpdدستور اجرايي فايل 
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  VSFTPمروري بر تنظيمات فايل كانفيگ اصلي 
Syntax كلا براي اتصال به . اين فايل بدين گونه است كه هر چيزي كه درون آن نوشته مي شود بايد بدون فاصله باشد
vsftpd اين يوزرها يا يوزر  .دو نوع يوزر داريمlocal  سيستم هستند يا يوزرهايanonymous  . كانفيگ كليvsftpd 

در اين  .توضيح داده شده است  عدد از مهمترين اين آپشن ها 51كه در زير  بيشتر نمي شودخط  13بدون آپشن خاصي 
  .ناميده مي شوند anonبه اختصار  anonymousفصل كاربران 

#vi /etc/vsftpd/vsftpd.com 
 

anonymous_enable=YES 
Yes  بودن اين گزينه به كاربرانanonymous  اجازه مي دهد كه از طريق محيط گرافيكي بدون پسورد وارد دايركتوري
pub  سرورFTP يوزرهاي . شوندanon  اجازهchroot   ندارند.  

  
anon_root=/opt/dir_anon  

مسير مورد  به دايركتوري مشخصي هدايت شوند در جلوي اين گزينه FTPبه محض ورود به  anonاگر بخواهيم كاربران 
  .نظر را وارد مي كنيم

 

anon_upload_enable=YES  
Yes  بودن اين آپشن اجازه مي دهد يوزرهايanon  بتوانند درFTP آپلود كنند فايل .  

  
anon_mkdir_enable=YES  

  . دايركتوري ايجاد كنندFTP مي توانند در  anonقرار دادن مقدار اين خط يوزرهاي  Yesبا 
  

anon_max_rate=4000  
  . مي باشد اين نرخ بر اساس بايت. مي كند را مشخص anonسرعت دانلود و آپلود يوزرهاي  يمقدار اين خط نرخ حداكثر

  
no_anon_passwd=YES  

  .پسورد نمي خواهد anonاز يوزرهاي  cliدر محيط  ftp با فعال كردن اين خط، برنامه
  

anon_umask=??? 
  .تعيين مي كندرا anonymous كاربر براي ،دايركتوري و فايل ايجاد فرض پيش هاي مجوز 
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anon_other_write_enable = NO  
حذف و تغيير  ،به غير از آپلود و ايجاد دايركتوري مجاز به انجام عمليات نوشتن anonباشد كاربران  YESاگر اين خط برابر 

  . شده است مطالب اين بخش آورده اما براي تكميل به طور كلي اين كار توصيه نمي شود. نام خواهند شد
  

allow_anon_ssl = YES 
  .مي باشند SSLمجاز به استفاده از ارتباطات امن  anonباشد كاربران  YESاگر اين خط 

  
force_anon_logins_ssl =YES  

براي ارسال رمز  SSLيك اتصال امن برقراري به  مجبور anonكاربران  ،و اين گزينه ssl_enableدر صورت فعال بودن 
  .عبور خواهند بود

  
nopriv_user=ftpsecure 
 به نام يك يوزرمثلا براي اين كار . بدهيم بايد قابليت اجرا را از آنها بگيريم anonاگر اجازه آپلود را به يوزرهاي

ftpsecure  از اين به بعد سطح  ،با وارد كردن نام يوزر مربوطه در اينجا. را از آن مي گيريم اجازه اجراي فايلساخته و
  .لازم است FTPاين كار براي امن سازي  .اعمال مي شود anonدسترسي اين يوزر به يوزرهاي 

  
chown_uploads=YES 

  =chown_usernameنام يوزر 
را از يوزر  خاصيت اجراآپلود مي كنند يوزر ديگري باشد تا  anonفايل هاي كه يوزرهاي  (owner)اگر بخواهيم مالك 

anon  بگيريم خط اول را برابرYES  قرار داده و در خط دوم نام يوزري كه مي خواهيمowner  فايل ها باشد را وارد مي
  .را از آن گرفته باشيم قابليت لاگينمثل يوزري كه  .كنيم

  
local_enable=YES  

هستند اين اجازه را پيدا مي  etc/واقع در دايركتوري  passwdاي كه داخل فايل  localبا فعال كردن اين گزينه يوزرهاي 
اجازه  localيوزرهاي . لاگين كرده و وارد دايركتوري خانگي خودشان بشوند FTPكنند با يوزر و پسورد خود به 

changroot  از آنها گرفترا دارند كه براي سيستم يك خطر امنيتي محسوب شده و بايد اين قابليت را.   
  

chroot_local_user=YES  
  .گرفته مي شود change rootقابليت  localاز تمام يوزرهاي باشد  YESاگر اين خط برابر 
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write_enable=YES  
  . بسازيم FTPاين آپشن زماني كاربرد دارد كه فايل را تحت  .اجازه آپلود فايل را مي دهد localاين گزينه به يوزرهاي 

  
local_umask=022  

  . اعمال مي شود localتوسط كاربران  به فايلهاي آپلود شدهپرميژن پيش فرضي است كه  ،umaskاين 
  

local_max_rate=10000 
  . مي باشد اين نرخ بر اساس بايت. را مشخص مي كند localسرعت دانلود و آپلود يوزرهاي  يمقدار اين خط نرخ حداكثر

 

local_root=/var/tmp  
به دايركتوري مشخصي هدايت شوند در جلوي اين گزينه مسير مورد  FTPبه محض ورود به  localاگر بخواهيم كاربران 
  .نظر را وارد مي كنيم

 

dirmessage_enable=YES 
ما مي توانيم براي هر دايركتوري يك . لاگين مي كنند FTPبه  CLIاين گزينه فقط مختص يوزرهايي است كه تحت 

message براي ايجاد . ايجاد كنيم تا به محض ورود كاربر به آن دايركتوري پيام مورد نظر براي كاربر به نمايش داده شود
ن ذخيره آد نظرمان را درون رايجاد مي كنيم و پيام مو message.پيام به داخل دايركتوري مورد نظر رفته و يك فايل به نام 

نجا را چك مي ركتوري از قبل مشخص شده ، ابتدا آمحض ورود كاربر به داي به vsftpdبودن اين خط ،  yesبا . مي كنيم
  . ددهنمايش مي  صورت وجود داشتن، پيام داخل آن را براي كاربردر . كند تا ببيند آيا چنين فايلي وجود دارد يا خير 

 

xferlog_enable=YES  
ذخيره مي شود كه بايد اين  vsftpdدرون خود  vsftpd.logيا با فايل . به دو صورت ذخيره مي شوند vsftpdلاگ هاي 

 . سرور در دايركتوري مربوطه ذخيره شود logآن توسط  logقرار دادن اين خط كاري مي كنيم  YESيا با . باشد  NOگزينه 

  
listen=YES  
اگر بخواهيم اين سرويس تحت . كار مي كند initو تحت نظر  standaloneدر مد FTP باشد  YES برابر اگر اين گزينه

. بسازيم vsftpd يك فايل كانفيگ به نام xinetdقرار داده و در زير  NOاداره شود بايد اين گزينه را برابر  xinetdنظر 
 . نمونه اي از اين فايل آورده شده است فصلدر انتهاي اين 

 

max_per_ip=20 
  .  به سرور متصل شود IPي تواند از هر اين خط مشخص مي كند چه تعداد كانكشن م
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max_cllient=100 
  )مثال است 100عدد ( .متصل شوند FTPيوزر مي توانند هم زمان به  چنداين خط بيان مي كند در يك زمان حداكثر 

  
ftp_banner=welcome to FTP  
banner_file=/opt/ftp/ftp.txt  

بايد . يدآ لاگين كرده اند نمايش درمي CLIهر متني كه در جلوي عبارت خط اول نوشته شود براي يوزرهايي كه با محيط 
اگر متن ما بيش از چند خط بود آن را در يك فايل . دقت داشت در جلو اين عبارت نمي توان بيش از يك خط نوشت

  .كنيمرد ميجداگانه نوشته و آدرس آن را در جلوي خط دوم وا
  

pam_service_name=VSFTPD 
tcp_wrappers=YES  

كنيم تا به  Blockرا  IPاگر بخواهيم رنجي از . را مشخص مي كند FTPاين دو خط مكانيزم هاي امنيتي كنترل سرويس 
FTP بايد از مكانيزم امنيتي  دسترسي نداشته باشندtcp_wrappers البته بايد از قبل . استفاده شودIP  هاي مجاز و غير مجاز

  .وارد كنيم  etc/hosts.deny/ و etc/hosts.allow/را درون فايل هاي 
  

userlist_enable=YES 
userlist_file=/etc/vsftpd/user_list  

مسير دهي شده خوانده مي شود و فقط به يوزرهاي كه در  ،باشد محتويات فايلي كه در خط دوم YESاگر مقدار اين خط 
  . داده مي شود FTPاين فايل ثبت شده اند اجازه دسترسي به 

 

userlist_deny=YES 
userlist_file=/etc/vsftpd/user_list  

ي كه در اين وزرهاييباشد محتويات فايلي كه در خط دوم مسير دهي شده خوانده مي شود و اسامي  YESاگر مقدار اين خط 
  . دسترسي داشته باشند FTPنمي توانند به فايل قرار دارند 

  
chroot_list_enable=YES 

chroot_list_file=/etc/vsftpd/chroot_list 
گوييم  را از يوزري بگيريم اصطلاحا مي change rootاگر قابليت  .كردن يوزرها به كار مي رود jailاين خطوط براي 

 YESنداشته باشند خط اول را برابر  change rootقابليت  localي بعضي از يوزرهااگر بخواهيم  .ايمكرده jailيوزر را 
  .مي باشد  localاين فيچر مخصوص يوزرهاي . قرار داده و در خط دوم آدرس ليست يوزرهاي انتخابي را وارد مي كنيم
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deny_email_enable=YES 
banned_email_file=/etc/vsftpd/banned_emails 

لاگين  anonنباشد به صورت يوزر  localوصل ميشود، در صورتي كه يوزر  FTPوقتي كاربر با مرورگر خود به يك 
موقع ورود از  ftpاگر دقت كرده باشيد بسياري از سايتهاي . مي شود /var/ftp/و به صورت پيش فرض وارد مسير  كرده

توضيحي كه براي اين اتصال  .نياز است  anon و پسورد يوزر ،و پسورد نمي خواهد در صورتي كه براي ورود شما يوزر
بدون پسورد وجود دارد اين است كه همه مرورگرها يك يوزر و پسورد پيش فرض داخلي براي احراض هويت دارند كه در 

حال اگر اين . است  mozila@example.comفايرفاكس  به طور مثال پسورد داخلي. استفاده ميكنند از آن چنين مواقعي
اين كار . متصل شود FTPوارد كنيم هيچ كاربري نمي تواند با مرورگر فايرفاكس به  banned_emailپسورد را در فايل 

  . كردن ايميل گفته مي شود bannedبه اين كار . را براي محدود سازي اتصال با مرورگرهاي خاص است
  

port_enable=YES 
pasv_enable=YES  
  .را فعال ميكند Passiveكار كند و خط دوم حالت  Active modeما در  FTPخط اول مشخص مي كند 

  
idle_session_timeout=300 

  .قطع شود اين خط بيان ميكند در صورتي كه كاربر غير فعال بود بعد از چند ثانيه ارتباط او توسط سرور
  

delete_failed_uploads=YES  
  . شد خواهند پاكشده failed هاي آپلود تمامي باشد (YES) فعال اين گزينه اگر

  
download_enable=YES  

  . شد خواهند رد دانلود هاي درخواست تمامي باشد (YES) فعال اين گزينه اگر
  

listen_port=21  
البته همزمان بايد در . است كه براي امنيت بيشتر مي توان اين پورت را تغيير داد 21به طور پيش فرض پورت اين سرويس 

  .تغييراتي را اعمال نمود etc/services/و فايل  Xinetdفايل كانفيگ اين سرويس در 
  

listen_address=192.168.1.1 
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 حتي اگر. اختصاص دهيم FTPي توانيم يكي از آنها را به سرويس روي سرور داشته باشيم ماگر چندين كارت شبكه 
اگر اين پارامتر مقدار دهي نشود تمامي . درخواست ها زياد باشد مي توان چندين كارت شبكه را به اين امر اختصاص داد

  . كارت هاي شبكه براي اين كار استفاده مي شوند
  

ascii_download_enable=YES  
YES  داده به صورت اسكي را فعال مي كندقال انتاين خط.  

  
force_dot_file=YES 

باشد باز هم  aداشته باشد حتي اگر دستور فهرست كردن دايركتوري ها بدون سوييچ  YESدر صورتي كه اين خط مقدار 
  ) فايل هاي مخفي( خواهد شدابتدايشان نقطه دارند نشان داده فايل هاي كه 

  
ls_recurse_enable=YES   

فقط يك مشكلي كه دارد اين است كه بكارگيري اين آپشن . را داريد ls –Rر آپشن فعال باشد اجازه اجراي دستو ايناگر 
  .نها وجود دارد باعث هدر رفتن منابع سيستم مي گرددبالايي بر روي آدر سايت هاي كه حجم فايل 

  
dirlist_enable =NO  

  .ه نمي شوداجازه اجرا داد directory listباشد به هيچ كدام از دستورات  NOاين خط   اگر
   

hide_ids=YES   
  .در ليست دايركتوري را نمايش مي دهد، اگر اين گزينه فعال باشد همه اطلاعات كاربر و گروه 

  
dual_log_enable=YES   

 كه لاگ پيش فرض است و يكي هم لاگ xferlogيكي . دو نوع لاگ براي ما تهيه مي كند اگر اين گزينه را فعال كنيم

vsftpd را ثبت مي كند .  
  

force_dot_files=YES  
  . قرار مي دهيم YESاگر بخواهيم فايل هاي مخفي براي كاربران به نمايش در بيايد اين گزينه را برابر 

  
  

 .را مطالعه بفرمائيد man vsftpd.confجهت اطلاعات بيشتر لطفا 
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  FTPبه  loginبعد از  Localزرهاي وتغيير مسير ي
سيستم  Local هدايت مي شوند ولي يوزرهاي  /var/ftp/به مسير  loginبه صورت پيش فرض بعد از  anonيوزرهاي 

  . خود وارد مي شوند Homeبه دايركتوري  Loginبعد از
هدايت شوند  /var/ftp/به  بروندخودشان  Homeبه جاي اينكه به دايركتوري  Localما مي توانيم كاركنيم كه يوزرهاي 

. ممحدود كني سياست هاي كاريو يا قابليت ساخت دايركتوري، فايل، آپلود و دانلود را هم به آنها داده ، يا آنها را بنا بر 
  : فايل اصلي پيكربندي اصلاح مي كنيم  براي چنين كاري خطوط زير را در

  
#vi  /etc/vsftpd/vsftpd.conf 

  
anonymous_enable=NO  
local_enable=YES 
write_enable=YES 
local_umask=002 
dirmessage_enable=YES 
local_root=/var/ftp/pub 

  
  . ميكنند cashرا  FTPكانكشن  ،معمولا سيستم هاي گرافيكي :نكته  

  
  .را بنويسيم  NOاگر گزينه اي را بخواهيم غير فعال كنيد بهتر است به جاي كامنت كردن ، در جلوي آن :  نكته مهم
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  FTPمحدود كردن دسترسي يوزرها به 
از فايل هاي  يكيدسترسي داشته باشند بايد اسامي آنها را داخل  FTPبه  Localاگر بخواهيم تعداد خاصي از يوزرهاي 

ftpusers يا و user_list اگر بخواهيم از بين تعداد زيادي  .وارد كرده و در فايل كانفيگ تغييراتي را اعمال كنيم
 NOرا در فايل كانفيگ برابر  ???=userlist_denyداشته باشند بايد گزينه  FTPاجازه دسترسي به فقط بعضي ازيوزرها 
دسترسي داشته  FTPمي توانند به  user_listبودن اين گزينه فقط يوزرهاي موجود در فايل  NOدر صورت . قرار دهيم

 .  باشند

YES ن گزينهبود userlist_deny=???  اگر اين گزينه برابر . منطقي نيستهم چندانYES  باشد و اسامي تعريف شده در
بودن اين گزينه بي معني مي شود چون از طريق بررسي فايل  YESوقت هم موجود باشند آن ftpusersدر  user_list فايل

ftpusers لت هر دو فايل جهت اعطا حق دسترسي مورد بررسي قرار مي در اين حا. به يوزرها اجازه دسترسي داده مي شود
     .مورد بررسي قرار نمي گيرد ftpusersباشد ديگر فايل  NOاما اگر اين مقدار برابر . گيرند

Jail  كردن يوزرها درFTP  
به طور مثال اگر تعريف . برود اند كه به آن وارد شدهي كند نبايد بتواند به ريشه دايركتوري، لاگين م FTPوقتي كاربري به 

هدايت شود ، نبايد بتواند به سمت دايركتوري بالايي تغيير  /var/ftp/كرده باشيم يوزر به محض ورود به دايركتوري 
  .كردن يوزر گفته مي شود Jailبه جلوگيري از چنين كاري . دايركتوري بدهد 

 تا داشته باشد YESپشن زير بايد مقدار  كردن يوزرها آ Jailبراي . را از يوزرها سلب كرديم chrootبا اين كار قابليت 
   .غير فعال شود chrootقابليت 

            chroot_local_user=YES 

  
براي بعضي از يوزرها فعال شود كافي است اسم آنها را در يك فايل قرار داده و در خط  chrootاگر هم بخواهيم قابليت 

  .زير آدرس دهي كنيم 
chroot _list_enable=YES 
chroot_list_file=/etc/vsftpd/chroot_list  
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  Error 500بر طرف كردن 
ممكن است . نشان داده شود  error 500به آنها ،  localيوزرهاي  loginممكن است در هنگام  6سري  centosدر 

يا فرضا ما يكسري از قابليت ها را فعال مي كنيم ولي . پيدا نكنند writeخود بروند يا اجازه  Homeنتوانند به دايركتوري 
مي  اين متغيرها را با دستور زير. است Selinuxدليل آن هم به خاطر عدم پيكربندي متغيرهاي بولين . كنندمي در عمل كار ن

  : توان مشاهده كرد 
#getsebool   ‐a  

مثلا اگر در فايل كانفيگ اجازه رايت به . مي باشد allow_ftpd_anon_write=offيكي از مهمترين اين متغيرها 
يكي ديگر از .داده نمي شود  anonبه يوزرهاي  writeنشود اجازه  onتا اين متغير  داده شده باشد، anonيوزرهاي 

 FTPاز طريق  تا بتوانند اجازه مي دهد localاين متغير به يوزرهاي . مي باشد  ftp_home_dir = off ،مهمترين متغيرها
براي يوزرها نمايش داده  error 500فعال بودن اين متغير است كه باعث مي شود كه. خود بشوند  homeوارد دايركتوري 

  :ميتوان مقدار اين متغير ها را تغيير داد setseboolبا دستور . نها ممانعت به عمل آيدآبه دايركتوري خانگي و از رفتن  ودش
#setsebool   ‐P   ftp_home_dir=1 

براي هر سرويس مقدار زيادي متغير وجود دارد كه بايد بعد از راه اندازي هر سرويس متغيرهاي آن را  Selinuxدر 
  .كنيم را غير فعال Selinuxبزرگترين اشتباه آن است كه . كنيم پيكربندي 

 Selinux در سه مد كار مي كند:  
1. enforcing  : اين مد بالاترين درجه امنيت درSelinux اگر اين مد را فعال كنيم تمام ماژول هاي . را دارا ميباشد

 . مي شود enableامنيتي سيستم 

2. permissive  : در اين مدSelinux  فعال نيست و چيزي راdenay  نمي كند اما از همه چيزlog  برداري ميكند. 
3. disable  : با فعال كردن اين مدSelinux كاملا غير فعال مي شود . 

براي تغيير در مدهاي آن اين فايل را باز كرده و در . قرار دارد etc/selinux/config/در مسير   Selinuxفايل كانفيگ 
از . مد مربوطه را وارد مي كنيم و براي اعمال شدن آن حتما بايد سيستم را يكبار ريست كنيم SELINUXمقابل كلمه 

  : دستورات زير هم جهت تغيير مد آن مي توان استفاده كرد 
#setenforce   0 
#echo  0  >  /selinux/enforce 

  : رد و مدهاي كاري آن كسب اطلاع ك Selinuxبا دستور زير هم مي توان از وضعيت 
#setstatus 
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 FTPدر  Mullti Homingايجاد 
مي توان  Vsftpdراه اندازي مي شود در حالي كه با  FTP به طور معمول بر روي هر سيستم فقط يك سرويس دهنده 

فرض كنيد يك سرور داريم كه هم زمان به اينترنت . را روي يك سرور راه اندازي كرد FTPچندين سرويس دهنده مستقل 
داخلي سرويس شبكه به كاربران  FTPبه كاربران اينترنتي و يك  FTPو شبكه داخلي سرويس مي دهد و مي خواهيم يك 

سرور يك فايل كانفيگ جداگانه  براي هر لذا بايد .استفاده مي كنيم Mullti Homingدر چنين شرايطي از خاصيت . بدهد
اختصاصي  IP براي هر كارت شبكه يك آدرس و ايجاد كنيم /etc/vsftpd/با نام منحصر به فرد، در زير دايركتوري 

مهمترين گزينه اي كه در فايل كانفيگ بايد آورده شود . كنيمل كانفيگ يكي از آنها را وارد ميتنظيم كرده و در هر فاي
listen_address است كه به كارت شبكه مختص به سرويس اشاره دارد.  

قبلا گفته شد كه . مكان ذخيره لاگ هر كدام از اين سرورها بايد با ديگري فرق داشته باشد ،Redhatطبق توصيه اكيد 
vsftpd  به دو صورتlog  برداري ميكند كهxferlog نحوه پيش فرض لاگ گرفتن اين سرويس مي باشد .  

را مختص يك سرويس دهنده فايل قرار دهيم به اين كار  IPاختصاص داده و هر  IPك كارت شبكه سرور دو مي توانيم به ي
Virtual Host براي اين كار بايد از فايل كانفيگ اصلي يك كپي با يك نام دلخواه ايجاد كرده و تنظيمات  .گفته مي شود

  .  د كنيممورد نظر و پورت دلخواه را درون آن وار IPآدرس  بهمربوطه 
#vi  /etc/vsftpd/vsftpd2.conf  
listen=YES 
local_enable=NO 
anonymous_enable=YES 
write_enable=YES 
anon_max_rat=YES 
an0n_root=/opt 
listen_address=192.168.1.1                      
listen_port=2020 

 
#vsftpd  /etc/vsftpd/vsftpd2.conf 

  
چون نيازي نيست همه . ها به كارشان ادامه مي دهند FTPريست مي شود و بقيه  vsftpd2.confبا اين دستور فقط فايل  

  . آنها با هم ريست شوند پس بهتر است فقط فايل كانفيگ مربوطه را ريست كنيم
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  كلاينتي ابزاربه عنوان  ftpاستفاده از دستور 
ساختن ، ، حذف renameبراي كپي، انتقال،  مي باشد كه ftp ابزارزيع هاي لينوكس نرم افزار پيش فرض كلاينتي اكثر تو

براي جلوگيري از سرقت اطلاعات بسيار بهتر است كه . كرداستفاده  آنو همچنين تغيير سطح دسترسي مي توان از يك فايل 
به صورت امن راه  FTP ارتباط اگر .استفاده كنيد كه انتقال امن را فراهم مي آورد secure ftpيا همان  sftpهمواره از 

كه داراي  lftpاز دستور  ftpتوصيه مي شود بجاي  .رد و بدل مي كند clear Textاندازي نشود اطلاعات را به صورت 
يك دستور تعاملي است يعني  lftpتور دس. خصوصيات پيشرفته تر و در عين حالي كار با آن نيز آسانتر است، استفاده كنيد

 ستوردبا . براي هر كاري يك دستور به آن بدهيمنيازي نيست يك چيزي به آن مي دهيم و يك چيزي به ما بر مي گرداند و 
ftp به طور پيش فرض نمي توان به صورتanon   به سرور متصل شد بلكه بايد حتما نام يوزرlocal اين  نيم،را وارد ك

و بدون پسورد به سرور متصل مي شود  anonبه صورت پيش فرض با يوزر  lftp، چون مي باشد lftpعكس دستور دقيقا بر 
قادر است همزمان عمل احراض هويت و برقراري اتصال  lftp. كه البته به جاي پسورد بايد يك كاراكتر دلخواه را وارد كنيم

  . ورت همزمان نيستقادر به انجام اين دو كار به ص ftpرا انجام دهد ولي 
 

ن را روي سيستم آاستفاده كنيم يعني اين دستور را روي سرور اجرا نكن بلكه بايد ! كامند از علامت يك اگر اول :  نكته
local اجرا كند .  
 اين كدها از قبل تعريف شده. يدآزماني كه به سرور لاگين مي كنيم يكسري كد به همراه پيامهايي به نمايش در مي :  نكته

  .آمده است ftpدر اخر اين فصل جدول كدهاي . استفاده مي شوند logهستند و براي ثبت
  :به شيوه زير عمل كنيم  ftpاتصال به يك سرويس دهنده فايل با استفاده از دستوربراي 

$ftp  ftp.example.com 
  username 
  password 

 lftpو شيوه همزمان آن در 

$lftp  admin@ftp.example.com 
  و يا 

$lftp  ‐u  admin  ftp.example.com 
سرور مربوطه و يا نام يكي از دامنه هاي مستقر بر روي آن را  hostnameمي بايست  ftp.example.comجاي به 

نمي توان همزمان هم  ftpبا دستور  .متعلق به سرور مقصد را وارد نمائيد ftpاطلاعات اكانت كاربري  ، و براي ورود مبنويسي
  . احراض هويت كنيم هم مي توان با يك دستور هم لاگين كرده و lftpاحراض هويت و هم اتصال برقرار كرد اما در 
  :به طور مثال ، مراحل زير را مشاهده مي فرمائيد
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Trying 87.51.34.132... 
Connected to ftp.freebsd.org. 
220 ftp.beastie.tdk.net FTP server (Version 6.00LS) ready. 
Name (ftp.freebsd.org: vivek): ftp 
331 Guest login ok, send your email address as password. 
Password: 
230 Guest login ok, access restrictions apply. 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp>  

 :شما مطابق زير خواهد بود اعلان پرامپتبهره مي گيريد،  ftpه سبب اينكه از پروتكل از اين پس، ب
ftp> 

 :براي نمايش فايل ها و فولدر ها مي توانيد از دستور زير استفاده نمائيد
ftp>ls 

 :براي مثال احتمالا، اطلاعاتي شبيه به اطلاعات زير را دريافت مي كنيد
229 Entering Extended Passive Mode (|||60692|) 
150 Opening ASCII mode data connection for '/bin/ls'. 
total 10 
drwxrwxr‐x  2 0     5      512 Jul 19  2007 .snap 
drwx‐‐‐‐‐‐  2 0     0     2048 Jul 19  2007 lost+found 
drwxr‐xr‐x  3 1006  1006   512 Sep 21  2009 pub 
drwxr‐xr‐x  3 1006  1006   512 Jun  5  2007 sup 
drwxr‐xr‐x  4 1006  0      512 Sep 18  2009 www 
226 Transfer complete. 
ftp> 

 .دقت نمائيد كه ستون آخر نمايش دهنده نام فايل ها و فولدر ها مي باشد
  .است lcdكامند ،  cdدستور  NOT،  براي ورود به يك فولدر ديگر مي توانيد از دستور زير استفاده كنيد

ftp> cd  folder‐name 

اگر بخواهيم فايل هاي دانلودي در يك مسير . مطابق مثال زير استفاده كنيد getبراي دريافت يك فايل مي توانيد از دستور 
كرده و سپس اقدام  lcdقرار دارد  localابتدا به آن مسيري كه روي سيستم  ftpمشخص ذخيره شوند بايد در محيط دستور 

پلود ارتباط ما قطع شود در ارتباط بعدي آاستفاده كنيم در هر مرحله از دانلود يا  c–ود فايل ها نمائيم و اگر از سوئيچ به دانل
  :از باقي مانده كار شروع به دانلود يا آپلود مي كند 

ftp> get  –c resume.pdf 
 :و مطابق ذيل مشاهده خواهيد كرد كه فايل مربوطه دانلود مي گردد
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local: resume.pdf remote: resume.pdf 
229 Entering Extended Passive Mode (|||55093|) 
150 Opening BINARY mode data connection for 'resume.pdf' (53077 bytes). 
100% |53077       12.58 KiB/s    00:00 ETA 
226 Transfer complete. 
53077 bytes received in 00:04 (12.57 KiB/s) 

 :و مبدا را تغيير دهيد، دستور زير مفيد خواهد بود Localاگر در همين زمان مي خواهيد، محل دايركتوري خود در سيستم 
ftp>lcd  /path/to/new/dir 

 :مثل
ftp>lcd  /tmp 

 :حتي مي توانيد با دستور زير محل دايركتوري خود در سرور اصلي مشخص نمائيد
ftp>lpwd 

 :چندين فايل مي توانيد از دستور زير استفاده نمائيدبراي دريافت 
ftp>mget * 

 :و يا 
ftp>mget *.jpg 

 :براي حذف يك فايل
ftp>deletefileName 
ftp> delete output.jpg 

 آپلود نمائيد، shellو اما دستور زير كه شايد براي خيلي ها تازگي داشته باشد؛ اگر مي خواهيد فايلي را در سرور از طريق 
 :يعني به سروري كه متصل شده ايد منتقل كنيد، كافي است دستور زير را استفاده كنيد

ftp> put  FileName 
 :انتقال دهيد shellرا از كامپيوتر محلي خود به سرور از طريق  logo.jpgمثلا مي خواهيد فايل 

ftp> put  logo.jpg 
 :و براي آپلود چندين فايل

ftp>mput * 
ftp>mput *. jpg 

 :اضافه كردن يك دايركتوري
ftp>mkdir dirName 

 :حذف كردن يك دايركتوري
ftp>rmdir dirName 

      :مي توانيد دستورات زير را بكار ببريد ftpو در نهايت، براي خروج از 
ftp> quit 
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  كلاينت ftpدر  فرق بين مد باينري و اسكي
مي باشند مثل فايل  text baseي افايل هاي اسكي فايل ه.  باينري – 2اسكي   - 1كلا در دنيا دو نوع كلي فايل وجود دارد 

و كلا هر فايلي كه بتوان محتواي آن را خواند فايل اسكي است ، به غير از اين ، تمام فايل ها  php,asp,html,pdfهاي 
  ...باينري هستند مثل عكس ، فيلم ، آهنگ و 

اگر مد انتقال فايل با فايل دريافتي هم خواني نداشته . ل ها را منتقل كندمي تواند در دو مد اسكي و باينري فاي ftpدستور 
پس اگر فايل باينري باشد بايد در مد باينري و اگر اسكي . باشد فايل ها در مقصد براي باز شدن دچار مشكل خواهند شد

به همين سادگي مد . را تايپ كنيم  asciiبراي تغيير مد كافي است كلمه . باشد بايد در مد اسكي نقل و انتقال صورت پذيرد
ارتباط  passiveو  activeمانند سرويس دهنده آن در دو مد ه ftpدستور : نكته . تغيير مي كند از باينري به اسكي ترانسفر

 ftp>ascii                                                                                                                                                .برقرار مي كند

  

SCP  يك جايگزين امن برايftp  
اده ها همگى بدون هيچ گونه سرويس امنى نيست، زيرا نام كاربرى، كلمه عبور و د FTPاز ديدگاه شبكه، سرويس 

هستند، كه به عنوان جزئى از بسته  SCPو SFTPشكل امن اين سرويس . رمزنگارى برروى شبكه مبادله مى شوند
Openssh سيستم هاي  در دسترس بوده و به شكل پيش فرض درRedhat  وCentOS  به خاطر داشته . مي باشدنصب

فرمان . را دارا نيست) Anonymous Download(قابليت پشتيبانى از بارگيرى بى نشان  FTPبرخلاف  SCPباشيد كه 
SCP  در لينوكس، قالبى همانند فرمانcp اولين پارامتر فايل مبدا و دومين پارامتر فايل مقصد را مشخص مى كند. را داراست .

وارد سرويس دهنده شود كه براى  scpيد توسط ، كاربر با SSHدر هنگام كپى كردن يا گذاشتن فايل ها در سرويس دهنده 
پس . اين كار بايد نام سرويس دهنده، نام كاربرى و كلمه عبور را با موفقيت به عنوان آرگومان هاى ورودى به آن ارسال كند

رويس از يكديگر جدا شده اند، در سمت س @فايل موردنظر با پيشوندى از نام كاربرى و سرويس دهنده كه با يك  ،از اين
  :قالب مربوط به اين موضوع بدين شكل است. دهنده پردازش مى شود

username@servername:filename  
username@servername:directoryname  

بر روى سرويس دهنده اي با آدرس / etc/syslog.confبه طور مثال فرض كنيد نياز به كپي كردن فايل 
  دين منظور از قالبب. داريم aliو نام كاربرى  192.168.1.100

ali@192.168.1.100 /:etc/syslog.conf  
  .قالب فوق بدين شكل تغيير مى يابد  etc/در صورت تمايل به كپى بردارى از كل شاخه . استفاده مي كنيم 

ali@192.168 . 1.100/:etc/  
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 FTPمتداولترين كدهاي وضعيت 
  .  به همراه مفهوم هريك در جدول زير نشان داده شده است FTPمتداولترين كدهاي وضعيت 

  
100كدهاي وضعيت سري   

110  Restart reply 

120  Service ready in x minutes 

125  Connection currently open, transfer starting 

150  File status okay, about to open data 

200كدهاي وضعيت سري   
200  Command okay  

202  Command not implemented, superfluous at this site 

211  System status/help reply  

212  Directory status 

213  File status  

214  System Help message 

215  NAME system type 

220  Service ready for next user. 

221 
Service  closing  control  connection.  Logged  off  where 
appropriate 

225  Data connection open; no transfer in progress.  

226  Closing data connection. Requested action successful 

227  Entering Passive Mode 

230  User logged in, continue 

250  Requested file action okay, completed 

257  "PATHNAME" created. 

300كدهاي وضعيت سري   
331  User name okay, need password. 

332  Need account for login 

350  Requested file action pending further information. 

400كدهاي وضعيت سري   
421  Service not available, closing control connection.  
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425  Can't open data connection 

426  Connection closed; transfer aborted.  

450  Requested file action not taken. File not available ‐ busy etc.. 

451  Request aborted: error on server in processing.  

452  Requested action not taken. Insufficient resources on system 

500وضعيت سري كدهاي   
500  Syntax error, command unrecognized 

501  Syntax error in parameters or arguments. 

502  Command not implemented. 

503  Bad sequence of commands 

504  Command not implemented for that parameter.  

530  Not logged in.  

532  Need account for storing files 

550  Requested action not taken. File unavailable  

552  Requested file action aborted. Exceeded storage allocation 

553  Requested action not taken. File name not allowed 

 مفهوم برخي از كدهاي متداول
226   .دستور بدون هيچگونه خطائي اجراء گرديد

230 
زماني اين كد نمايش داده مي شود كه يك سرويس گيرنده رمز عبور خود را به درستي

 .با موفقيت انجام شده باشد  loginدرج و عمليات

231 
ارسالي سرويس گيرنده توسط سرويس   username كد فوق نشاندهنده دريافت

 .  )  ننه صحت آ(  Usernameدهنده مي باشد و تائيدي است بر اعلام وصول
501   . دستور تايپ گردد  "دستور تايپ شده داراي خطاء گرامري است و مي بايست مجددا

530 
و يا رمز عبور Usernameممكن است . با موفقيت انجام نشده است  loginعمليات 

 . اشتباه باشد 

550   .فايل مشخص شده در دستور تايپ شده نامعتبر است
  

 


