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  مقدمه مولف : 
 Log rotateو Syslog ها با Logمديريت مقاله  سومويرايش  آنچه پيش رو داريد    

به علاقه مندان لينوكس هديه مي گردد . در  GNU GPLv3به صورت رايگان و تحت ليسانس  كه است 
استفاده شده  RHCSAو  RHCEو  LPIc2سر فصل هاي درسي گفته شده در دوره هاي تهيه اين مقاله از

مركز آموزشهاي پيشرفته به خاطر راهنمايي هاي مفيدشان و  مهندس مهدوي فرولازم مي دانم از 
تشكر كافي را داشته باشم. اين مطالب با نگاهي كاربردي و بدون پرداختن به  دانشگاه شريف (لايتك)

گردآوري و عرضه شده است. اميدوارم مطالب ارائه شده  CentOSو بر اساس توزيع بحث هاي تئوريك 
 شود. زكات علم نشر آن است. ITفني كاربران لينوكس و متخصصين بتواند باعث ارتقاء دانش 

 

  موفق باشيد                 
  حسام الدين توحيد                        

  1395 بهمن                                                                                                 
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 Syslog با لاگها مديريت يكربندي وپ
در هر لحظه رويداد هايي مانند خطاها و تغيير در روند  سرويس ها ، نرم افزار ها و خود هسته سيستم عامل لينوكس در

 .شودگفته مييا ثبت رويداد  Logingد كه به اين كارنثبت مي كنمتني در غالب فايل هايي ، ي را ديگر يا هر چيز و سرويس
مستند كردن اين  كنند.بررسي ميو حوادث امنيتي آنها را و در هنگام بروز مشكل  بندي كرده دستهمديران اين فايل ها را 

مي Stop يا Start سرويسهنگامي كه يك  دهند.در شركت ها انجام مي مديران شبكهفايل ها يكي از وظايفي است كه 
مرتبط با  Log شود يك پيام در فايلدهد حتي هنگامي كه يك عمل با موفقيت انجام ميخطايي رخ ميو  شود و يا هر تغيير

  .سرور بر روي هر دو پلتفرم ويندوز و لينوكس قابل راه اندازي است. syslog آن سرويس ثبت خواهد شد

  
 يك فايل  dhcpd يا sshd و مرتبط با هر سرويس مانند شوند ذخيره مي /var/log/ در مسير دايركتوري Log فايل هاي

Log .از ابزاري به نام 5ردهت تا ورژن لينوكس وجود دارد syslogd كه مخفف System Log Daemon  براي است
اين برنامه با سرويس ها و ند. ك براي اين كار استفاده مي rsyslogبه بعد از  6از ورژن  ليو دركثبت رويداد ها استفاده مي

و در  كردهآوري رويدادها را جمع  syslogd.دهند مي ابزارنرم افزارهاي در ارتباط بوده و آنها رويدادهاي خود را به اين 
  .كند خود آنها ثبت مي Log هايفايل

آنها را   head ,tail دستور هايو  vi , vim,  less , cat فايل هاي متني هستند و مي توان با دستور هاي Log فايل هاي
ها در  Log از ابزار هاي ديگر مرتبط با استفاده كنيد. less و tail , head از دستور هاي شود مشاهده كرد اما پيشنهاد مي

و تحت  /etc/log.d/ در دايركتوري و دتوزيع هاي لينوكسي وجود داربيشتر است كه در   logwatch نرم افزارلينوكس 
  قابل پيكربندي مي باشد.  logwatch.confفايل

زياد مي شود بايستي از  Log است. وقتي كه اندازه فايل هاي Log يا گردش Log Rotate ،ها Log از اعمال مرتبط با 
رشيو كرد. اين آكردن را دريك فايل جديد ادامه داد و فايل قديمي را  Log آنها يك پشتيبان تهيه كرد و يا اينكه دنباله
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به كنترل حجم و بازخواني  Rotate پيكربندي عمليات .شود كردن انجام مي Rotateمال بصورت خودكار و در غالباع
  .كند مي  ساده تر فايل ها كمك

چونكه رشد  گرفته شوددر نظر  /var/log/ يك پارتيشن مجزا براي دايركتوري ،بندي در هنگام پارتيشن بهتر است كه
 اندازه فايل هاي Log  از بروز مشكل جلوگيري    /بسيار بالاست و در نظر گرفتن پارتيشن مجزا خارج از دايركتوري

   .كند مي
محلي بودن ثبت رويداد  باشد. مي ذخيره رويداد ها بصورت محلي و راه دورتي كه قابل بحث است وعايكي ديگر از موض 

 Log يك سيستم را بعنوان است كهمعني اين اه دور به شوند اما ر رويداد در خود آن ماشين ذخيره ميواضح است و  كاملا

Server   شود براي حفظ محرمانگي ،  توصيه مي .اين سرور ارسال كنند بهو تمام ماشين ها رويدادهايشان را  كردهانتخاب
داد را هم بصورت محلي(يعني در خود همان ماشين) و هم بصورت يبهتر است كه ثبت رومبادله شوند و  sshداده ها تحت 

  .شودراه دور(يعني در يك سرور مجزا) انجام 
Logging العاده است. با قراردادن راه دور يك قابليت امنيتي فوق   logها و  توانيد از رخنه هايتان در سيستم راه دور، مي

  .را تغيير دهند، جلوگيري كنيد logهاي  توانند فايل نفودهاي امنيتي كه به راحتي مي
فقط با  klogd . ندنك گزارش گيري را كنترل ميكار وجود دارد كه   syslogdو  klogdبه نامهاي  دو سرويس يا دايمون

رفتار اين دو  توانيد سر و كار دارد. شما ميبا ديگر پيغامهاي سيستم مانند برنامه هاي كاربردي  syslogd پيغامهاي كرنل و
پيكربندي  etc/sysconfig/syslog/فايل تغيير فيچرهاي سرويس يعني  و etc/syslog.conf/ ار را با ويرايش فايلابز

 .نماييد كسب etc/syslog.conf/ صفحه راهنماي ازتوانيد اطلاعات بيشتر را  همچنين مي كنيد.

 دهد. فايل مبدا و توليد كننده آن مي ،اطلاعاتي در مورد محتواي پيغام  ،شود افزار توليد مي نرميك هر پيامي كه توسط 

/etc/syslog.conf پيام ها تعيين كنيد.دهد كه هر گونه پردازشي را بر روي  به شما امكان مي  
سفارشـي  توانيـد آنهـا را در يـك فايـل      انبار كنيد. همچنـين مـي    messageتوانيد اين اطلاعات را در فايل به طور موقت مي

خـودش   syslogd آنهـا را مطـابق بـا پيكربنـدي    ، راه دور، جـايي كـه ميزبـان     (host) آنها را به يك ميزبان يا ذخيره سازيد
   .پردازش خواهد كرد، ارسال نماييد
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 Syslogنصب و راه اندازي سرويس 
ــتر  ــرويس در بيشـ ــع سـ  مواقـ syslog   ــتم ــب سيسـ ــع نصـ ــل در موقـ ــب     عامـ ــه نصـ ــازي بـ ــود و نيـ ــي شـ ــب مـ  نصـ

  گيريم :  مي queryبا دستور زير از سيستم  syslogولي جهت اطمينان از نصب بودن پكيج  .آن نيستمجدد 
#rpm   ‐qa | grep   syslog   

 :  كنيم مي استفاده yum از syslog نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   syslog   

 از زير دستور با لذا خير يا است شده نصب سيستم روي بر syslog پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد
 : گيريم مي query دوباره سيستم  

#rpm   ‐qa | grep syslog   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   syslog   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   syslog   

 : باشد فعال هايي runlevel چه در كنيم مي مشخص chkconfig دستور با سپس  

#chkconfig   ‐‐level  35  syslog  on   

  :  كنيم مي reset را سرويس انتها در و

#service   syslog   restart 

  
  استفاده مي شود.  rsyslogاز  syslogبه بعد به جاي  6سري  redhat baseدر لينوكس هاي  : نكته مهم

  

  Syslogمبناهاي كاري 
syslog بر دو مبنا كار مي كند:  
1. Unix domain socket 
2. Internet socket 

كند و اگر لاگها از  كار مي Unix domain socketذخيره كند بر مبناي  local، لاگهاي را در سيستم  syslogاگر 
  كند.  فعاليت مي Internet socketدر مد   شوداي در شبكه منتقل  به درون سيستم مشخص شده udp 514طريق پورت 

يا همان قوانين وجود دارد  ruleقرار دارد. در اين فايل يكسري  etc/syslog.conf/فايل كانفيگ اين سرويس در مسير 
  تشكيل شده است :  زير  كه از سه قسمت عمده
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 Facility 

 Severity 

 Where 

  شود. مييح داده ضكه در زير هر كدام از آنها مختصرا تو
  
1( Facility مشخص ميكند از چه چيزهايي :log مثل: برداري شود   

auth ‐ authentication (login) messages 
cron ‐ messages from the memory‐resident scheduler 
daemon ‐ messages from resident daemons 
kern ‐ kernel messages 
lpr ‐ printer messages (used by JetDirect cards) 
mail ‐ messages from Sendmail 
user ‐ messages from user‐initiated processes/apps 
local0‐local7 ‐ user‐defined (for cisco,servers,...) 
syslog ‐ messages from the syslog process itself 

  
 local ثبــــت شــــود از facilityپروســــه اي ، بــــه صــــورت جداگانــــه در جــــايي بــــه غيــــر از  logاگــــر بخــــواهيم 

پيغـــام  نـــوعتوانيـــد  مـــي ،لاگ هـــا بـــه كجـــا برونـــد  ممشـــخص كنـــي علاوه بـــر آنكـــه مـــي تـــوانكنـــيم. اســـتفاده مـــي
 مختلــــــــف مــــــــي شــــــــود را توســــــــط ســــــــطوح هــــــــايي كــــــــه بــــــــراي ســــــــرور لاگ فرســــــــتاده 

severity ــي مشـــخص ــط .مكنـ ــن سـ ــا   حوايـ ــه آنهـ ــه بـ ــي  levelكـ ــه مـ ــم گفتـ ــود  هـ ــاس   شـ ــوده و براسـ ــتاندارد بـ اسـ
  .شوند شماره و يا حروف اختصاري بكار برده مي

  
2 (Severity درجه اهميت ، يا :level كند.  لاگ را مشخص مي  

7 ‐ Emergency (emerg)      

      Alerts (alert) ‐ 6اخطار

      Critical (crit) ‐ 5شرايط بحراني

      Errors (err) ‐ 4خطا

           Warnings (warn) ‐ 3هشدار

      Notification (notice) ‐ 2اطلاعيه

      Information (info) ‐ 1اطلاعات بيستر

0 ‐ Debug (debug) 
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دهد  بالاترين درجه اهميت كمترين اطلاعات را به ما ميمتغيير است.  7درجه اهميت از صفر الي  Unix Baseدر سيستمهاي 
  كند. اعلام مي debug و بيشترين اطلاعات را

كند. يعني از هر  به بالا، همه لاگ ها را ثبت مي debugشروع شود، سرور از  debugاگر تعريف كنيم لاگ برداري از 
   شود. انجام ميآن سطح و تمام سطوح بالاتر از آن لاگ برداري از كجا تعريف كنيم 

  
3 (where كند. در اينجا سه متغير مي تواند قرار گيرد :  مشخص مي را : اين قسمت مكان ذخيره سازي فايل هاي لاگ  

 Tty 

 File address 

 /dev/console 
 

 . شودقرار بگيرد بر روي مانيتور تمام يوزرها قابل رويت مي  dev/console/اگر مشخص كنيم كه لاگ بر روي  

  
  

  
 Logجدول سطوح توضيح : 
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 Unix domain socketتنظيم لاگ بر اساس 
  بريم . بهره مي  logد از شيوه زير براي نوشتن تنظيمات در فايل كانفيگ نذخيره شو localسيستم اگر بخواهيم لاگها در 

  
facility.severity                                                                   where+ log‐file‐name 

  
  .باشد در اينجا ستاره به معني همه ميند مثال آورده شده است. چ Unix domain socketدر ادامه براي درك بهتر مفهوم 

  مثال يك:
*.info;mail.none;authpriv.none;cron.none                  /var/log/message 

  ها مي باشد. facilityدر اينجا به معني همه  :*
info آوردن اين كلمه يعني از :info .به بالا لاگ بگيرد  
none از كلمه  لاگ بردار نشود: اگر بخواهيم از سرويس و يا پروسه ايnone كنيم. استفاده ميnone  به معناي منفي

  شدن است. 
  مثال دو:

Authpriv.*                                                                         /var/log/secure 
Mail.*                                                                                 /var/log/maillog 
Cron.*                                                                                /var/log/cron 

  ها را شامل شود. severityستاره در سه مثال قبل يعني اينكه لاگ مربوطه تمام 
  مثال سه:

*.emerg                                                                              *  
 ttyكند خروجي لاگ در شود و ستاره آخر مشخص ميها را شامل مي facilityاول اين خط يعني تمام  .* ,  file  , 

/dev/console .نشان داده شود  
  مثال چهار:

خواهيم كاري كنيم لاگ شود. حال ميذخيره مي /var/log/message/در مسير  dhcpبه طور پيش فرض لاگ هاي  
  ذخيره گردد.  /var/log/dhcp/در مسير  dhcpهاي 

  كنيم :شده و عبارت زير را به آن اضافه مي dhcpابتدا وارد فايل كانفيگ 
log‐facility     local2; 

  درون چه فايل ذخيره شوند. local2را باز كرده و مشخص مي كنيم لاگهاي مربوط به  etc/syslog.conf/سپس فايل 
#vi   /etc/syslog.conf 
*.info;mail.none;authpriv.none;cron.none;local2.none                        /var/log/message  
local2.*                                                                                                               /var/log/dhcp 
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  تنظيم كنيم .را جهت نگه داري پيام ها  syslog توان به چندين شكلاست , مي مشخص همانطور كه از مثال ها 
 آن ،نام آن فقط ها را مشخص كنيد تا در يك فايل ذخيره شوند يا اينكه با مشخص كردن severityتمامي  *مي توانيد با
severity .همچنين مي توانيد را ذخيره كنيد severityوصيه مي شود ت .نيدرا در فايل هاي مختلف ذخيره ك هاي مختلف

  تا در آينده آناليز آنها راحت تر باشد.   كردهتقسيم بندي كه لاگ ها را بر اساس نيازتان در فايل هاي مجزا 
  

 Internet Socketتنظيم لاگ بر اساس 
 Udpبايست ويژگيمي ،لاگ از دستگاه ها وسرورهاي ديگر جهت دريافتبه  syslog براي استفاده از logging  را در

   و آدرس تنظيم شده انجام پذيرد. udpپروتكل  514شبكه از طريق پورت  درسيستمهاي مورد نظر فعال كنيم تا ارسال لاگ 
  مي كنيم.  editرا  syslogشده و فايل  etc/sysconfig/ارد مسير ، و  syslog ابتدا در سرور

# vi /etc/sysconfig/syslog 
SYSLOG_OPTIONS= “m 0  ‐r “ 

  اينجا ستاره به معني همه مي باشد. در
r :  راي فعال كردنب remote UDP logging 

m 0 :  راي حذف پيام هاب MARK 

X :  راي غير فعال كردنب DNS lookup  
رفته از دستور زير  Listenبه حالت  514و سرور بر روي پورت  فعال شده UDP logging براي آنكه مطمئن شويم كه

 كنيم.استفاده مي

# service  syslog   restart 
# netstat   ‐nulp | grep  514 
udp     0     0.0.0.0.0:514     0.0.0.0:* 

               8621/syslogd 

لاگ خود را به سرور ارسال كنند در سيستمهاي ارسال كننده لاگ ، وارد فايل  سيستم هاي ديگرحال براي اينكه 
/etc/syslog.conf كنيم. گها به آن ارسال شوند را وارد ميشده و طبق مثال زير آدرس سروري كه مي خواهيم لا  

# vi   /etc/syslog.conf 
*.info;mail.none;authpriv.none;cron.none                                       @10.10.10.1 
 

  كنيم: و در انتها سرويس را ريست مي
# service  syslog  restart 

  را وارد كنيد. syslogآدرس سرور  localتوضيح : در قسمت آدرس به جاي وارد كردن يك مسير 
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Log مهم فايل هاي 
از اين فايل . بسياري وجود دارد هاي لاگ متعدديفايل /var/log/ و ديگر توزيع ها در زير دايركتوري CentOS در توزيع

در ادامه  .يشوندي است كه بر روي سيستم نصب مها مربوط به پروسه هاي سيستمي است و مواردي هم مربوط به نرم افزارها
 :شود نها اشاره ميآبه مهمترين 

message   :هايپيام لاگ (message logs) غامهاي وضعيت د. اين فايل، شامل پيغامهاي بوت و پيمي باشنسيستم  هسته
شوند. ساير  مومي سيستم در اين فايل گزارش ميشبكه و ديگر خطاهاي عخطاهاي ، IO باشد. خطاهاي و اجراهاي سيستم مي

 DHCP . اگر سرويسهايي مانند سرورگردد هرست ميشود نيز در اينجا ف مي  rootاطلاعات از قبيل مواقعي كه يك فرد،

معمولا اولين مكاني است  /var/log/messages/ اجرا شوند، فعاليتها را در فايلهاي پيغام مي توانيد مشاهده كنيد. فايل
  توانيد به آن مراجعه نمائيد.  مي مشكل كه در مواقع به وجود آمدن

   XFree86.0.log :اين  log  سرورنتايج آخرين اجراي Xfree86 Xwindow دهد. اگر در بالا آمدن  را نشان مي
  .آورد گرافيكي دچار مشكل شديد، اين فايل معمولا جوابهايي براي عوامل سوال برانگيز مشكل فراهم مي محيط

 :auth.logشود. ي مربوط به احراض هويت در اين فايل ذخيره ميالاگه  
kern.log   باشد ل ميحاوي اطلاعات و رويداد هاي كرنل سيستم عامفايل : اين. 

cron.log   :اين فايل حاوي اطلاعات مربوط به اين سرويس cron  تسا. 
mail.log هايطلاعات و رويداد: ا Mail Server ها و MTA هايي مانند sendmailشود.  در اين فايل ثبت مي  
qmail : در صورتي كه qmail گيرند. رويدادهاي اين سرويس دهنده ميل در اين فايل قرار مي. را نصب كرده باشيد 

httpd  در صورتي كهو  استمرتبط با وب سرور آپاچي : اين فايل httpd  وجود دارد، را نصب كرده باشيد.  
boot.log   باشد.  يي ممرتبط با اطلاعات و رويداد هاي فرايند بوت شدن سيستم: اين فايل 

mysqld.log   مرتبط با پايگاه داده: اين فايلMySQL  در صورتي كهباشد البته  مي MySQL استفاده كنيد. 

secure   شود. : حوادث امنيتي سيستم در اين فايل ثبت مي  
yum.log  :مختص سيستم هاي مبنتي بر RedHat در ارتباط با دستور و yum است. 

يعني يك  نياز به دسترسي كاربر ريشه دارد. last هاي خاصي مانند فايل ها و حتي استفاده از دستور خواندن و مشاهده اين
را تغيير دهد چون  wtmp مانند تواند اين فايل ها را تغيير دهد يا حتي خود مدير هم شايد نتواند اين فايل ها كاربر عادي نمي

     ت شده است.نها ثبآاطلاعات ضروري در 

***  
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 CLIدر  ابزارهاي گزارش گيري
فايل هاي لاگ را  cliط يابزار زير مي توان در محبا به كار برد.  log توان براي كار با فايلهاي هر گونه ابزار متني را مي

 :رداخته خواهد شدپي از اين ابزارهاي مفيد خدر ادامه برنده يا تغيير و يا از روند اضافه شدن ديتا به آنها مطلع شد. خوا

dmesg 

 براي مرور اجمالي log توانيد از دستور  بوت در آخرين بار بوت شدن سيستم، مي dmesg يد. خروجي اين ناستفاده ك
  طولاني است.دستور، عموما متن 

  
tail 

براي نمايش . tail را ببينيدفعاليتهاي در حال وقوع  log يك مرور اجمالي و كوتاه در فايلبا خواهيد فقط  برخي اوقات مي
كه ناشي به نمايش خروجيهاي جديدي  tail ، دستور ‐f يك فايل متني طراحي شده است. با افزودن سوييچ آخرين خطوط

  .دهد از رخ دادن آخرين وقايع است، ادامه مي
#tail   ‐f   /var/log/messages 

سپس به نظارت در فايل و خروجي هر فعاليت  داده ورا نشان  /var/log/messages/ خط فايل 10دستور فوق، آخرين 
  د.ركنسل كردن اين فرايند استفاده كبراي  Ctrl + C ازتوان  ميجديد ادامه مي دهد. جهت متوقف ساختن دستور فوق، 

  
more 

آن را به همراه اسم فايل و نيز براي  توان ميداد.  انجام مي DOS دهد كه در نگارش همان كاري را انجام مي more دستور
  د. رپايپ كردن اطلاعات در صفحه نمايش استفاده ك

 
less 

در يك فايل و نيز جستجوي اطلاعات در آن را  scroll امكان ما نيز يك مشاهده گر متني ديگر است كه به less دستور
  .دهد يم
 

logger 

 ، ضميمهانتهاي فايل متنيرا به  log قرار دهيد. كافي است پيغام log ممكن است بخواهيد پيغامهاي خودتان را در يك فايل

(append)  تكرار كنيد. كنيد. اما مجبور خواهيد شد كه اطلاعات گزارش را  
 بايد كد خود را در صورت سفارشي بودن سيستم همچنين logging دستور . تغيير دهيد  logger  امكان ارسال پيغامهاي

 شما را به ابزار موجود براي logging دهد. از اين دستور در اسكريپتهايي براي تهيه پيغامهايي در مورد نحوه اجرا و  مي
 .شود خطاها استفاده مي
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 Log rotateچرخش لاگها با 
به مرور مي تواند خيلي بزرگ  log حجم فايلهايزماني كه سرور تراكنش ديتا بالا و يوزر استفاده كننده زيادي داشته باشد 
همراه كند و هم واكشي و خواندن آنها را با تاخير  شود كه اين حجيم شدن فايلهاي لاگ هم فضاي سيستم را اشغال مي

كرده و كه به صورت دوره اي لاگهاي قديمي را جابه جا  دارد در اختيار هاlog  براي چرخش اين ابزاري. لينوكس سازد مي
با اين كار حجم لاگها كمتر و شوند.  جاري شما با اطلاعات نامربوط قديمي، تركيب نمي log بنابراين اطلاعاتچرخاند.  مي

  شود.  مديريت آنها بهتر مي
اما به طور دستي نيز قابل تنظيم و اجراست.  شود ه زمان بندي اجرا ميبه طور خودكار بر اساس يك برنام  logrotateمعمولا

 در شاخهكه فايلهايي  /var/log/ اينها آرشيوهاي دوار (چرخشي) هستند شوند كنيد با يك عدد تمام مي مشاهده مي. 
اي نام فايل به انته رايك عدد را گرفته و  log نگارش جاري فايلهاي logrotateشود،  اجرا ميسرويس هنگامي كه اين 

و غيره خواهد بود. عدد بزرگتر بعد از نام ” 3٫“، ” 2٫“افزايد. از آن به بعد، ترتيب ديگر فايلهاي چرخش يافته به صورت  مي
 رفتار خودكار .باشد تر ميهاي جديدنشان دهنده گزارش  فايل، logrotate  با ويرايش توانيد  ميرا
  ي كنيد. پيكربند /etc/logrotate.conf/فايل

  

 Log rotateنصب و راه اندازي سرويس 
 در بيشــــتر زمــــان هــــا logrotate در موقــــع نصــــب سيســــتم نصــــب مــــي شــــود و شــــما نيــــازي بــــه نصــــب 

ــا دســـتور زيـــر logrotateولـــي جهـــت اطمينـــان از نصـــب بـــودن پكـــيج   .مجـــدد نداريـــد  يـــك از سيســـتم ابتـــدا بـ
query گيريم  مي:  

#rpm   ‐qa | grep   logrotate   

 :  كنيم مي استفاده yum از logrotate نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   logrotate   

 : گيريم مي query سيستم از دوباره اطمينان جهت ، نصب از بعد  

#rpm   ‐qa | grep logrotate   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   logrotate   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   logrotate   

 : باشد فعال هايي runlevel چه در كنيم مي مشخص chkconfig دستور با سپس  

# chkconfig  ‐‐level  35  logrotate on   
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 اينيك سرويس است ولي اسكريپت اجرايي ندارد و خودش فايل ها را چك نمي كند بلكه  logrotate  : مهم نكته
  كامل مي كند. cronكار را با 

  

 Log rotateمهمترين فايل هاي 
 مهتمرين آنها كه كار تنظيم وسه عدد از .در ادامه شود  تعدادي مسير و فايل به سيستم اضافه مي ،بعد از نصب اين سرويس

  : شود توضيح داده ميدهند  پيكربندي اين سرويس را انجام مي
/etc/cron.daily/logrotate 
/etc/logrotate.conf 
/etc/logrotate.d 

  
/etc/cron.daily/logrotate 

مي گويد از چه مسيري فايل كانفيگش  logrotateرا برقرار ساخته و به  cronو سرويس  logrotateاين فايل ارتباط بين 
  را بخواند.

  
/etc/logrotate.conf 

ولي كانفيگ شود  نظيمات اين فايل به همه اعمال ميفايل پيكربندي گلوبال اين سرويس است. ت logrotate.confفايل 
انتهاي آن تنظيماتي براي يك . اگر در خود فايل گلوبال و در لاگ هر سرويس به تنهايي بر كانفيگ گلوبال ارجحيت دارد

اي از يك فايل پيكربندي  سرويس نوشته شود (داخل كروشه) اين بر تنظيمات اصلي ارجحيت اجرايي دارد. در ادامه نمونه
  : شود داده مي آورده شده كه بعضي از جزئيات آن شرح

# vi /etc/logrotate.conf 
 

# see "man logrotate" for details 
# rotate log files weekly 
weekly 
# keep 4 weeks worth of backlogs 
rotate 4 
# create new (empty) log files after rotating old ones 
create 
# use date as a suffix of the rotated file 
dateext 
# uncomment this if you want your log files compressed 
compress 
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# RPM packages drop log rotation information into this directory 
include /etc/logrotate.d 
# no packages own wtmp and btmp ‐‐ we'll rotate them here 
/var/log/wtmp { 
    monthly 
    create 0664 root utmp 
        minsize 1M 
    rotate 1 
} 
/var/log/btmp { 
    missingok 
: 
monthly 
    create 0600 root utmp 
rotate 1 

  
 logrotate.confتوضيح بعضي از قسمتهاي فايل 

# rotate log files weekly  
weekly  

مي  daily,weekly,monthlyكند كه سه مقدار  فايل ها را مشخص مي logشدن  rotateاين گزينه زمان 
  تواند داشته باشد. 

# keep 4 weeks worth of backlogs  
rotate 4 

  چند مرتبه باشد. rotateكند تعداد دفعات  مقدار اين خط مشخص مي
# RPM packages drop log rotation information into this directory 
include /etc/logrotate.d 

  مسيري اضافه شود. هشده به چ rotateهاي  logكند اطلاعات  اين خط مشخص مي
# uncomment this if you want your log files compressed  
# compress 

هاي  . اين آپشن  به بقيه فايله در هنگام ذخيره شدن فشرده شوندشد rotate اين خط مشخص مي كند كه آيا لاگهاي 
 logrotateسرويسي را درون خود فايل اصلي پيكربندي يك شود مگر اينكه كانفيگ لاگ  كانفيگ لاگ اعمال نمي

  بياوريم.
size   100k  

  انجام شود از اين گزينه استفاده مي كنيم. rotateعمل  صورت حجمياگر بخواهيم به جاي هفتگي يا تايمي به 



16 
 

 @chmail.irskywan13          نويسنده : حسام الدين توحيد

  /etc/logrotate.d/ بررسي
هايي كه بايد از عملكرد  سرويس هاي مختلفي قرار دارد. تمام سرويس logrotateفايل كانفيگ  ،در زير اين دايركتوري

نها انجام آعمل چرخش لاگ  logrotateآنها لاگ جداگانه تهيه شود در اين مسير يك فايل پيكربندي دارند تا توسط 
را درون هر كدام  compressسرويس هاي مورد نظر در اين دايركتوري فشرده شوند بايد فيلد  هايlogشود. اگر بخواهيم 

   خواهيم اضافه كنيم. ميكه 
جهت آشنايي با گزينه   .باشد مي httpdيكي از مهمترين فايلهاي كانفيگي كه در اين مسير وجود دارد فايل لاگ سرويس 

  دهيم . ، اين فايل را مورد بررسي قرار مي logrotateهاي ديگر گانفيگ 
# vi /etc/logrotate.d/httpd.log 
/var/log/httpd/*log { 
size 100k 
compress 
rotate 5 
missingok 
notifempty 
sharedscripts 
postrotate 
Sbin/service httpd reload > /dev/null 2> /dev/null || true 
endscript 
} 

خوانده و  logrotateسرويس  globalآن را از فايل  rotateاين فايل درون خودش نيامده ،  rotateچون  نكته مهم :
كند به زمان بنديي كه در فايل كانفيگ  ا در اين فايل بياوريم ارجحيت پيدا مير rotateكند. اگر زمان بندي  اجرا مي

  سرويس درج شده است. 
  پردازيم: در ادامه به تشريح بعضي از قسمتهاي اين فايل مي

/var/log/httpd/*log :   باشد ميمسير لاگ فايل ها مشخص كننده اين خط.  
size :  كند. لاگ فايل را مشخص مي سايزعدد درج شده در مقابل اين كلمه  

rotate :  تعداد دفعاتي كه لاگ فايل قبل از پاك شدنrotate دهد.  را نشان مي شود مي   
. اگر فايل لاگي موجود نبود ايراد نگيرد كند اين كلمه بيان مي :  missingok 

notifempty : كند اگر فايل لاگ خالي بود آن را  مي معينrotate .نكند  
postrotate :  اين گزينه يك فايل لاگ جديد ساخته و سرويس راreload  .ميكند  
postscripts :  مشخص ميكند بعد از اينكهrotate  .را انجام داد اسكريپت و يا دستور مورد نظر را انجام دهد  
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prescripts  : كند قبل از اينكه  مشخص مياين كلمهrotate . را انجام بدهد اسكريپت و يا دستور مورد نظر را اجرا كند  
dateext در انتهاي فايل لاگ تاريخ  شود باعث مي : اين گزينه خيلي مهم و كاربردي است چونrotate شود شدن درج .  

Mail  : شود نتيجه به آدرس مشخص شده ميل ميبا درج اين كلمه.  
  

كرده و نتيجه را ميل و  rotateبايت رسيد آن را  300فايل كانفيگ لاگي بنويسيد كه اگر حجم فايل مشخصي به  : مثال
  در انتها به جاي عدد در نام فايل ها تاريخ را درج كند.

  چند فايل با حجم هاي متفاوت ايجاد مي كنيم.  ddابتدا با دستور 
# mkdir  /root/logs 
# dd   if=/dev/zero   of=/root/logs/test.log  bs=300  count=1 

 

  كند. rotateسپس يك فايل كانفيگ مي نويسيم تا لاگ اين فايل را 
# vi  /etc/logrotate.d/test 
/root/logs/*.log  { 
size 100k 
compress 
rotate 5 
mail  root@localhost 
dateext 
} 

 

  مي كنيم :  rotateسپس با دستور زير آن را 
# logrotate   /etc/logrotate.conf 

  نكته مهم : 
    وجود دارد .  utmpو  wtmpدو فايل به نام هاي   var/run/و    var/log/در مسير هاي 

/var/log/wtmp 
/var/run/utmp  

  اين فايل ها باينري هستند و به سادگي خوانده نمي شوند. 
wtmp  فايل لاگHistory Call  سيستم است و درون آن اتفاقاتي مثلcrash  كردن سيستم ، يا اينكه چه يوزري از چه

pts  .اي لاگين كرده است ، ثبت مي شود  
utmp  هم براي لاگ كردن لاگين هاي موفق و نا موفق به كار مي رود وليHistory Call .نيست  
 Bad loginمي توان   lastbيش مي دهد و با دستور نما History Callآخرين اطلاعات سيستم را به صورت  lastدستور 

 هاي سيستم را مشاهده كرد. 


