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يک پراکسي سرور يک سرويس 
جهت کاربران اينترنت فراهم مي کند و هم چنين مي تواند بعنوان يک کش سرور هم استفاده شود که باعث 

.بالا رفتن بازدهي سرور شما و سرعت آن در دسترسي به اينترنت مي شود

Squid اولين برنامهProxy-CacheبHarvestتوسعه داده شد .
Squid

ايد، به دست نياوردهفايل را تغيير دهيد و بهتر است بعضي انتخاب
در حقيقت در اين مقاله انتخاب هايي را . کار خواهيم کردsquid. تغيير ندهيد

.کنيم

Packنصب از طريق 

به صورت rpmسپس از فرمان . وارد شده ايدrootابتدا اطمينان حاصل نماييد که شما بعنوان Squidجهت نصب 
:زير استفاده کنيد

 #rpm –ivh /mnt/cdrom/RedHat/RPMS/squid-*.rpm

Squid. داردsquidرا مشاهده مي کنيد که نشان از نصب) #(

.استفاده نماييدapt-get install squidتوانيد از دستوردبيان و توزيعدر توزيع

نصب از طريق کد منبع
توانيد اين کار را جهت همه نسخههستيد، ميsquidsourceاگر شما مايل به نصب 

سورس.هستيدآنوب سايتاز squidيادآور شوم که شما احتياج به دريافت جديدترين سورس پايدار . انجام دهيد
squid به صورت فايل فشرده شدهtar است که شما احتياج داريد ابتدا آن را غير فشرده نماييد:

 #tar -zxf squid-2.3.STABLE4-src.tar.gz

به صورت Squidرا غير فشرده نموديد شما از اين طريق احتياج به تنظيم و نصبtarهنگامي که شما فايل فشرده
:زير داريد



#cd squid-2.3.STABLE4
# ./configure
# make all
# make install

INSTALL را که در سورس کد موجود است را مي توانيد مورد
.بررسي قرار دهيد

Squidتنظيم نمودن 

 )squid.conf ( که بستگي به نسخه لينوکس شما
يا / etc/squid.confيا / usr/local/squid/etc/squid.confممکن است در مسير

etc/squid/squid.conf /باشد .:

 #updatedb
# locate squid.conf

Squid است که ما در اينجا همه آن ها را
.پوشش نخواهيم داد و به اصلي ترين آن ها اشاره خواهيم نمود

شروع تنظيمات مقدماتي

squid.conf

که در اين ! بايت کاهش مي يابد۶۰۰توضيحات حجم آن به کيلو بايت است که در صورت حذف اين ۷۶در حدود 
.صورت ويرايش آن از طريق ويرايش گرها آسان تر خواهد شد

squidتعيين درگاه 

ها گوش مي دهد را مشخص مي گيرندهsquidدر اين مرحله آدرس درگاهي را که 
:کنيم

http_port 3128



squidدر صورتي که cacheما به عنوانweb server قرار مي دهيم۸۰نيز عمل کند، شماره درگاه را.

:

http_port 80 3128

:شدهobjectCacheذخيرهمحلتنظيم

cache_dir aufs /var/spool/squid/ 100 16 256

. مي باشدufsنوع قديمي تر آن. ها را تعيين مي کندobjectپارامتر اول نوع سيستم فابل 
را ) مگابايت(پارامتر سوم حجم داده. کندها را مشخص ميپارامتر دوم مسير ذخيره داده

برا) اولين و دومين رده(. مشخص مي کند
.را راحتتر مي کندobject. کنندمشخص مي

:

cache_dir /var/spool/squid/ 100 16 256
cache_dir /mnt/hdb2 100 16 256

/mnt/hdb2نقطه اتصال هارد ديسک دوم است.

ID:

Squid اگر به عنوانroot)در ضمن از . بچسبد) ۸۰مثل پورت
به محض چسبيدن به پورت Squid. در حال اجرا باشدrootلحاظ امنيتي هم صحيح نيست که پروسه

:ها را به صورت زير مشخص مي کنيمIDاين . IDشبکه 

cache_effective_user squid
cache_effective_group squid

e-mailcache



همچنين . مي شودارسالcache_mgrبه آدرس مشخص شده با برچسب e-mailاز کار بيفتد، يک Squidاگر 
به حتم با اين صفحات در ضمن . (شود، اضافه مي شود

.)کار با اينترنت در منزلتان برخورد کرده ايد

cache_mgr i-support@mail.vru.ac.ir

FTP loginاطلاعات

FTP)نوشته شده است) فايل هايي که احتياج به نام کاربر و کلمه عبور دارند .
وقتي که شما به يک . ساخته شده استanonymouseدسترسي عمومي، يک حساب کاربر مخصوص به نام کاربر 

. ي کنيدFTPسرور 
emailخود استفاده کنيد .Squid به شما اجازه مي دهد که آدرسe-mail

ftp_userتنظيم کنيد:

frp_user squid@yourdomain.example

:دسترسيکنترلودسترسيکنترل

access contro listياACL جهت کنترل دسترسي بهCacheدر کنترل دسترسي . مورد استفاده قرار مي گيرد
.کلاس ها و عملگرها: دو عنصر وجود دارد

. شود: کلاس ها

. عمل مي کندHTTPو aclICP: عملگرها
 .acl_operatorبه عنوان مثال برچسب . متفاوت وجود دارد

icp_access وhttp_access وsnmp_access.

acl name type (string|”filename”) [string2][string3][“filename2 “[

-Nameتعريف شده بايد در فايلuniqueباشد.

-String مي تواند يک رشته ازIPها باشد:

acl mynet src 10.0.0.0/255.0.0.0



:جدا مي کنيمorرا پشت سر هم بياوريم آنها را باstringاگر دو-

acl mynet src 10.0.0.0/255.0.0.0 10.1.0.0/255.255.0.0

Stringها بسياStringاگر-

.مي آوريم

acl mynets src “/etc/squid/mynets“

:که کاربرد فراواني دارند تشريح مي کينمACLدر زير انواع مشهور

۱ .source/destination IP address

IPsrcsrc

:استفاده مي شوند

acl mynet dst  -------/ --------

acl mynet dst -------/--------

. ده کنيد
:مثال

acl mynet src 192.168.10.0/24

source/destination Domain address2.

 .srcdomaindstdomain

:مثال. 

acl mydomain srcdomain .qualica.com .squid.cache.org

.آن را مسدود کنيدIPو هم آدرسdomain: نکته



۳ .regular expression match of requested domain

البته اين دستور . ACLاين نوع از 
case sensitiveا-iمثال. استفاده کنيد:

acl badurl url_regex –i sxx

urlpath_regexکندوجود دارد که فقط مسير و نام فايل را چک مي.

۴ .current day/time

)ساعت- روز(اجازه دسترسي در زمان خاص

acl name time [day-list][start_hour:start_minute-end_hour:end_minute[

:

S(Sunday), M, T, W, H, F, A(Saturday(

:مثال

acl night time 17:00-24:00
acl week time SA

5. Destination port

مثلا اگر بخواهيم .داشته باشيد يا نداشته باشيد
:مثال. 

acl safe_port port 80 21 443 70 210 1025-65535
http_access deny !safe_port

6. protocol

http //: ياfrp //::

acl ftp proto FTP

7. method

methodمانند . هاGET وPOST .مثال:



acl post_class method POST

:مورد استفاده قرار مي گيرندsquid.confهايي که در فايلACL_OPERATORساير

no_cache -cacheکردن موارد خاص.

miss_access -cacheرا غير قابل دسترس کنيم.

:acl_operatorو aclمثالي از يک مجموعه 

acl nimda urlpath_regex –i \.eml
acl nimda2 urlpath_regex -i root.exe
acl localhost src 127.0.0.1/36
acl all src 0.0.0.0/0.0.0.0
http_access deny nimda
http_access deny nimda2
http_access allow localhost
http_access deny all

Logging -

:کندSquidبه طور پيش فرض 

cache_access_log /var/log/squid/access.log
cache_log /var/log/squid/cache.log
cache_store_log none

/Squidvar/log/squid/cache.logبا اضافه نمودن اين پارامترها

کند که البته برنامه هايي نيز جهت آناليزذخيره مي/var/log/squid/access.logدسترسي به سرور را در
access.logکه . (هسنتد که از آنها مي توان به قابل دريافت هسنتد که از آن ها مي توان به اشاره نمودقابل دريافت

دستور. استفاده مي کنيمtailاز دستورSquid). شهرت داردsqmgrlogبا نام
tail.

 #tail /var/log/squid/access.log



tailرا مجبور کنيداين عمل را به طور پيوسته انجام دهد از سوييچ–Fاستفاده کنيد.

upstream Proxyاندکي در مورد 

Squid استفاده ازupstream Proxy باشد که مي تواند دسترسي به اينترنت تا حد قابل
ISPبعنوان مثال وقتي . 

يکي ديگر از . 
پشتيباني به صورت چندگانه است بدين مفهوم که مي توان چندين کش سرور را با هم ارتباط داد که Squidمزا

Squid اين کار را از طريق پروتکولICPانجام مي دهد .ICP اين اجازه را به کش سرورها مي دهد که از طريق پکت
UDPه از اين مزايا شما اول بايد مد نظر داشته باشيد که خوب جهت استفاد. با هم ارتباط برقرار نمايند

و هم چنين از چه پورتي بدين منظور استفاده مي ) proxyserver.yourisp.com(آدرس کش سرور ها چيست 
:به راحتي امکان پذير است upstream Proxyاستفاده از . کند 

cache_peer proxy.yourisp.com parent 3128 3130
prefer_direct off

۳۱۳۰و پورت " 3128 "و پورت پراکسي"parent"اسم هاستينگ و نوع کشينگcache_peerخط
"ICP"اگر کش سرور شما پروتکل. را مشخص مي کندICPاز اين خط استفاده نماييد. را پشتيباني نميکند:

cache_peer proxy.yourisp.com parent 3128 7 no-query default
prefer_direct off

Sharing Caches -

Squid

بدين مفهوم که چندين کش سرور با هم ارتباط داشته ( پذيرد 
:در اين صورت بايد هر کش س.) باشند 

cache_peer theotherproxy.yournetwork.com sibling 3128 3130

siblingکه اگر دقت نماييد يکي از پارامترها به

.ديگر باشد آن ها را دريافت مي کند



ورت ترانسپرنتپراکسي به ص
توانيد که يک پراکسي سرور را بين شبکه و اينترنت بگذاريد و ترانسپرنت نمودن پراکسي يک روش است که شما مي

بدون اينکه نياز به تنظيمات خاصي باشد ما مستقيما به اينرنت وصل خواهيم گرديد جهت نصب پراکسي به صورت 
:شت ترانسپرنت شما به اين چيزها احتياج خواهيد دا

.نمودن ترافيک خروجي شبکه به پراکسي سرورRedirectو ) rule(يک قانون فايروال - 
.تا اينکه به صورت ترانسپرنت عمل نمايدSquidجهت فعال کردن Squidيک قانون - 

:

#iptables –t nat –A PREROUTING –d 207.216.150.1 –p tcp –m tcp –dport 80 –j ACCEPT

# iptables –t nat –A PREROUTING –p tcp –m tcp –dport 80 –j REDIRECT –-to-ports 3128

:به صورت ترانسپرنت در اينجا ذکر شده اندSquidجهت فعال کردنSquidتنظيمات مورد احتياج

httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on

Squid:

Squid وجود ندارد و مسير آن را قبلا در فايل
squid.confاشيا . تعيين کرده ايمdownloadswap به صورت سلسه مراتبي ذخيره

:به صورت دستي از دستور زير استفاده مي کنيمswap. شوندمي

 #squid –z

squidبا دستور زير انجام مي شود:

 #squid –D –d 1

tailمي توانيد از دستورحال. d 1–پارامتر

.کردن عمليات انجام شده استفاده کنيد


