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  :  مقدمه مولف
. به علاقه مندان لينوكس هديه مي گردد  GPL v3آنچه پيش رو داريد به صورت رايگان و تحت ليسانس     

استفاده شده ولازم مي دانم  RHCSA و RHCEو  LPIc2از سر فصل هاي درسي گفته شده در دوره هاي كتابدر تهيه اين 
تشكر كافي را مركز آموزشهاي پيشرفته دانشگاه شريف به خاطر راهنمايي هاي مفيدشان و  مهدوي فرمهندس از 

كتابي كه پيش روي شماست سعي دارد با بكارگيري قابليت هاي مختلف رابط خط فرمان، بدور از پيچيدگي . داشته باشم
 و استفاده از چند سرويس مهم و پركاربرد لينوكس بر راه اندازيمروري داشته باشد هاي غير ضروري و با نگاهي كاربردي، 

خواهشمند است  .شود ITمطالب ارائه شده بتواند باعث ارتقاء دانش فني كاربران لينوكس و متخصصين  است اميد كه
اربر بوده هر گونه استفاده نامناسب از محتواي ارائه شده بر عهده ك .هرگونه نقص در محتوا را به ايميل نگارنده ارسال فرمائيد

  .لذا با حفظ حقوق مولف در نشر آن بكوشيد و تمام حقوق اين اثر به نويسنده آن تعلق دارد
 

  موفق باشيد                 
  حسام الدين توحيد                          

  1394فروردين                                                                                                
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  فهرست مطالب 
  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  شدن لينوكس Boot فرآيند كامل –فصل اول 
 فرآيند كامل شرحي بر Boot  11لينوكس                                                                                           شدن  
  مرحله اولBoot  لينوكس– POST                                                                                                       12 

  14  قابلانتخاب اولين دستگاه                                                                                              Boot  
 مرحله دوم Boot  لينوكسMBR ‐                                                                                                        15  
 مرحله سوم Boot لينوكس     GRUB ‐                                                                                                16  
 مرحله چهارم Boot لينوكس ‐        Kernel                                                                                         17   

  پنجممرحله Boot لينوكس init process                                                                                           19 

 مرحله ششم Boot لينوكس Run Leves ‐                                                                                           21 

 23                       يجاد يك ترمينال                                                                                                    روند ا  

 در لينوكس GRUB معرفي –فصل دوم 
 قدمه اي بر مBootloader                                                                                                                    26  
 GRUB 27                                                                                                                                   چيست ؟       

 مراحل كار GRUB در هنگام Load 29                                                                         كردن سيستم عامل 

 مرحله اول Boot Loader                                                                                                                   29   

 مرحله يك و نيم Boot Loader                                                                                                          30                     
 مرحله دوم Boot Loader                                                                                                                   30  
 Load كردن سيستم عامل يا Kernel                                                                                                     30  
 LILO 31                                                                                                                                       چيست؟  
  تعمير GRUB 33                                                                                                                     صدمه ديده   

 فايل  ويرايشgrub  بر در توزيع هاي مبتنيDebian                                                                              35 

 در فرض  عامل پيش تغيير سيستمGrub                                                                                                    36 

  تغيير مدت زمان نمايشGrub 37                                                                                         در هنگام بوت  
 افزايش زمان نمايش منوي Grub                                                                                                            37  
 كردن  پاكGrub  و نصبBootloader 38                                                                                  ويندوز  
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  نرم افزار كمكي    Super Grub Disk                                                                                               38  
  در لينوكس FTPراه اندازي  – سومفصل 
  آشنايي با پروتكلFTP                 41 

  مدهاي كاري سرويس دهندهFTP                                45  
  نصب و راه اندازيVSFTP                  47 

  مهمترين مسيرهاي ايجاد شده توسطVSFTP               48  
  مروري بر تنظيمات فايل كانفيگ اصليVSFTP             50  
  تغيير مسير يوزرهايLocal  بعد ازLogin  بهFTP               56  
  محدود كردن دسترسي يوزرها بهFTP                57  
 Jail  كردن يوزرها درFTP                   57    
  بر طرف كردنError 500                  58  
  ايجادMullti Homing  درFTP                  59 

  استفاده از دستورftp 60             به عنوان نرم افزار كلاينتي  
 63                  فرق بين مد باينري و اسكي  
 SCP  يك جايگزين امن برايFTP                             63    
  متداول ترين كدهاي وضعيت درFTP                        64  

  در لينوكس SSHراه اندازي  – چهارمفصل 
  آشنايي با پروتكلSSH          68  
  نصب و راه اندازي سرويسOpenSSH                            70    
  بررسي فايل هاي موجود در/etc/ssh/               72   

  پيكربندي سرويسSSH                    73 

  استفاده ازssh 77             جهت اتصال به كامپيوتر در شبكه  
  مبحثSSH Client                    78   

  نصب و راه اندازيSSH Client                             79    
 ط بدون پسورد در استفاده از ارتباSSH Client                        80  
   پيكربنديSSH Client 81                و توليد كليد  
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 Logrotateو راه اندازي  Logمديريت  – پنجمفصل 

  پيكربندي و مديريت لاگها باsyslog                 86  
  نصب و راه اندازي سرويسsyslog                88    
  مبناهاي كاريsyslog                   88  
  تنظيم لاگ بر اساسUnix domain socket              91    
  تنظيم لاگ بر اساسInternet socket                           92  
 log 93                    فايل هاي مهم    
  ابزارهاي گزارش گيري(logging)                94    
  چرخش لاگها باlogrotate                   95  
  نصب و راه اندازي سرويسlogrotate               95 

  مهمترين فايل هايlogrotate         96 

  بررسي/etc/logrotate.d                 98 

  NFSبا اشتراك سيستم فايل  - ششمفصل 
 بر اي مقدمه NFS                              102   

 از استفاده مزاياي NFS                              103 

 هاي ويژگي NFS.v4                              104      

 RPC در استفاده مورد هاي NFS                                   105      

 اندازي راه و نصب NFS                                      106      

 Export در دايركتوري NFS                           107   

 Export سبك به دايركتوري NFSv4                                        110   

 Export دايركتوري Home                            110   

 به ثابت هاي پورت اختصاص NFS                        111   

 براي مهم دستورات NFS                                      112      

 دايركتوري از استفاده Export كلاينتها در شده                     113   

 مبحث Autofs                                114 

 Cronزمان بندي فرايندها توسط  – هفتمفصل 

  زمان بندي اجراي برنامه ها توسطcron                118  
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  نصب راه اندازي سرويسcron                  118  
 119                مسيرها و فايل هاي اضافه شده به سيستم  
  توضيح فايل پيكربندي سرويسcron                121  
  استفاده از سرويسcron                               123  
  محدود كردن دسترسي يوزرها براي استفاده ازcron                         125  
 براي  مثال هاييcron                               126  
 131                اجراي برنامه ها با واسط گرافيكي كاربر  
  زمان بندي اجراي فرامين توسطAnacron               131  
  تنظيم كردن وظايفAnacron                  132 

  زمان بندي دستورات باat                   135  
  جزئياتat                      136 

  در لينوكس LVMبررسي  – هشتمفصل 
 LVM 140                                     چيست 

  مزايايLVM                      142  
  ساختمانLVM                     142  
 ابروع كار ش LVM                    143    
  راه اندازيLVM 145                به صورت كامندي  
 ايجاد LVM Partition  163              نصب لينوكسدر زمان 

  سهميه بندي ديسك در لينوكس – نهمفصل 
  سهميه بندي ديسك توسطDisk Quota                                                                                              175 

  علت استفاده ازDisk Quota                                                                                                               175 

  انواع سهميه بندي درDisk Quota                                                                                                       176 

 هشدار در سطوح Disk Quota                                                                                                            176 

 نصب و راه اندازي Disk Quota                                                                                                          177 

  اجرا و اعمالDisk Quota                                                                                                                  179  
  در لينوكس DHCPراه اندازي سرويس  – دهمفصل 
  سرويسDhcp 185                   در لينوكس  
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  شروط دريافتIP 186                             توسط كلاينت لينوكسي             
  مبحثDhcp Failover                   187    
  مراحلDora                       187  
  مكانيزمLease Duration               189    
  مكانيزمDuplicate Address Detection       190 

  نصب و راه اندازي سرويسDhcp                            190  
  پيكربندي و تنظيمات سرويسDhcp                 192  
  شروع به كار سرويسDhcp                  198    
  آمارIP 198                               هاي واگذار شده    
  مفهومDhcp relay agent                199 

 200                               تنظيمات سرور و كلاينت  
 202                    ساخت يك فايل نمونه 

 Xinetdبررسي  – هميازدفصل 

 xinetd 205                               در لينوكس        
   xinetd                    206معايب مزايا و 

  بررسي آپشن هاي مجود در يك فايلxinetd         207  
  نمونه اي از فايل ايجاد شده درxinetd  براي سرويسvsftpd               209 

  ضميمه يك 
  اضافه كردنRepository 211                به لينوكس 

  دو ضميمه
  بازيابي پسورد يوزرroot 217                                                                                         در لينوكس 
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  فصل اول                           

  
  شدن لينوكس Boot فرآيند كامل شرحي بر                      

  

  
  

صيري مدير نمحمد   استفاده شده كه لازم مي دانم از مهندس itpro.irاز مطالب منتشر شده در سايت محترم  ، در تهيه فصل اول اين كتاب
  .تشكر لازم را داشته باشم، انجمن اين سايت به خاطر اجازه استفاده
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 شدن لينوكس Boot فرآيند كامل شرحي بر
اين سيستم عامل  Startupمي شود و فرآيند Bootكه سيستم عامل لينوكس چگونهفصل به اين موضوع مي پردازيم در اين 

هر روز بارها كامپيوترمان را روشن ما . از بدو روشن كردن سيستم تا استفاده از خط فرمان داخلي آن چگونه انجام مي شود
سيستم عامل روي آن هستيم، اما تاكنون از خودمان سؤال كرده ايم در كرده و براي چند ثانيه تا چند دقيقه شاهد بوت شدن 

مي  Boot دانستن اينكه يك سيستم چگونه شود؟ كارپس اين بوت شدن چه اتفاقي مي افتد تا سيستم عامل آماده اجراي 
نشدن  Boot ت ناشي ازشود هم مي تواند به درك شما در برقراري ارتباط بين سخت افزار و نرم افزار و همچنين رفع مشكلا

. مرا قسمت به قسمت به شما معرفي كنبا جزئيات بيشتري اين فرآيند  در اينجا مي خواهم. سيستم عامل بسيار كمك كند 
سيستم عامل لينوكس شامل شش مرحله اصلي است كه همانطور كه در تصوير زير نيز مشاهده مي كنيد  Boot فرآيند كلي
تقسيم بندي  Runlevel و  Kernel   ،Initپيشفرض ،  Boot Loader به عنوان BIOS  ،MBR  ،GRUBاين مراحل به

 . بيشتر توضيح داده مي شوندبا ذكر جزئيات  ،مي شود كه در ادامه هر كدام از اين مراحل 

هشدار ها و موفقيت ها  –خطاها (تمامي مراحل بوت شدن تا وارد شدن به سيستم به همراه تمامي اتفاق هاي رخ دادا :  نكته
  .مي شوند ثبت /var/log/klog و /var/log/message مانند همگي در فايل هايي ) در انجام فرايند
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  POST - لينوكس  Bootمرحله اول 
سيستم را مي زنيد يا اينكه سيستم  Power زمانيكه شما دكمه. است Startup شدن سيستم فرآيند Boot اولين فاز فرآيند

مي رسد كه در اين قسمت برق  Switched Mode Power Supply يا SMPS مي كنيد ، قدرت برق به Restart را
 CD‐ROM، هارد ديسك ها ،  Motherboard به تمامي تجهيزات سيستم اعم از DC برق. مي شود DC يا AC تبديل به

 CPUترين قطعه كامپيوتر شما قطعا پردازنده يا همانهوشمند . ندكروشن مي را داده مي شود و آنها ... ، ماوس و كيبورد و 

 ROMشما است ، به محض اينكه برق به اين دستگاه برسد اين دستگاه شروع به انجام عمليات هايي مي كند كه در حافظه يا

 اين مرحله از طرفدر اولين دستوري كه . سيستم وجود دارد CPU   صادر مي شود اين است كه كنترل سيستم به
 BIOSبه CPU دستور. است Basic  Input/Output System مخفف كلمات BIOS سيستم داده شود ،  BIOSدست

در اين عمليات تجهيزات ضروري سيستم براي . را انجام دهد Power On Self‐Test يا POST اين است كه عمليات
  .كاملا آزمايش مي شوند Boot  فرآيند

  : م افتاد دو چيز اتفاق مي افتدسيست BIOS بعد از اينكه كنترل به دست 

 Power On Self‐Test يا POST فرآيند آزمايش .1

 در سيستم Boot انتخاب اولين دستگاه قابل .2

 

 
 

  . را آپديت مي كند CPUلينوكس به محض فعال شدن با يك فريم وركي ، : نكته
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بودن سخت افزارهاي سيستم  يك سري فرآيند پردازشي است كه در دسترس Power On Self‐Test يا POST عمليات
موفق سيستم فعال بوده اند را هميشه در خود دارد  Boot ليستي از سخت افزارهايي كه در آخرين BIOS .را بررسي مي كند

سيستم در دسترس است يا خير براي هر كدام از اين  Boot ، براي اينكه بررسي شود كه يك سخت افزار براي انجام فرآيند
  . شوددر ليست قرار دارند يك پالس الكتريكي فرستاده مي سخت افزارها كه 

اگر پالس الكتريكي به درستي پاسخ داده شود به معني در دسترس بودن دستگاه مورد نظر و آماده بودن سخت افزار براي 
افزار معيوب اما اگر از سخت افزاري پالس دريافت نشود ، سخت افزار مورد نظر به عنوان سخت . است Boot انجام فرآيند

اينكار براي همه سخت  .يا مشكل دار در نظر گرفته مي شود و فرض بر اين گذاشته مي شود كه از سيستم جدا شده است
 انجام مي شود و ليست جديد بر اساس آزمايش هاي جديد ايجاد مي شود و در حافظه BIOS افزارهاي موجود در ليست

BIOS براي فرآيند Boot د شدبعدي استفاده خواه.  
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 Boot انتخاب اولين دستگاه قابل
در . در دسترس هستند را خواهد داشتكه ليست دستگاه هايي   BIOSكامل شدند، POST زمانيكه عمليات هاي مربوط به

معرفي شده است را  Boot Device به عنوان CMOS به راحتي قادر خواهد بود اولين دستگاهي كه در BIOS اينصورت
كنترل سيستم را مجددا به سپس و  كردهرا انتخاب  Boot هميشه اولين دستگاه قابل BIOS در اين مرحله .انتخاب كند
 بر روي سيستم پيدا نشود ، بصورت خودكار Boot اگر فرض كنيم كه اولين دستگاه قابل. مي سپارد CPU پردازنده يا

BIOS بلبه دنبال دومين دستگاه و به همين ترتيب همه دستگاه هاي قا Boot را آزمايش مي كند تا به نتيجه مورد نظر برسد .
 No boot device found اي بر روي سيستم پيدا كند به شما پيامي به شكل Boot نتواند هيچ دستگاه قابل BIOS اگر

  . خواهد دادنمايش  Boot به معني عدم پيدا كردن دستگاه قابل
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 ‐ MBR لينوكس Boot مرحله دوم
MBR  مخففMaster Boot Record زمانيكه. است BIOS مجددا اختيار يا كنترل سيستم را در اختيار CPU  قرار مي
كند ، در Load بخواند و Boot را از اولين دستگاه قابل Master Boot Record يا MBR سعي مي كند BIOS،  دهد

 MBR ما هارد ديسك است Bootable اينجا فرض را بر اين گذاشته ايم كه دستگاه  يك قسمت كوچك از هارد .
، اين سكتور از هارد  بايت نه كيلو بايت 512تاكيد مي كنم بايت دارد ،  512ديسك ها است كه فقط اندازه اي برابر 

در اولين نقطه شروع اطلاعات در هارد ديسك يا در انتهاي هارد ديسك بر اساس نوع سازنده هارد ديسك  MBR ديسك يا
 Boot كه وظيفه اصلي آن فراخوان كردن اوليه گفت Boot Loader يك MBR قع مي توان بهدر وا. قرار مي گيرد

Loader ثانوي سيستم است. MBR پيش زمينه اجرا شدن GRUBرا فراهم مي كند و اين امكان را مي دهد كه GRUB  به
 ختصاص يافته در حدود ا MBR بايت فضايي كه به 512از . شودKernel  شود و باعث بالا آمدن Load داخل حافظه

و در  Partition Table بايت آن به 64اختصاص يافته است ،  Primary Boot Loader بايت آن به 446تا  434
خوب تا . آن اختصاص يافته است Timestamp و MBR Validation يا MBR بايت آن براي اعتبارسنجي 6نهايت 

كردن آن ندارد و نمي  Load و نحوه Kernel هيچگونه دركي از MBR اما هشد Load به درستي MBR ، اينجاي كار
 ديگر براي درايوهاي فايل سيستم و  Boot Loaderدر اينجاست كه كار يك  ،تواند مفهوم فايل سيستم را درك كند 

Load كردن Kernel ديده مي شود و اين Secondary Boot Loader چيزي جز GRUB نيست . MBR  معمولا در
كردن و  Load قرار گرفته است و مهمترين وظيفه آن  dev/sda/يا   dev/hda/ك هاي لينوكسي در مسير هارد ديس
 .است GRUB اجراي
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   ‐ GRUB لينوكس Boot مرحله سوم
با ويندوز نصب كرده باشيد حتما ديده ايد  Dual Boot اگر با سيستم عامل لينوكس كمي كار كرده باشيد يا آن را بصورت

در واقع اين . دكنكنيد سئوال مي  Boot سيستم از شما نوع سيستم عاملي كه مي خواهيد آن را Boot مرحله اي ازكه در 
كردن چندين  Boot است با قابليت Boot Loader يك GRUB .شداي است كه در موردش صحبت  GRUB همان

اگر شما در صفحه انتخاب . كند Boot سسيستم عامل بصورت همزمان كه حتي مي تواند ويندوز را نيز در كنار لينوك
مي  Boot بصورت خودكار سيستم عامل پيشفرض را انتخاب و آن را GRUB سيستم عامل هيچ گزينه را انتخاب نكنيد

محتوي فايل  GRUB .دارد قرار etc/grub.conf در فايل تنظيمات آن در مسير GRUB تمامي تنظيمات مربوط به. كند
. ها است Image كردن همين Load است و وظيفه اصلي آن نيز اجرا و initrd سيستم عامل ها ومربوط به  Image هاي

 : را مشاهده مي كنيد RedHat موجود در سيستم عامل لينوكس grub.conf در ادامه نمونه اي از فايل

1 
2 
3 
4 
5 
6 
7 
8 
9 
10
11
12
13
14
15
16

default=0 
timeout=5 
splashimage=(hd0,0)/grub/splash.xpm.gz 
hiddenmenu 
title Red Hat Enterprise Linux Server (2.6.18-
194.26.1.el5) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.18-194.26.1.el5 ro 
root=/dev/VolGroup00/root clocksource=acpi_pm divisor=10 
        initrd /initrd-2.6.18-194.26.1.el5.img 
title Red Hat Enterprise Linux Server (2.6.18-
194.11.4.el5) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.18-194.11.4.el5 ro 
root=/dev/VolGroup00/root clocksource=acpi_pm divisor=10 
        initrd /initrd-2.6.18-194.11.4.el5.img 
title Red Hat Enterprise Linux Server (2.6.18-
194.11.3.el5) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.18-194.11.3.el5 ro 
root=/dev/VolGroup00/root clocksource=acpi_pm divisor=10 
        initrd /initrd-2.6.18-194.11.3.el5 

قسمتي از سيستم عامل لينوكس فعال نشده است ، در واقع همه فرآيندي كه مربوط به سيستم عامل تا اينجاي كار هنوز هيچ 
سيستم عامل لينوكس  Kernel كارهاي خود را انجام مي دهد و نوبت به GRUB مي شود در مرحله بعدي انجام مي شود كه
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 دي در خصوص ادامه مراحل كهبع قسمتدر .  ميشود بارگذاري سيستم RAM در حافظه GRUB مي رسد كه توسط

Load شدن Kernel و همچنين فرآيند Init  ميشوداست توضيحاتي ارائه. 
  

 Kernel    ‐ لينوكس Boot مرحله چهارم
Kernel  و تمامي فرآيندهاي سيستم عامل شما را به شمار مي رودسيستم عامل آن يا هسته يك سيستم عامل قلب تپنده 

 Image به جايي رسيد كه GRUB در مرحله قبلي . كرنل از هزاران ماژول نرم افزاري تشكيل شده است. مديريت مي كند

 كرد و از اين مرحله به بعد همگي كارها بر عهده Load سيستم RAM را به داخل حافظه initrd و Kernel هاي مربوط به

Kernel مي باشد Kernel .به محض Load شدن تنظيمات مربوط به حافظهRAM  اختصاص يافته به سيستم و همچنين
را از حالت فشرده خارج مي كند ،  initrd مربوط به image پيكربندي كليه سخت افزارهاي سيستم را انجام مي دهد سپس

بعد از اينكه از حالت فشرده  .اندقرار گرفته  zImage يا zlib در حالت فشرده به شكل image در حالت پيشفرض اين
 .مي كند  Loadدرايورهاي ضروري را، كردن آن  mount با شدخارج 
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Load كردن و Unload كردن ماژول هاي Kernel لينوكس با استفاده از برنامه هايي به نام insmod و rmmod  انجام
 مي شود كه در initrd  image سپس. قرار گرفته اند Kernel  به دنبال هارد ديسك مي رود و بررسي مي كند كه در

 سپس. شده اند RAID قرار دارند و يا اينكه LVM حالت initrd را Unmount  و فضاي اختصاص يافته توسط اين 

Image را نيز خالي مي كندKernel . پارتيشن ريشه يا root partition اي كه در فايل grub.conf  وجود دارد را در
 توجه كنيد كه. را اجرا مي كند  initو در نهايت فرآيند  كرده Mount به سيستم read only حالت فقط خواندني يا

Kernel تا زمانيكه سيستم شما خاموش نشده باشد بر روي حافظه RAM شما باقي مي ماند.  
كرنل بعد از اينكه كارهايش را انجام داد مي آيد پروسه اي را واسطه قرار مي دهد و به آن اختيار مي دهد تا همه كارها را 

  . نام دارد initد اين پروسه مديريت كن
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 Init Process   ‐ لينوكس Boot مرحله پنجم
عبور كرديد به يكباره يـك سـري خطـوط بـه شـما       GRUB اگر دقت كرده باشيد بعد از اينكه از صفحه انتخاب سيستم عامل

كنيد كه به سرعت از جلوي چشـم شـما   را مشاهده مي  Failed و OK نمايش داده مي شود و در كنار آنها بعضا كلماتي مثل
كـردن سـرويس هـاي لازم جهـت اجـراي سيسـتم عامـل         Start ، انگار كه سيستم در حـال  )شكل صفحه قبل( عبور مي كند

 توسـط   initبـه نـام    Process شـد يـك فرآينـد يـا     Load شـما  Kernel اين دقيقا درست است ، به محض اينكه. باشدمي

Kernel ن اجرا مي شود كه اوليProcess  توسط اجرا شده Kernel است. init مخفف كلمه initialization  كـه   بوده
به عنوان پردازشي ياد كنيـد كـه همـه پـردازش هـاي       init در ترجمه فارسي به معني مقدار دهي اوليه است اما شما در اينجا از

ــد      ــي كنــــــــ ــرا مــــــــ ــواني و اجــــــــ ــل را فراخــــــــ ــتم عامــــــــ ــاز سيســــــــ ــورد نيــــــــ ــر مــــــــ  .ديگــــــــ

اولـين  . در سيستم عامل لينوكس در نظـر گرفتـه مـي شـود     Parent Process اجرا شد به عنوان فرآيند والد يا init زمانيكه
 اي كـه در مسـير   initialization file انجام مي دهد ايـن اسـت كـه محتويـات فايـل تنظيمـات خـودش يـا         init كاري كه

etc/inittab/ محتويات اين فايل به. وجود دارد را بخواند init گويد كه يـك اسـكريپت تنظيمـات اوليـه محيطـي يـا       مي 

environment configuration script         را اجـرا كنـد كـه در ايـن اسـكريپت تعيـين مسـيرها يـا path   هـا ، فرآينـد 

Swapping  تقريبا مي توان گفت اجراي اين اسكريپت هر چيزي كه سيسـتم شـما   . انجام مي شود... ، بررسي فايل سيستم و
را انجـام دهـد را شـامل مـي شـود ، حتـي تعيـين كـردن سـاعت            initializationا فرآيند مقداردهي اوليه يا همان نياز دارد ت

ــتم ــريال و   ، سيســـــــ ــاي ســـــــ ــود    ... پورتهـــــــ ــي شـــــــ ــام مـــــــ ــه انجـــــــ ــن مرحلـــــــ ــه در ايـــــــ  .همـــــــ

كتـوري مـي   قرار دارند لينك بـه ايـن داير   rcاست و تمامي فايلهايي كه در دايركتوريهاي  init.dمخزن لينوكس دايركتوري 
  . باشد

در نسخه هاي . بر جا مي گذارد init.dبه محض اينكه يك سرويس در لينوكس نصب مي شود يك اثر از خودش در 
يعني تمام فايل هايي كه در . فقط يك فايل پيكربندي داشت كه گاها به چند صد خط مي رسيد initقديمي لينوكس 

بزرگ جمع شده بودند كه اين خود يك ضعف و آسيب پذيري به شمار قرار داشت در يك فايل كانفيگ  rcدايركتوريهاي 
را ايجاد  upstartسيستمي به نام  redhatلذا . نمي شد upمي آمد، چون اگر براي اين فايل مشكلي ايجاد ميشد سيستم 

. است initدر حافظه سيستم هم نام آن .  parallelعمل مي كند نه  event baseاست منتها  initكرد كه در اصل همان 
اولين  init. در اصل آن فايل چند صد خطي بزرگ به تعدادي فايل شكسته شده تا مديريت و پايداري سيستم تنظمين بشود

  . كار ميكند user modeنرم افزاري است كه در 
Init همچنان به خواندن فايل etc/inittab/ يل بهادامه مي دهد ، در ادمه اين فا init كه سيستم قرار است  اعلام مي كند

 runچگونه در هر level  پيكربندي شود و همچنينrun  level  پيشفرض را نيز تنظيم مي كند  .levelRun   در واقع
توانايي اين را دارند كه  Unix دهتمامي سيستم عامل هاي خانوا. پيكربندي فرآيند ها يا پردازش هاي موجود در سيستم است
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پيكربندي هاي پردازشي مختلف اجرا شوند براي مثال ما مي توانيم به سيستم عامل لينوكس بگوييم كه در حالت تك  با
اجرا  run level 1 در init اجرا شود ما مي گوييم init اجرا شود كه در اين حالت اگر  single user modeكاربره يا

در اين . نيز گفته مي شود run level S است  single user mode اي كه run level شده است ، در زبان ديگر به
اي  run level معمولا زماني از چنين. فقط مدير سيستم مي تواند به سيستم متصل شود ( Single User Mode ) حالت

هاي سيستم را بدون ريسك تخريب  maintenance task استفاده مي شود كه مي خواهيم وظايف نگهداري سيستم يا
اي ما نمي خواهيم هيچگونه سرويسي به كاربران ارائه  run level طبيعتا در چنين. سيستم يا داده هاي كاربران انجام دهيم

ديگري كه استفاده مي  Run Level .هستند Disable غيرفعال يا run level دهيم و سرويس هاي كاربري معمولا در اين
 reboot runشود به نام  level  ود ياشناخته مي ش run  level 6 كه وظيفهshutdown   كردن همه سرويس ها و

همانطور كه در مثال زير مشاهده مي كنيد . را بعهده داردكردن سيستم  restart دستورالعمل هاي وابسته به آن و همچنين
   : اي قرار داريد run level متوجه شويد كه در چه who شما مي توانيد با استفاده از دستور

#who   ‐r  
run‐level  2  2015‐11‐17  09:52         last=S 

 runاي كـه بـه   rc با توجه به محتويات دايركتوري  initپيشفرض براي سيستم در نظر گرفته شد ،  run level بعد از اينكه

level مربوطه اختصاص يافته است تمامي پردازش ها يا Process  ورد نيـاز  هاي پس زمينه اي كه براي اجرا شدن سيسـتم م ـ
اجـرا   stop شروع مي شوند را با يـك پـارامتر   K را كه با حرف kill هر كدام از اسكريپت هاي Init .هستند را اجرا مي كند

شـروع مـي شـوند را اجـرا مـي كنـد و سـرويس هـا و برنامـه هـاي            S را كـه بـا   Start مي كند و سپس تمامي اسكريپت هاي
نكته جالب در خصوص اين اسكريپت ها ايـن  . خواهند داشت را اجرا خواهد كردمربوطه وجود  run level كاربردي كه در

 است كه همانند سرويس هاي ويندوز شما مي توانيد آنها را بعد از وارد شدن به سيسـتم عامـل لينـوكس بصـورت دسـتي نيـز      

stop و يا start براحتي با استفاده از دستور ركنيد ، اينكا service  httpd stop  يـا service httpd start   در مسـير
etc/init.d/httpd/  ما سرويس  اينجاقابل اجرا است ، البته دقت كنيد كه در اينhttpd       را مثال زديـم ، شـما مـي توانيـد

تغييـرات سيسـتمي حتمـا بايـد     كنيد فقط فراموش نكنيد كه براي انجـام   stop يا start هر سرويس ديگري را به همين شكل
  . ه باشيددسترسي ريشه داشت

در اين حالت هيچ سرويسي . اجرا مي شوند rc3.d و rc2.d سيستم معمولا دو اسكريپت startup توجه كنيد كه در زمان
 در حالت stopped قرار نمي گيرد يا حداقل مي توان گفت بصورت دائمي در حالت  stopped قرار نمي گيرد .

در . نمي كنند start يا stop قرار گرفته اند سرويس ها را /etc/rc<x>.d هيچكدام از اسكريپت هايي كه در پوشه
قرار گرفته اند به عنوان يك لينك عمل ميكنند كه به اسكريپت هايي  /etc/rc<x>.dعوض تمامي فايل هايي كه در پوشه 

 symbolic به اينگونه لينك ها. قرار گرفته اند اشاره مي كنند /etc/init.d كه در پوشه link د ، يكگفته مي شو 

symbolic link  چيزي بيشتر از يك فايل كه به يك فايل ديگر اشاره مي كند نيست و زماني استفاده مي شود كه شما مي
. كنيد stop و يا start اسكريپت آن را اجرا كنيد و سرويس ها را ،خواهيد بدون ايجاد كردن و يا حذف كردن يك فايل
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 run مربوط بهدر نهايت در اين قسمت اسكريپت هاي  level  مورد نظرتان انتخاب و اجرا خواهند شد و سيستم به سراغ
 ليست .مرحله بعدي مي رود run  level  هاي مختلف در سيستم عامل لينوكس را مي توانيد در زير با مشخصات آنها

   . مشاهده كنيد

    

 Run Level   ‐ لينوكس Boot مرحله ششم  
انتخاب مي شود كه بر حسب انتخابي كه انجام  run level يك init مشاهده كرديد در فرآيندهمانطور كه در مرحله قبل 

 مي شود يك سري اسكريپت از پوشه هاي مورد نظر اجرا مي شوند startup  script   هاي مربوط به. init  در
هايي به subdirectory د درها استفاده مي شون run level قرار گرفته اند اما اسكريپت هايي كه براي /etc/rc.dپوشه
در . اجرا مي شوند 6تا  0هاي  run level از بين init بر اساس انتخاب /etc/rc.d/rc6.d تا /etc/rc.d/rc0.d شكل

اي كار مي  run level پيدا مي كند را فارق از اينكه در چه /etc/rc.d/rc.local هر چيزي كه در پوشه  initآخر نيز
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 run level ليست شده است كه متناسب با run level script پوشه هاي مربوط به انواع ، ر زيرد. كند اجرا خواهد كرد

   .اجرا خواهند شد init انتخاب شده در

 

 

Runlevel  
Directory 

/etc/rc.d/rc0.d 

/etc/rc.d/rc1.d 

/etc/rc.d/rc2.d 

/etc/rc.d/rc3.d 

/etc/rc.d/rc4.d 

/etc/rc.d/rc5.d 

/etc/rc.d/rc6.d 

وجود دارد در همه توزيع هاي  rc.local به اين موضوع دقت كنيد كه اسكريپت هاي آخري كه عنوان كرديم در پوشه
مربوط به  login لينوكس ممكن است وجود نداشته باشند ، در نهايت همه چيز اگر به خوبي پيش برود شما مي توانيد صفحه

  . را مشاهده مي كنيد inittabه اي از محتويات فايل در زير نمون. سيستم عامل لينوكس را مشاهده كنيد 
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بايد نام  اينجادر . يا بصورت گرافيكي نشان داده مي شوديا به صورت متني و  Login بالا بايد صفحه مرحله 6پس از 
 mingetty اگر نام كاربري و پسوردتان درست باشد با ايجاد يك ترمينال توسط برنامه. را وارد كنيدخود كاربري پسورد 

اما . اختصاص داده مي شود يوزر لاگين كردهبه نام  Session هستند، يك جلسه يا tty6 تا tty1 النترمي 6از كه يكي 
  روند ايجاد يك ترمينال چگونه است؟

  

 روند ايجاد يك ترمينال
Shell ك خروجي مناسب يا يك خطا ابزاري است كه دستور ها را از شما مي گيرد و آنها را تحليل مي كند يا ي ،يا پوسته

ايجاد  اه يك نمونه از خود فرايند را عينوجود دارد ك fork به نام پروسه اي. در صورت مشكل داشتن وردي، نشان مي دهد
 )ميكندفرايند اصلي يا والد يك فرايند فرزند ايجاد از .(ميباشد parentاز فرايند  childايجاد پروسس fork وظيفه. مي كند
دو چيز متفاوت  Terminal و Shell .يك ترمينال را ايجاد مي كند /sbin/mingettyخرين گام بالا دستور آپس از 
در اصل پوسته يا شل كد هايي هستند كه دستور هاي ورودي از طريق ترمينال يا كنسول را تحليل مي كند و ترمينال . هستند

كه ليست نام اين  bash,sh,csh,ksh,zshوجود دارد مانند  در لينوكس تعدادي پوسته. ك ابزاري براي كار با شل استي
 .كه با دستور زير قابل مشاهد است قرار دارد shells شل ها در لينوكس در فايل

#less  /etc/shells  
همانطور كه گفتيم شل بعنوان تحليل گر دستور هاي . چگونه در اختيار شما قرار مي گيرد) هركدام كه باشد(اما يك شل 

بعنوان پوسته پيش فرض  bash بصورت پيش فرض. ورودي و ترمينال نيز بعنوان رابطي براي اتصال به شل استفاده مي شود
نيز يك فرايند ديگر  init ، فرايندtty1 مثل mingetty شدن و ايجاد يك ترمينال توسط login به محض. لينوكس است

 :بطور خلاصه مي توان گفت كه . ي كندرا فعال م bash را مي سازد كه پوسته  bashبه نام 

 بوت شدن، صفحه مراحلاز  مرحله ششمپس از  login نشان داده مي شود و فرايند  init شل نيز bash  را از مسير
bin/bash/ توسط عمل(ايجاد و كنترل مي كند fork يك نمونه از bash سپس در صورت درست وارد كردن  )مي سازد
 توجه كنيد كه خود فرايند. در اختيار شما قرار مي دهدرا  tty2 يك ترمينال مانند mingetty برنامه ، پسوردو  نام كاربري

mingetty بعنوان فرزند bash و خود bash  نيز بعنوان فرزند فرايند init ني باشد. 

 exitيا  logout بايد از دستوراگر بخواهيم از ترمينال خارج شويم يا بهتر اينكه بخواهيم جلسه ايجاد شده را از بين ببريم 

 .نشان داده مي شود login به محض اجراي اين دستور ها جلسه كاري تمام مي شود و دوباره صفحه. استفاده كرد

مرحله  6يا اعمال ديگري انجام شود ولي  fsck در حين بوت شدن ممكن است اعمال ديگري مانند اجراي دستور: نكته
 .سيستم عامل لينوكس و يا حتي هر سيستم عامل يونيكسي ديگري استبالا اساس راه اندازي يك 
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    دومفصل   
  
  

 در لينوكس GRUB معرفي  
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 Bootloaderمقدمه اي بر 
بخواهيم از سيستم عامل استفاده كنيم ، يك سري برنامه نرم افزاري وجود دارد كه بايد ابتدا اجرا شوند تا محيط  براي اينكه 

در . معروف است  Bootloader يا boot strap loaderيكي از اين نرم افزارها به عنوان. سيستم عامل را بتوانيد ببينيد
اين است كه سيستم عامل اصلي كامپيوتر  ،ر كه از نامش هم پيداستانجام مي دهد همانطو Bootloader واقع كاري كه

و امثال اينها ذخيره مي  USB ، حافظه هاي فلش CD  ،DVDنرم افزارهاي سيستم عامل در هارد ديسك ، . مي كند loadرا
فقط مي تواند برنامه هايي فقط و   CPUيا پردازنده كامپيوتر قابل دسترس نيستند زيرا  CPU اما اين نرم افزارها توسط ،شوند

 Boot Loaderوجود دارند با استفاده از RAM برنامه هايي كه در. سيستم قابل دسترس هستند  ROMرا اجرا كند كه در

 BIOS ،SLOF ،OpenBoot ،OpenBIOS ،BOOTMGR ،Syslinuxهايي مثل ,NTLDR ،GRUB  وLILO  قابل
  .دسترس خواهند شد

. است Boot Loader براي افراد تازه كار با محيط لينوكس هميشه كمي ترس در بر دارد واژهيكي از واژه هاي جالبي كه 
از محيط  ادليل آن هم كاملا مشخص است ، افرادي كه به تازگي با محيط لينوكس آشنا شده اند و با آن كار مي كنند اكثر

را نيز  Bootloader يندوزي به هيچ عنوان اسمسيستم عامل ويندوز به لينوكس مهاجرت كرده اند ، ممكن است در دنياي و
 Bootد و از روندي كه در پس زمينهمي شو Boot كاربران ويندوز فقط متوجه مي شوند كه ويندوز آنها. نشنيده باشند

  . شدن اين سيستم عامل طي ميشود هيچ اطلاعي ندارند و برايشان اين فرآيند كاملا نامحسوس است
 Windows Recovery Console بخورند و با استفاده ازبر سيستم  Boot مشكلاتي دربرخي اوقات ممكن است به 

همه چيز قابل  يعنياما وقتي صحبت از لينوكس مي شود . در همين حد برايشان كفايت مي كند وكنند  برطرفرا  مشكلات
نرم افزاري كه اينكار را براي آنها و ، شدن  Boot شدن سيستم عامل و به ويژه نحوه Boot فرآيند است، بررسي و مشاهده 

عملكرد آن در لينوكس بيشتر و نحوه  Bootloader انجام مي دهد مهم مي شود و اينجاست كه تازه كاران بايد با واژه
كه اصلي   GRUB Bootloaderما مي خواهيم يك درك ابتدايي از عملكرد فصلدر اين  )مثل من. ( آشنا شوند

  . پيدا كنيماست لينوكسي  Bootloaderترين
 ،اگر تا كنون كمي با سيستم عامل لينوكس كار كرده و حداقل با ساختار پارتيشن بندي ، فايل سيستم و ساختار آن 

دستورات خط فرمان اوليه لينوكس آشنايي پيدا كرده باشيد ، گام بعدي اين است كه  و دايركتوري هاي پيشفرض لينوكس
 اصلي لينوكس است چگونه كار مي كند و اصلا منوي  Bootloaderكه  GRUBنيد كه دانش خود را فراتر بگذاريد و بدا

Boot  اگر به مشكلات وكه در زمان روشن كردن سيستم مشاهده مي كنيد چگونه ايجاد مي شود Boot  در لينوكس
 ي شود و شما بايد با اينانجام م GRUB برخورد كرديد چگونه آنها را برطرف كنيد ، اينكار با استفاده از تغييرات منوي 

   . آشنايي پيدا كنيد GRUBمحيط و به ويژه كار با محيط هاي چند سيستم عاملي در 
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 GRUB چيست ؟ 
GRUB    مخفـف كلمـه هـاي Grand Unified Bootloader         اسـت كـه مـي توانـد سيسـتم عامـل هـايي ماننـد Linux  ،
Mach4  ،vSAT  ،DOS   و بسياري ديگر از سيستم عامل ها راboot  كند GRUB .توانايي Load   كردن انواع هسـته يـا 

Kernelامكانات و تنظيمات مختلفي در فايل. را با انواع مختلف قالب هاي باينري دارد config  اينBootloader    وجـود
ين انتخاب پارتيشـن سيسـتمي كـه قـرار اسـت      همچن .مي دهد سيستمكردن سيستم عامل ها را به  Multiboot دارد كه اجازه

از چنـدين قالـب اجرايـي     . GRUBمـي باشـد   GRUB شوند نيـز بـر عهـده    Load از آن Kernel سيستم عامل و هسته آن يا
 commandمحـيط  يك GRUB .پشتيباني مي كند و همچنين نيازي به انجام داده ترجمه ها و تبديل هاي هندسي هم ندارد

prompt  حد زيادي شبيه بهدارد كه تا bash shell         لينوكس است و اين اجازه را بـه كـاربران مـي دهـد كـه يـك سيسـتم
  .بوت كندUSBو ياCD‐ROMرا از روي هعامل نصب شد

Boot Loader در  يك كد نرم افزاري است كه قبل از اجراي سيستم عامل اجرا مي شود و كمك مي كند كه سيستم عامل
كردن  Boot ها معمولا روشي هاي مختلفي براي Boot Loader .حيط عملياتي قرار بگيردبه درستي اجرا و در م سيستم

Kernel سيستم عامل ها دارند و همچنين امكاناتي را فراهم مي كنند تا در صورت بروز مشكل براي فرآيند Boot  سيستم
  .به درستي انجام شود رطرف كند تامشكلات مربوطه را ب  Kernelعامل از طريق دستورات يا ارسال يك سري مقادير به 

روشن شود ، سيستم عامل   Redhat Enterprise Linuxگر فرض را بر اين بگذاريد كه يك كامپيوتر با سيستم عامل ا
Redhat Enterprise Linux اي كه روي سيستم نصب شده است ابتدا توسط Boot Loader  از محل نصب به حافظه
يك كامپيوتر بر روي هارد ديسك آن كامپيوتر ذخيره  Boot Loader برنامه. به كار كند سيستم منتقل مي شود تا شروع

سيستم عامل به  Boot سيستم عامل و فايل هاي ضروري مورد نياز براي  Kernelكردن Load شده و وظيفه اصلي آن
هاي مشابهي استفاده نمي  Boot Loader اما توجه كنيد كه همه سيستم عامل ها از. سيستم مي باشد RAM داخل حافظه

 RedHat كنند براي مثال Enterprise  Linux از Boot  Loader  هاي مختلفي براي معماري هاي سخت افزاري
هاي مورد استفاده در آنها در اين  Boot Loader كامپيوتر مختلف استفاده مي كند ، در ادامه برخي از اين معماري ها و

 : سيستم عامل را مشاهده مي كنيد
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GRUB در واقعBoot Loader لينوكس براي معماري هاي پيشفرض AMD32  ،AMD64  ، Intel x86 و Intel 

64T است . GRUB اين امكان را به شما مي دهد كه سيستم عامل مورد نظرتان را در هنگام Boot  سيستم انتخاب كنيد و از
به  GRUB .به آن يك سري آرگومان ارسال كنيد ،عاملسيستم   Kernelشدن Boot در زمان مي توانهمه مهمتر اينكه 

پيشرفته تر و قابل اعتماد  وجود داشت ساختار پيچيده تري دارد اما طبيعتا LILO قديمي تر كه به نام   Boot Loaderنسبت
  .است LILOتر از 

 Load ضروري آن و و ساير فايل هاي Linux Kernel پيدا كردن Boot Loader تا اينجاي كار متوجه شديم كه كار

مي كند تا بتواند پردازش هاي خودش  Start را Kernel هسته يا Boot Loader كردن آن در حافظه است ، سپس همين
سيستم را نيز بر عهده دارد ، اگر شما  Boot وظيفه كنترل كردن چگونگي  Boot Loader كه علاوه بر اين. را انجام دهد
در را است كه به شما امكان انتخاب سيستم عامل مورد نظرتان  Boot Loader ، اين داشته باشيد Dual Boot يك سيستم

سيستم كه يك حافظه فقط  ROM سيستم كه در حافظه BIOS مي شود Boot زمانيكه كامپيوتر .مي دهدStartup هنگام
 Boot برنامه MBR يا Master Boot Record خواندني است قرار دارد از ركورد اول هارد ديسك شما يا همان

Loader البته برخي از نسخه هاي لينوكس وجود دارند كه مستقيما اينكار را از حافظه. را فراخواهي مي كند Flash  انجام
كه لينوكس ذاتا به گونه اي طراحي شده است كه به اين موضوع توجه كنيد . ارسال مي كنند  BIOS مي دهند و به سمت

  .شود  Bootاشد و مستقيما از طريق سكتورهاي هارد ديسكنداشته ب  Boot Loaderنيازي به
  
  : در لينوكس مزاياي زير را براي ما فراهم مي كند Boot Loader اما استفاده كردن از 

 امكان Boot كردن چندين سيستم عامل يا Multi Boot 

 در هنگامكه ان به كرنل سيستم عامل مامكان ارسال پارامتر يا آرگو Boot  موارد رفع اشكال كاربردي استبراي.  
 امكان Load كردن Kernel هاي متفاوت بصورت Interactive  ،زمانيكه مي خواهيد Kernel  را بروز رساني

  .كنيد كاربرد دارد

  
و يــــا در مســــير   /etc/grub.confدر فايــــل تنظيمــــات آن در مســــير   GRUB تمــــامي تنظيمــــات مربــــوط بــــه   

/boot/grub/grub.conf  استقابل دسترس.GRUB   محتوي فايل هـايImage      مربـوط بـه سيسـتم عامـل وinitrd  

 . مي باشدها  Image كردن همين Load است و وظيفه اصلي آن نيز اجرا و

  
  
  

  : را مشاهده مي كنيد RedHat موجود در سيستم عامل لينوكس grub.conf در ادامه نمونه اي از فايل
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1 
2 
3 
4 
5 
6 
7 
8 
9 
10
11
12
13
14
15
16

default=0سيستم عامل پيش فرض را نشان ميدهد 

timeout=5زمان پيش فرض صفخه نمايش بوت 
splashimage=(hd0,0)/grub/splash.xpm.gzتصوير صفحه لود گراب و سيستم عامل را مسير دهد ميكند 
hiddenmenu 
title Red Hat Enterprise Linux Server (2.6.18-194.26.1.el5) عامل را نشان ميدهدعنوان سيستم   

        root (hd0,0)آدرسي است كه گراب اطلاعات خودش را از آن به كرنل مي دهد 
        kernel /vmlinuz-2.6.18-194.26.1.el5 ro root=/dev/VolGroup00/root 
clocksource=acpi_pm divisor=10 
        initrd /initrd-2.6.18-194.26.1.el5.img 
title Red Hat Enterprise Linux Server (2.6.18-194.11.4.el5) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.18-194.11.4.el5 ro root=/dev/VolGroup00/root 
clocksource=acpi_pm divisor=10 
        initrd /initrd-2.6.18-194.11.4.el5.img 
title Red Hat Enterprise Linux Server (2.6.18-194.11.3.el5) 
        root (hd0,0) 
        kernel /vmlinuz-2.6.18-194.11.3.el5 ro root=/dev/VolGroup00/root 
clocksource=acpi_pm divisor=10 
        initrd /initrd-2.6.18-194.11.3.el5 

  

 كردن سيستم عامل Load در هنگام GRUB مراحل كار
چند  در و اينكه ارائه مي شود اتيتوضيح نآ در خصوص مراحل كاريمختصر توضيحي ارائه شد حال  GRUB در خصوص

ها  Boot Loaderبصورت كلي اكثر .شروع به كار مي كند  Boot Loader سيستم عامل توسط اين يكمرحله و چگونه 
 قرار دادن يا GRUBمرحله از كار هم به همين شكل است ، اولين GRUB دو يا بيشتر از دو مرحله كاري دارند كه در

Load  كردن خودGRUB  داخل حافظه RAM است : 

 

  Boot Loader مرحله اول
اصلي سيستم را به  Boot Loader برنامه MBR يا Master Boot Record از داخل BIOS اولين گام اين است كه

به خود اختصاص داده را  MBR بايت در 512فضايي كمتر از  Boot Loader برنامه. منتقل مي كند RAM داخل حافظه
كردن يك سيستم عامل را در خود  Load دستورات پيچيده مورد نياز برايامكان اجراي و اين فضا اينقدر كم است كه 
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) در اصطلاح فني (  فعاليتي را انجام مي دهد كه توسط آن مرحله يك و نيم سيستم  Boot Loader ندارد  به همين دليل 
  .شودرا ميجا

  
  Boot Loader مرحله يك و نيم

مرحله يك و نيم در واقع به اين دليل نامگذاري شده كه يك مرحله مياني است كه بين مرحله اول و مرحله دوم قرار گرفته و 
اگر بخواهيم تخصصي تر . به اين مرحله مياني نياز دارند Boot Loader برخي از سخت افزارها براي درست اجرا كردن

هارد درايو  1024در فاصله اي بيشتر از سيلندر  boot/ كنيم ، مرحله يك و نيم زماني اتفاق مي افتد كه پارتيشنصحبت 
كيلوبايت  30در  GRUB Stage 1.5 )(مرحله يك و نيم . استفاده مي كنيد LBA قرار گرفته باشد يا اينكه شما از حالت
اولين پارتيشن قرار گرفته است ، اين فضا به گونه اي بهينه سازي شده و قبل از  MBR اول هارد ديسك شما بلافاصله بعد از

بعد از فعال شدن مرحله يك و نيم سيستم آماده مي شود  .را در خود نگه دارد كه درايورهاي فايل سيستم و ماژول هاي آنها 
سيستم ، مرحله  مولا در فايلكه مرحله دوم را شروع كند و محل انجام شدن مرحله دوم در اينجا كاملا مشخص است ، مع

  . شروع مي شود /boot/grub/دوم را از 
 

  Boot Loader مرحله دوم
تـازه    GRUBواجـرا مـي شـود     Secondary Boot Loader ثانوي سيسـتم يـا   Boot Loader در واقع ، در اين مرحله

در محلي از هارد ديسك شـما در يكـي از بـوت سـكتورهاي اولـين        Secondary Boot Loader .شروع به كار مي كند
را مشاهده مي كنيد و محيط خط فرماني آن  GRUB منوهايميتوانيد در اينجاست كه . سيستم قرار گرفته استاكتيو پارتيشن 

سيسـتم عامـل را    باشد ، اگر در اين قسمت شـما چنـدين   GRUBشما از نوع  Boot Loader را نيز ببينيد ، البته در صورتيكه
در اين قسمت است كه شـما مـي   . در كنار هم داشته باشيد امكان انتخاب كردن آنها را خواهيد داشت Dual Boot بصورت
  .كنيد ستم عامل آرگومان يا دستور ارسالسي Kernel توانيد به

  

Load كردن سيستم عامل يا Kernel  
تصميم مي گيرد كه چه   GRUBدر اين مرحله بعد از اينكه در مرحله قبل سيستم عامل مورد نظر خود را انتخاب كرديد ، 

 مورد نظر آن را به همراه  Kernelو سپس  Start سيستم عاملي را initrd به داخل حافظه RAM در اين . كند منتقل
 سپرده مي شود وقسمت است كه كنترل كامل سيستم به دست سيستم عامل  GRUB از كار خارج مي شود.  

 استفاده مي كردند كه با معرفي شدنLILO به نام ديگر  Boot Loader سيستم عامل هاي توزيع لينوكس از يك اسابق

GRUB ديگر بسيار كم از LILO استفاده مي شود و تقريبا مي توان گفت GRUB بصورت كامل جايگزين LILO  شده
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 به ما ارائه مي دهد قابليت محافظت با استفاده از رمز عبور ، امكان ارسال پارامترهاي GRUB همي كهاز امكانات م. است

Boot  هنگ كردن و ايجاد مشكل براي فايل تنظيمات انجام عمليات لود سيستم بدوممختلف و GRUB  و همچنين امكان
  . ام بردكردن سيستم عامل ويندوز در كنار لينوكس را مي توان ن Boot همزمان
را پشتيباني مي كند  Logical Block Addressing يا LBA قابليتي به نام شدهمانطور كه قبلا نيز اشاره  GRUBاز طرفي

 كه به شما اين امكان را مي دهد كه فايل هاي boot سيستم را بسيار ساده تر پيدا كنيد.  

 روش Boot اي كه سيستم عامل  Redhat  Enterprise  Linux  مي كند به روش استفادهDirect  Loading 

Method  است كهآن دليل به معروف است ، اين Boot Loader بدون نياز به مرحله مياني سيستم عامل و Kernel را 
Load در حالتي ديگر از. مي كند Boot كه به Chain Booting  ، يا بوت كردن زنجيره اي معروف است MBR  به

با استفاده از فايل هايي كه در اين قسمت  MBR .مي كند كه شامل سيستم عامل نيز مي شوداولين سكتور از پارتيشن اشاره 
اينكار باعث مي شود كه تقريبا هر . كندپشتيباني مي  Chain و هم از حالت Direct هم از حالت ،وجود دارد  GRUB از

 باشد Boot نوع سيستم عاملي قابل

 

LILO چيست ؟  
LILO مخفف كلمات Linux Loader است و همانطور كه از نامش هم پيداست Boot Loader  اي است كه ويژه

سيستم در  Startup در هنگام BIOS در واقع كدي است كه. LILO سيستم عامل لينوكس طراحي و پياده سازي شده است
ل ها را از يك منبع خارجي هم مي تواند سيستم عام LILO بوت لودر GRUB همانند. ميكند Load داخل حافظه كامپيوتر

 در چنين حالتي انجام مي دهد اين است كه LILOكاري كه . كند boot يا هارد ديسك اكسترنال فلاش مموريمثل 
Master Boot Record يا MBR  را روي دستگاه خارجي نصب مي كند و با اين حالت براحتي در زمان بوت سيستم

Kernel را داخل حافظه سيستم عامل را پيدا مي كند و آن RAM سيستم Load مي كند و سيستم عامل را بالا مي آورد. 

LILO بصورت پيشفرض به عنوان Boot Loader اصلي لينوكس ارائه مي شد تا اينكه به مرور زمان با GRUB  جايگزين
ساده تر و  LILO كردن از طريق شبكه را نداريد اما در حالت كلي Boot شما توانايي LILO در GRUB برخلاف. شد

را  Boot Loader است ، اگر بخواهيم بصورت خلاصه تفاوت هاي اين دو GRUB داراي پيچيدگي هاي كمتري نسبت به
 :بيان ميشودمعرفي كنيم به شكل زير 

 GRUB يك Boot  Loader است كه مي توان در لينوكس، DOS  و ساير سيستم عامل ها استفاده كرد در
 .اصلي سيستم عامل لينوكس به حساب مي آيد Boot Loader در واقع LILO حاليكه

 هم GRUB و هم LILO توانايي Boot كردن سيستم عامل از حافظه هاي خارجي را دارند اما GRUB  توانايي
 .كردن سيستم عامل در شبكه را ندارد Boot قابليت  LILOبوت كردن سيستم عامل در شبكه را دارد در حاليكه 
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 نظيمات به مشكل مي خورد،زمانيكه فايل تLILO  بايستي مجددا نصب شود تا بتواند MBR  را تعمير كند اما
در مي آورد كه بصورت دستي يا خودكار تنظيمات به اجرا آن را در حالت خط فرمان  GRUB تنظيمات پيشفرض

 .اصلاح كنيمرا 

 GRUB داراي پيچيدگي هاي بيشتري نسبت به LILO است. 

  LILO با امروزه GRUB جايگزين شده است و ديگر بصورت پيشفرض در لينوكس استفاده نمي شود. 

 GRUB براي سيستم عامل هاي مختلف قابل استفاده است اما LILO  براي سيستم عامل هاي محدودي قابل استفاده
 .مي باشد

 و با اجراي دستور فايل پيكربندي ليل .مهمترين تفاوت بين ليلو و گراب در نحوه دريافت اطلاعات پيكربندي است
lilo اين اطلاعات يا در ركورد بوت اصلي  .گردد بصورت ثابت ذخيره مي(MBR)   ديسك يا در ركورد بوت

شود، عموما در فايل  استفاده مي liloاطلاعات پيكربندي كه توسط دستور . شود پارتيشن لينوكس ذخيره مي
etc/lilo.conf نماييد فايل پيكربندي را مشاهده ميدر زير يك مثال از اين  .شود ذخيره مي. 

 boot=/dev/hda # boot loader to MBR 
root=/dev/hda1 # root partition 
install=/boot/boot.b 
map=/boot/map 
delay=50 # 5 second delay before auto‐boot 
image=/vmlinuz # kernel 
label=linux # name to refer to entry 
read‐only 
image=/vmlinuz.old # backup entry 
label=old 
read‐only 

هنگام بوت شما  .وجود دارد vmlinuz.old و vmlinuz در مثال بالا امكان انجام بوت از روي دو هسته مختلف يعني
در . وندش هاي موجود ليست مي در اعلان ليلو، گزينه TABبا فشردن كليد . ها را انتخاب نماييد توانيد يكي از اين هسته مي

ايد و يا هر تغيير ديگري در فايل پيكربندي ليلو  اضافه كرده etc/lilo.conf صورتي كه هسته جديدي را با ويرايش فايل
  .را اجرا نماييد تا اين تغييرات اعمال شوند liloايد، بايد پس از آن دستور  اعمال كرده

  

***  
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  صدمه ديده GRUB تعمير
بسياري از كاربران لينوكس به دليل مشكلاتي مانند وابسته بودن به نرم افزارهاي خاص يا ناآشنايي با سيستم لينوكس هنوز 

؛ از آنجايي كه ويندوز سيستم عاملي ناپايدار است، هر چند ميكنندويندوز را به همراه لينوكس برروي ماشين خود نصب 
ديسك سخت شما را پاك كرده و  MBR نصب مجدد باعث مي شود تا ويندوزوقت يكبار نياز به نصب مجدد دارد، اين 

 MBR اطلاعات خود را برروي آن بنويسد و از آنجايي كه ويندوز بوت لودري چند سيستم عامله ندارد، اين دوباره نويسي

به لينوكس دسترسي  باعث پاك شدن اطلاعات مورد نياز بوت لودر لينوكس شما مي شود، در نتيجه زمان بوت سيستم ديگر
  .شرح بدهمرا  GRUB قصد دارم بازيابي بوت لودر قسمتاين  در. نخواهيد داشت

ديگر اجرا نمي شود، و پس از مدتي ويندوز شما دچار عيب شده ولي نصب مي كنيد، كنار ويندوز شما لينوكس خود را 
شما ويندوز را مجددا  حالل بيشتري براي نصب مجدد ويندوز؛ براي اجرا نشدن ويندوز دلايل بسياري وجود دارد و دلاي

و بوت لودري ندارد كه چند سيستم عامل را همزمان  بودهنصب مي كنيد، اما از آنجايي كه ويندوز يك سيستم عامل منفرد 
 ي مجدد سيستمبعد از راه انداز. مي كند رونويسياجرا كند بنابراين اطلاعات موجود در سكتورهاي بوت سيستم شما را 

در . ديگر از بوت لودر لينوكس و گزينه هاي مربوط به لينوكس خبري نيست و سيستم ويندوز شما مستقيما اجرا مي شود
لينوكس خود را مجددا نصب مي كنند كه اين كار علاوه بر اتلاف وقت بسيار،  ،چنين وضعيتي اغلب، كاربران تازه كار
بهترين . مي شود كه شما در مدت كار با لينوكس ايجاد كرده بوديد تنظيماتيعات و باعث از دست دادن مقدار زيادي اطلا

  . ، تعمير گراب ميباشد Bootloaderراه براي تعمير 
. براي تعمير سيستم كافيست بوت لودر گراب خود را از ابتدا نصب كنيد، اين كار بسيار ساده و در اندك زماني ممكن است

 .تنها به يك ديسك زنده ي لينوكس نياز داريدبراي تعمير بوت لودر خود 

مهم اين است كه سيستم از طريق يك از كدام توزيع استفاده ميكنيد  ما يك ديسك زنده است فرقي ندارد پس ابزار كار
و در آن  كردهباز ) ترمينال(پس از بوت سيستم از طريق ديسك زنده يك پنجره ي خط فرمان . شودديسك زنده بوت 

 :را طي كنيد مراحل زير

 .برويد root به حالت كاربر ريشه يا su با وارد كردن دستور .1
را نصب  GRUB ،بايد بدانيد كه آخرين بار كدام يك از اين توزيع ها نصب كرده ايداگر چند توزيع لينوكس   .2

سيستم موجود در  GRUB پس ،را  Debian را نصب كرده ايد و بعد Redhat  براي نمونه اگر ابتدا .است كرده
در كجاي سيستم شما نصب شده  Debian خوب در اين حالت بايد بدانيد. است نصب كردهDebian شما را
كنيد و سپس به جستجوي  Mount اگر نمي دانيد از طريق همان ديسك سخت تمام پارتيشن هاي خود را. است

 را sda6 پس ،نصب شده sda6دبيان در پارتيشن  فرض كنيم. است نصب شدهدر آن پارتيشني برويد كه دبيان 
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mount اغلب ديسك هاي زنده تمام پارتيشن هاي موجود در هارد ديسك را به صورت پيش فرض البته . ميمي كن
 .مي كنند mount زمان بالا آمدن سيستمدر 

 .ريشه ي سيستم را تغيير مي دهيم chroot حالا با دستور .3
#chroot   /mnt/sda6  

با استفاده از اين روش  .است درواقع همان پارتيشني است كه سيستم لينوكس در آن نصب شده mnt/sda6/مسير .4
 .كرده ايد تغيير داده ايد خود را از ديسك زنده به مسيري كه وارد  /شما پارتيشن 

 .حال بايد گراب را اجرا كنيد .5

#/sbin/GRUB 

 .كه آماده ي دريافت دستورات است (Prompt) در مقابل شما صفحه اي قرار مي گيرد همراه با يك اعلان .6

GNU GRUB version 0.95 (640K lower / 3072K upper memory) [ Minimal BASH like line 

editing is supported. For the first word, TAB lists possible command completions. 
Anywhere else TAB lists the possible completions of a device/filename. ] GRUB> 

، كرده ايدايجاد  boot ؟ اگر براي سيستم خود پارتيشنايد را در كجا نصب كرده GRUB در اين مرحله لازم است بدانيد
پارتيشن گراب همان پارتيشن بوت است، اگر چنين پارتيشني ايجاد نكرده بوديد پارتيشن بوت شما همان پارتيشن لينوكس 

   .را جستجو كنيد /boot/grub شدن مي توانيد در پارتيشن هاي خودبراي مطمئن  .است
 :را به برنامه معرفي كنيد GRUB حالا محل نصب .7

>root (hd0) 

 hda در مدل يونيكسي گراب براي نمايش پارتيشن هاي ديسك سخت از مدل يونيكس استفاده مي كند، :نكته مهم

آغاز  صفرعلي رغم استاندارد لينوكس پارتيشن ها را از  GRUB در واقعاست  hd5معادل   hda6مي شود و  hd0 همان
 در فايل را گراب نام درايوها. مي كند /boot/grub/device.map  به صورت جدولي كه شامل نام گرابي براي

  .،ليست ميكند(dev/hda/) و نام لينوكسي براي مثال(hd0)مثال
 sda1 , sda2 , sdb1 , sdb2 و يا hda1 , hda2 , hdb1 , hdb2 :پارتيشن ها در لينوكس 

  GRUB : hd0,0 – hd0,1 – hd0,2 – hd0,3 – hd0,4 پارتيشن ها در
  

  .استفاده كنيم  df /boot در كدام درايو و پارتيشن قرار دارد از دستور  boot/مي توانيم براي اينكه بفهميم .8
#df   /boot/ 

  
 :مرحله ي آخر دستور نصب است، براي اين كار تايپ كنيد .9

>setup (hd0)  
>quit 
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شما نصب شده  GRUB كنيد، در اين بارگذاري سيستم خواهيد ديد كه reboot گراب شما نصب شده است، سيستم را

 .است و مي توانيد بدون مشكل از كار با سيستم لينوكستان لذت ببريد

نيست و شما مي توانيد مستقيما كردن  chroot ديگر نيازي به اجراي مرحلهدر برخي ديسك هاي زنده جديدتر : توجه
 .به نصب بوت لودر گراب بپردازيد root و انتخاب Grub با اجراي دستور

از آن استفاده كرده و تا در صورت بروز مشكل بتوانيد  كنيدپشتيبان از فايل گراب تهيه  يك حتماسيستم  bootبعد از 
   .تنظيمات گراب را به حالت قبل بازگردانيد

  :  Debian Base در لينوكس هاي 
#cp   /etc/default/grub   /home/skywan13/grub.backup 

  
  : Redhat Baseو در توزيع هاي 

#cp   /etc/grub.conf   /home/skywan13/grub.backup 

     

   Debianدر توزيع هاي مبتني بر grubفايل  ويرايش
 فرض ويرايشگر به صورت پيش. افزارهاي ويرايشگر متن استفاده نمود بايست از نرم گراب، مي پيكربندي براي ويرايش فايل

همچنين براي ويرايش فايل گراب، . استفاده نمود  توان از آن كه ميدر اكثر توزيع هاي لينوكس نصب مي باشد viپرقدرت 
 .دستور زير را در ترمينال وارد كنيد  بجهت تغيير در پيكربندي فايل گرا. داشته باشيد rootبايست دسترسي  مي

# vi   /etc/default/grub  

  
  .باشد ، داراي محتويات زير مي Debianاكثر توزيع هاي مبتني بر  فرض، در صورت پيش فايل گراب به

# If you change this file, run 'update‐grub' afterwards to update 
# /boot/grub/grub.cfg. 
# For full documentation of the options in this file, see: 
# info ‐f grub ‐n 'Simple configuration' 
GRUB_DEFAULT=0 
GRUB_HIDDEN_TIMEOUT=0 
GRUB_HIDDEN_TIMEOUT_QUIET=true 
GRUB_TIMEOUT=10 
GRUB_DISTRIBUTOR=`lsb_release ‐i ‐s 2> /dev/null || echo Debian` 
GRUB_CMDLINE_LINUX_DEFAULT="quiet splash" 
GRUB_CMDLINE_LINUX="" 
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# Uncomment to enable BadRAM filtering, modify to suit your needs 
# This works with Linux (no patch required) and with any kernel that obtains 
# the memory map information from GRUB (GNU Mach, kernel of FreeBSD ...) 
#GRUB_BADRAM="0x01234567,0xfefefefe,0x89abcdef,0xefefefef" 
# Uncomment to disable graphical terminal (grub‐pc only) 
#GRUB_TERMINAL=console 
# The resolution used on graphical terminal 
# note that you can use only modes which your graphic card supports via VBE 
# you can see them in real GRUB with the command `vbeinfo' 
#GRUB_GFXMODE=640x480 
# Uncomment if you don't want GRUB to pass "root=UUID=xxx" parameter to Linux 
#GRUB_DISABLE_LINUX_UUID=true 
# Uncomment to disable generation of recovery mode menu entries 
#GRUB_DISABLE_RECOVERY="true" 
# Uncomment to get a beep at grub start 
#GRUB_INIT_TUNE="480 440 1" 

  
 Grubفرض در  عامل پيش تغيير سيستم

عاملي  توانيد با تغيير محتويات فايل گراب سيستم ، ميكرده ايدنصب كامپيوتر خود عامل بر روي  از يك سيستم چه بيشنچنا
بدين منظور در خط ششم محتويات  .شود را تغيير دهيد اندازي مي راه سيستمفرض بعد از روشن شدن  را كه به طور پيش

. ستا» ي منو از بالا اولين گزينه«عدد صفر بيانگر . ددهيبايست تغيير  مقدار صفر را مي (GRUB_DEFAULT=0) گراب
   .شود شمارش از صفر شروع ميدر گراب اين نكته را در نظر بگيريد كه 

GRUB_DEFAULT=0 

بايستي  فرض بالا بيايد، مي هنگام بوت شدن رايانه به صورت پيش) و نه متغير( عامل مشخص  خواهيد يك سيستم چنانچه مي
ي سوم قرار  عامل مورد نظر شما در گزينه ه، سيستمطورمثال هنگام بوت شدن رايان چه به چنان. كه عدد صفر را تغيير دهيد

  .تغيير داد» دو«بايست به  را مي» صفر«، عدد دارد

براي ورود بعدي به صورت فرضِ منوي گراب  ايد، پيش عاملي كه وارد آن شده خواهيد آخرين سيستم چنانچه ميو 
  :نيدجايگزين ك saved كلمه بايستي كه عدد صفر را با مي. باشداتوماتيك 

GRUB_DEFAULT=saved  

در صورت انجام . تغيير ندهيد 'saved' را به كليدواژه default كنيد ، پارامتر استفاده مي dmraid اگر از  :اخطار
   .د بوديكار قادر به بوت كردن سيستم خود نخواه اين
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 در هنگام بوت Grubتغيير مدت زمان نمايش 
اين . دهيدرا به مقدار دلخواه تغيير  (GRUB_TIMEOUT=10) محتويات اين خطبايست  براي تغيير اين مدت زمان مي

نشان داده نخواهد شد ولي  منوي گرابصفر قرار دهيد، در هنگام بوت، برابر چنانچه اين مقدار را . زمان بر اساس ثانيه است
  .آن را ديد shift ي توان هنگام بوت با فشردن دكمه مي

GRUB_TIMEOUT=10 

  
 Grubزمان نمايش منوي افزايش 

اگر شما نياز داشته باشيد تا براي تغيير گزينه بوت يا انتخاب يك هسته متفاوت به داخل منوي گراب وارد شود، بايد بلافاصله 
را خيلي سريع فشار  فرض شما بايد دكمه به طور پيش. را فشار دهيد اي دكمهدر هنگام بوت سيستم بعد از اجراي گراب 

سب حرا كه بر timeout و زمان وارد شده در قسمت ردهافزايش اين زمان شما بايد فايل گراب را ويرايش كبراي . دهيد
   .تغيير دهيدثانيه است را 

GRUB_HIDDEN_TIMEOUT=0 

 از ابتداي #براي اين كار، با برداشتن . توانيد اين منو را هميشه در هنگام اجراي گراب داشته باشيد همچنين شما مي

'hiddenmenu' ممكن است اين گزينه وجود نداشته باشد لذامي توانيد خودتان . آن را از حالت توضيحات خارج كنيد
  . آن را اضافه كنيد

hiddenmenu  
به طور ،  update‐grub .كند براي ايجاد تغييرات در گراب استفاده مي update‐grub اوبونتو از يك ابزار به نام

را  globalو بر روي هر كدام تنظيمات مختلف  كردهداريد شناسايي  boot شما در شاخه هايي را كه خودكار تمام هسته
يا تغييري در فايل پيكربندي آن اعمال  كنيد هر وقت كه شما هسته لينوكس را با استفاده از مخازن به روز مي. كند اعمال مي
در  .حتما از اين دستور استفاده كنيد، در غير اين صورت تغييرات اعمال نخواهند شد براي تصحيح تنظيمات گرابمي كنيد 

 .خط اول فايل كانفيگ گراب اين نكته تذكر داده شده است
#update‐grub  

در هنگام نمايش منوي گراب و ويرايش خط هسته، پارامترهاي هسته را  'e' توانيد با فشار دادن توجه داشته باشيد كه شما مي
هاي  اندازي باشد و در راه  دانيد اين تغييرات فقط مختص عمليات بوت جاري مي همانطور كه مي. به صورت موقت تغيير بدهيد

   .گردد بعد اعمال نمي
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  ويندوز Bootloaderو نصب  Grubپاك كردن 
پاك كرده و از همان روش  خواهيد كه از گراب و لينوكس استفاده كنيد و ميخواهيد گراب را اگر به هر دليلي ديگه نمي

روع نصب رسيد، به جاي بوت كنيد و وقتي به مرحله ش ويندوز DVD معمولي بوت شدن ويندوز استفاده كنيد، سيستم رو با
اجرا كنيد و به پيغام  ااز دستور زير رسپس . يدوبش Recovery را بزنيد تا وارد R دكمه را بدهيد، شروع نصب فرملناينكه

  :هاي هشدار، جواب مثبت بدهيد تا بوت لودر ويندوز جايگزين گراب بشه

fixmbr  
 

  Super Grub Diskنرم افزار كمكي 
شنا شديد اما براي مديريت و تعمير گراب در صورت داشتن چند سيستم عامل آن آكنون با مديريت گراب و فرامين خب تا

كه از لينك زير مي است  SuperGrubبنام  نهم استفاده از يك ديسك كم حجمآجود دارد يع نيز ويك راهكار فوق سر
  . آنرا رايت و جهت تعمير گراب ، سيستم را با آن بوت كنيد isoتوانيد آنرا دانلود و فايل 

ftp://linux.iingen.unam.mx/Linux/SuperGrubDisk/super_grub_disk_0.9797.iso 
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    ومسفصل   
  

  در لينوكس FTPراه اندازي                                        
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  FTPآشنائي با پروتكل 
  : مقدمه

ــه  تعــداد انــدكي از "امــروزه از پروتكــل هــاي متعــددي در شــبكه هــاي كــامپيوتري اســتفاده مــي گــردد كــه صــرفا    ــان ب آن
اينترنــت نيــز بــه عنــوان يــك شــبكه گســترده از ايــن قاعــده مســتثني   . منظــور انتقــال داده طراحــي و پيــاده ســازي شــده انــد  

  . رابطـــــــــه از پروتكـــــــــل هـــــــــاي متعـــــــــددي اســـــــــتفاده مـــــــــي شـــــــــود       نبـــــــــوده و در ايـــــــــن 
ــا آن يعنــي     ــه وب و پروتكــل مــرتبط ب ــراي بســياري از كــاربران اينترنــت همــه چيــز محــدود ب ، در صــورتي  اســت HTTPب

ــز    ــدد ديگــري ني ــاي متع ــن عرصــه از پروتكــل ه ــي گــردد   كــه در اي ــتفاده م  File. اس Teransfer  Protocol ــه  نمون
  . استاي در اين زمينه 

  
   چيست؟FTPپروتكل

استفاده از منابع اطلاعاتي و حركت از سايتي به سايت ديگر است و شايد به   تصوير اوليه اينترنت در ذهن بسياري از كاربران،
بسياري از كارشناسان اين عرصه . و متداول شده است  كرده همين دليل باشد كه اينترنت در طي ساليان اخير به سرعت رشد

  .وب مي باشد  سرويس   عموميت خود را مديون اعتقاد دارند كه اينترنت گسترش و
براي بسياري از ما اين سوال مطرح خواهد شد كه چه نوع استفاده اي . نيد كه سرويس وب را از اينترنت حذف نمائيمفرض ك

ران قادر به انجام آن خواهند يكي از عملياتي كه كارب  را مي توانيم از اينترنت داشته باشيم؟ در صورت تحقق چنين شرايطي ،
  . است FTPي و ساير نمونه فايل هاي ديگر با استفاده از پروتكل فايل هاي صوتي، صوير  دريافت داده، بود

 
  FTPويژگي هاي پروتكل 

ايجاد يك استاندارد به منظور مبادله فايل بر روي شبكه هاي مبتني بر پروتكل   ، اولين تلاش انجام شده براي FTPپروتكل 
TCP/IP   و مشخصات استاندارد آن طي  مطرح 1970است كه از اوايل سالRFC 959   ارائه گرديد 1985در اكتبر سال .
داراي حداكثر انعطاف لازم و امكان پذير به منظور استفاده در شبكه هاي مختلف با توجه به نوع پروتكل شبكه  FTPپروتكل 
  . مي باشد
مطلق در عرصه مرورگرهاي وب و  كه يك حاكم HTTPبرخلاف . تبعيت مي نمايد  سرور - كلاينتاز مدل  FTPپروتكل 

هم اينك مجموعه اي  نوچداشت   FTPسرويس دهندگان وب است ، نمي توان ادعاي مشابهي را در رابطه با پروتكل 
  . وجود دارد  FTPگسترده از سرويس گيرندگان و سرويس دهندگان 

ويندوز داراي يك .  استنياز ) در سمت كلاينت( FTPبه يك سرويس گيرنده  FTPبراي ارسال فايل با استفاده از پروتكل 
نرم  در اين رابطه. ولي داراي محدوديت هاي مختص به خود مي باشد  بودهاز قبل تعبيه شده  FTPبرنامه سرويس گيرنده 



42 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

  Smart FTPوWSFTP Professional،FTP Explorerكه افزارهاي متعددي تاكنون طراحي و پياده سازي شده است 
  . نمونه هائي در اين زمينه مي باشند 

را مي توان به عنوان يك سيستم پرس وجو نيز تلقي نمود چراكه سرويس گيرندگان و سرويس دهندگان  FTPپروتكل 
كه  پروتكل فوق مشخص مي نمايد  علاوه بر اين،. تگوي لازم به منظور تائيد يكديگر و ارسال فايل را انجام مي دهندگف

سرويس گيرنده و سرويس   در مقابل ،. دكننسرويس گيرنده و سرويس دهنده، داده را بر روي كانال گفتگو ارسال نمي 
با يكديگر ) يك اتصال براي هر ارسال داده ( اتصالات مجزا و جداگانه دهنده در خصوص نحوه ارسال فايل ها بر روي 

  ) .نمايش ليست فايل هاي موجود در يك دايركتوري نيز به عنوان يك ارسال فايل تلقي مي گردد ( گفتگو خواهند كرد 
 .ختيار كاربران قرار مي دهد امكان استفاده از سيستم فايل را مشابه پوسته يونيكس و يا خط دستور ويندوز در ا FTPپروتكل 

سرويس گيرنده در ابتدا يك پيام را براي سرويس دهنده ارسال و سرويس دهنده نيز به آن پاسخ خواهد داد و در ادامه 
نظير ( متفاوت مي باشد   وضعيت فوق با ساير پروتكل هائي كه به صورت تراكنشي كار مي كنند . ارتباط غيرفعال مي گردد 

برنامه هاي سرويس گيرنده زماني قادر به شبيه سازي يك محيط تراكنشي مي باشند كه از مسائلي كه ) .  HTTPپروتكل 
از يك و يا چندين    statefullيك دنباله  FTPدر واقع ، پروتكل . قرار است در آينده محقق شوند ، آگاهي داشته باشند 

  . تراكنش است
 FTPدستورات اوليه   با استفاده از اوليه درخواست ها را برعهده دارند كه سرويس گيرندگان ، مسئوليت ايجاد و مقداردهي

استفاده  cwdبراي تغيير دايركتوري از دستور  "مثلا(سه و يا چهار حرفي مي باشند  "عموما  ،دستورات فوق. انجام مي گردد
سه رقم كه به دنبال ( خ خواهد داد سرويس دهنده نيز بر اساس يك فرمت استاندارد به سرويس گيرندگان پاس  ).مي شود 

به كد عددي نتيجه  "سرويس گيرندگان مي بايست صرفا) . استفاده شده است به همراه يك متن تشريحي  space آن از
  ) .براي كاربران حرفه اي ( استناد نمايند چراكه متن تشريحي تغيير پذير بوده و در عمل براي اشكال زدائي مفيد است 

اسكي براي   متداول،   دو فرمت. اراي امكانات حمايتي لازم براي ارسال داده با نوع هاي مختلف مي باشد د FTPپروتكل 
براي داده هاي  imageو ) موضوع را به اطلاع سرويس دهنده مي رساند  ، TYPE A با ارسال دستور  سرويس گيرنده( متن 

 TYPE توسط( باينري است  I  ارسال داده با فرمت اسكي در مواردي كه ماشين سرويس دهنده و ) . مشخص مي گردد
يك سرويس گيرنده مي تواند   ماشين سرويس گيرنده از استانداردهاي متفاوتي براي متن استفاده مي نمايند ، مفيد بوده و

از يك   در نسخه هاي ويندوز "مثلا. پس از دريافت داده آن را به فرمت مورد نظر خود ترجمه و استفاده نمايد 
سيستم هاي مبتني   براي نشان دادن انتهاي خط استفاده مي گردد در صورتي كه در linefeed و carriage return دنباله

براي ارسال هرنوع داده كه به ترجمه نياز نداشته باشد،مي توان از . استفاده مي شود  linefeed از يك "بر يونيكس صرفا
  . ري استفاده نمودارسال باين

كه مي تواند به سرويس  HTTPبرخلاف ( اختيار سرويس گيرنده است  در اتخاذ تصميم در رابطه با نوع ارسال فايل ها 
سرويس گيرندگان ارسال باينري را انتخاب مي نمايند و پس از دريافت  "معمولا. )نوع داده ارسالي را اطلاع دهد  گيرنده
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داراي كارآئي بيشتري است چراكه سرويس دهنده و سرويس  "ارسال باينري ذاتا. جام خواهند داد فايل ، ترجمه لازم را ان
ارسال اسكي گزينه پيش فرض انتخابي توسط پروتكل . نخواهند داشت  on the flyگيرنده نيازي به انجام تراكنش هاي 

FTP  از سرويس دهنده درخواست نمايد ن موضوع رااست و در صورت نياز به ارسال باينري ، سرويس گيرنده مي بايست اي  
و يك  IPنقطه مجزا مي باشد كه هر نقطه از يك آدرس   شامل دو  )نسخه شماره چهار(  TCP/IPيك اتصال پروتكل 

  . شماره پورت استفاده مي نمايد 
  :  ستبرقراري ارتباط بين يك سرويس گيرنده و يك سرويس دهنده منوط به وجود چهار عنصر اطلاعاتي ا

در زمان برقراري يك . پورت سرويس دهنده، آدرس سرويس گيرنده و پورت سرويس گيرنده   ،آدرس سرويس دهنده
اين شماره پورت مي تواند متناسب با نوع عملكرد برنامه . ارتباط ، سرويس گيرنده از يك شماره پورت استفاده مي نمايد 

برخي برنامه هاي سرويس گيرنده به منظور ارتباط با سرويس   "مثلا. باشد سرويس گيرنده به صورت اختياري و يا اجباري 
نظير برنامه هاي سرويس گيرنده وب و يا مرورگرهاي وب ( دهنده ، نيازمند استفاده از يك شماره پورت خاص مي باشند 

ي كه الزامي در خصوص شماره در موارد) . به منظور ارتباط با سرويس دهنده وب استفاده مي نمايد 80كه از پورت شماره 
اين نوع پورت ها موقتي بوده و توسط . استفاده مي گردد ephemeral پورت وجود ندارد از يك شماره پورت موقتي و يا

IP stack  ابا توجه به اين كه اكثر. ماشين مربوطه به متقاضيان نسبت داده شده و پس از خاتمه ارتباط ، پورت آزاد مي گردد 
IP Stacks  تا زماني كه تمام ( بلافاصله از پورت موقت آزاد شده استفاده نخواهند كردpool  در   ،) تكميل نشده باشد

برقراري يك ارتباط را نمايد ، يك شماره پورت موقتي ديگر به وي   درخواست "صورتي كه سرويس گيرنده مجددا
  . تخصيص داده مي شود 

پروتكل  "معمولا) . استفاده نمي شود   UDPهرگز از پروتكل ( اده مي نمايداستف TCPاز پروتكل  "منحصرا FTPپروتكل  
به جزء ( استفاده مي نمايند  UDPو يا  TCPاز يكي از پروتكل هاي )  OSIبا توجه به مدل مرجع (  Applicationهاي لايه 
وظايف محوله از دو پورت  نيز از برخي جهات شرايط خاص خود را دارد و براي انجام FTPپروتكل ) .   DNSپروتكل 

براي گوش دادن به فرامين  21براي ارسال داده و از پورت  20از پورت شماره  "اين پروتكل معمولا. استفاده مي نمايد 
استفاده نمي گردد و ممكن است در برخي  20توجه داشته باشيد كه براي ارسال داده همواره از پورت . استفاده مي نمايد 
  . اي ديگر استفاده شود موارد از پورت ه

سرويس   login از روش خاصي براي رمزنگاري اطلاعات استفاده نمي نمايند و در زمان  FTPاكثر سرويس دهندگان 
. رمز عبور كاربر به صورت متن معمولي در شبكه ارسال مي گردد  گيرنده به سرويس دهنده ، اطلاعات مربوط به نام و

باشند ، مي توانند به سادگي اقدام به سرقت  هندهبين سرويس گيرنده و سرويس د   Packet snifferافرادي كه داراي يك 
را شنود و  FTPعلاوه بر سرقت رمزهاي عبور ، مهاجمان مي توانند تمامي مكالمات بر روي اتصالات . نام و رمز عبور نمايند 

مطرح مي گردد  FTPمنظور ايمن سازي سرويس دهنده  پيشنهادات متعددي به. محتويات داده هاي ارسالي را مشاهده نمايند 
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)    IPsecs رمزنگاري توسط "مثلا( اعمال نگردد  IPولي تا زماني كه رمزنگاري و امكانات حفاظتي در سطح لايه پروتكل 
  . اگر بر روي شبكه اطلاعات مهم و حياتي ارسال و يا دريافت مي گردد  "استفاده گردد خصوصا FTPنمي بايست از   ،

  داراي كدهاي وضعيت خطاء مختص به خود مي باشد  FTP، پروتكل  Applicationهمانند بسياري از پروتكل هاي لايه 
زماني كه . كه اطلاعات لازم در خصوص وضعيت ارتباط ايجاد شده و يا درخواستي را ارائه مي نمايد )  HTTPهمانند ( 

به صورت  ارسال مي گردد ، سرويس دهنده پاسخ خود را FTP براي يك سرويس دهنده)   GET  ,PUT( يك درخواست 
در ادامه مي  .است FTPشامل نام سرويس دهنده و نسخه نرم افزار  "اولين خط اين رشته معمولا. يك رشته اعلام مي نمايد

به درخواست سرويس دهنده با ارائه يك پيام وضعيت . را براي سرويس دهنده ارسال نمود PUTو يا  GETدستورات   توان
 .سرويس گيرندگان پاسخ مي دهد

FTP ،  پروتكل ارسال فايل است كه با استفاده از آن سرويس گيرندگان مي توانند به سرويس دهندگان متصل و  يك
به منظور ارائه خدمات خود از دو حالت  FTPپروتكل . نمايندصرفنظر از نوع سرويس دهنده اقدام به دريافت و يا ارسال فايل 

مهمترين تفاوت بين روش هاي فوق جايگاه سرويس   . Passive Modeو  Active Mode: متفاوت استفاده مي نمايد 
  .خاتمه يك ارتباط است در ايجاد و  دهنده و يا سرويس گيرنده
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 FTPسرويس دهنده مدهاي كاري 
 

ActiveMode  
Active Mode  روش سنتي ارتباط بين يك سرويس گيرنده ،FTP  و يك سرويس دهنده مي باشد كه عملكرد آن بر
  :استاساس فرآيند زير 

ها در FTPالبته به طور پيش فرض  كه.  Passiveهستند يا  Active يا. كار مي كنند modeهاي دنيا در دو  FTPتمام 
  . حالت اكتيو كار مي كنند

و روي برقرار مي نمايد  FTP سرويس دهنده 21ارتباط با پورت پورت رندوم باز كرده و از طريق آن يك يك يك كلاينت
گاه و به آن گوش فرا مي دهد تا از صدور فرامين آ  سرور، پورتي است كه  21پورت  .احراض هويت مي شود 21پورت 

)  1024بزرگتر از ( از يك پورت تصادفي و موقتي  سروربراي برقراري ارتباط با  كلاينت. سخ دهدآنان را به ترتيب پا
  ). xپورت ( استفاده مي نمايد

به وي اطلاع مي  PORT N+1از طريق صدور دستور   شماره پورت لازم براي ارتباط سرويس دهنده با خود را كلاينت
  )  x+1پورت ( دهد 
  . برقرار مي نمايد )  x+1پورت (  كلاينتخود با پورت مشخص شده   20يك ارتباط را از طريق پورت  سرور

مشخص  كلاينتكه توسط  x+1و از طريق پورت  سرورو پاسخ به آن توسط   آغاز كلاينت توسط   در فرآيند فوق ، ارتباط
تگاه هاي امنيتي خاصي نظير فايروال استفاده كرده از سيستم ها و دس كلاينتدر صورتي كه . انجام مي شود   شده است ،

پيش بيني تا آنان بتوانند به هر پورت  كلاينتباشد ، مي بايست تهميدات لازم به منظور ارتباط كامپيوترهاي ميزبان راه دور به 
 كلاينتي ماشين بدين منظور لازم است كه پورت هاي اشاره شده بر رو. دستيابي داشته باشند  كلاينت 1024بالاتر از 

open  تواند تهديدات و چالش هاي امنيتي متعددي را براي سرويس گيرندگان به دنبال داشته باشد   اين موضوع مي. باشند.  
  

Passive Mode 

مي شود از فرآيند زير استفاده نيز گفته  "FTPمديريت و يا اداره سرويس گيرندگان  "،كه به آن Passive Modeدر 
  : گردد مي

آغاز مي سرور21با پورت  كلاينتxارتباط اوليه از طريق پورت ،  ) x+1و  xپورت ( دو پورت را فعال مي نمايد  كلاينت
  . كلاينت از اين پورت احراض هويت انجام ميدهد گردد 
  . شماره پورت را اعلام مي نمايد  كلاينتو به )  Y( يك پورت را فعال سرور 
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داراي نقش  كلاينتدر فرآيند فوق ، . برقرار مي نمايدسرورyبا پورت  x+1يك اتصال از طريق پورت  كلاينتدر ادامه 
را  1024مي تواند درخواست هاي دريافتي غيرمجاز به پورت هاي بالاتر از  كلاينتمحوري است و فايروال موجود بر روي 

نيز فايروال نصب شده باشد ، مي بايست  سروريوترهاي در صورتي كه بر روي كامپ  .به منظور افزايش امنيت بلاك نمايند 
باز نمودن پورت هاي فوق بر روي . د گردنجام ابر روي آن  1024ت هاي بالاتر از پيكربندي لازم به منظور استفاده از پور

 Passive Modeاز  FTPكلاينتهايمتاسفانه تمامي  .به دنبال داشته باشد ند چالش هاي امنيتي خاصي رامي توا سرور
دهنده  ولي قادر به ارسال داده بر روي آن نباشد ، نشان كند login سروربتواند به يك  كلاينتاگر يك . دكننحمايت نمي 

  . به درستي پيكربندي نشده است    PassiveModeبراي استفاده از  Gatewayاين موضوع است كه فايروال و يا 
  

  : مقايسه بين اكتيو و پسيو به زبان ساده 
. فايروال سمت سرور كانفيگ ميشود Passiveبايد فايروال كلاينتها پيكربندي شود ولي در حالت  Activeدر حالت 

در همين است كه بايد فايروال سمت كلاينت توسط خود كاربر پيكربندي شودكه اين مي تواند خود مشكل  Activeمشكل 
اجازه داده  سروربنابراين لازم است به تنظيمات فايروال توسط مدير شبكه انجام مي شود  Passiveاما در حالت . آفرين باشد

در . بلاك مي گردد  سرورتوسط فايروال  "ترافيك فوق ، معمولا. پاسخ دهد  1024شود كه به اتصالات هر پورت بالاتر از 
  . وجود نخواهد داشت  Passive Modeچنين شرايطي امكان استفاده از 

كمتري است و نداشتن مشكلات فايروالي هم جزو محسنات اين مد به  overheadت پسيو داراي سرعت بالاتر و حال
به دلايل متعددي به  Passive Modeاستفاده از ،  RFC 1579با توجه به مستندات درج شده در  .حساب مي آيد 
Active Mode روي اينترنت به مراتب كمتر از سرويس تعداد سرويس دهندگان موجود بر   .ترجيح داده مي شود

با استفاده از امكانات موجود مي توان سرويس دهندگان را پيكربندي تا بتوانند از مجموعه پورت هاي . گيرندگان مي باشد 
  .محدود و تعريف شده اي با در نظر گرفتن مسائل امنيتي ، استفاده نمايند

در اين فصل به طور اجمالي مورد بررسي مي باشد كه  VSFTPظر ردهت از ن اين سرويس دهنده ها وبهترين معروف ترين
  . قرار مي گيرد
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  VSFTPنصب راه اندازي 
ي برخوردار تراز امنيت بالا VSFTPمي باشد كه  ProFTPو  VSFTP خدمات فايل معروفترين در بين سرويس دهندگان

اين . بودن آن اشاره كرد Multi Homingمي باشد و از مهمترين قابليت هاي آن مي توان به  Stableبوده و به شدت 
روي يك سرور اجرا شود كه هر كدام از اينها داراي تنظيمات مختص به  Ftp Daemonقابليت اجازه مي دهد چندين 

ش فرض بانك جداگانه اي يعني به صورت پي. است etc/passwd/فايل  VSFTPمبناي احراض هويت . خود مي باشد
راه اندازي مشكل و سرعت پائين آن به  VSFTPتنها عيب . ميكندپشتيباني Localبراي يوزرها ندارد بلكه از يـــوزرهاي 

بالا مي آيد ولي قابليت اين را دارد كه  Standaloneبه صورت پيش فرض به صورت  VSFTP. است PROFTPنسبت 
استفاده مي كنند چون سرعت احراض هويت بالاتري  ProFTPها از Hostingاكثر . ارائه سرويس كند Xinetdتحت نظر 

. دارد و علت آن هم نداشتن ماژول امنيتي بر روي آن است كه باعث مي شود به راحتي مورد حمله هكرها قرار گيرد
  .را هم ندارد VSFTPاي مهمترين مزيت آن فقط سرعت بالاي احرض هويت و اتصال آن مي باشد و البته بسياري از فيچره

 ProFTP  به صورت پيش فرض از فايل/etc/passwd  استفاده نمي كند بلكه براي احرض هويت يوزرها از فايل
  .جداگانه اي بهره مي برد

 rpm دستور و يا اگر پكيج آن از قبل موجود باشد مي توان از Yum سرويس جهت نصب اين سرويس دهنده ميتوان از 
براي نصب نرم افزارها استفاده كنيد زيرا نيازمندي هاي لازم را  Yumولي توصيه مي شود در صورت امكان از . فاده كردتاس

  .زير استفاده مي كنيم  اتوجود ندارد لذا جهت نصب از دستور rpmاين قابليت در . دانلود و نصب مي كند
  : مي گيريم  queryذا با دستور زير از سيستم اطمينان حاصل كنيم ل vsftpابتدا بايد از نصب بودن پكيج 

#rpm  ‐qa | grep vsftp  
  در صورت نصب نبودن ، در سيستم هاي ردهت جهت نصبvsftpd  ازyum  استفاده مي كنيم :  

#yum  ‐y  install  vsftp  
  بعد از نصب ، بايد اطمينان حاصل كنيم گه آيا پكيجvsftp  بر روي سيستم نصب شده است يا خير 

 #rpm  ‐qa | grep vsftp  
  سپس با دستور زير شاخه ها و مسيرهايي كه فايل هاي اين سرويس در آن ايجاد شده است را چك مي كنيم :  

#rpm  ‐ql  vsftpd  
  و با اين دستور هم اطلاعات لازم را در مورد پكيج اين سرويس به دست مي آوريم:  

#rpm  ‐qi  vsftpd  
  سپس با دستورchkconfig ص مي كنيم در چه مشخrunlevel  هايي فعال باشد:  

#chkconfig   vsftpd   on  
  

  service vsftpd  restart#                                                                    : مي كنيم  resetو در انتها سرويس را 



48 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

  VSFTPمهمترين مسيرهاي ايجاد شده توسط 
شده نها در زير مختصرا توضيح داده آ مهمترينبا نصب اين سرويس چندين شاخه و مسير جديد به سيستم اضافه مي شود كه 

  : است
/etc/vsftpd/ 
/etc/logrotate.d/vsftpd.log 
/etc/pam.d/vsftpd 
/etc/rc.d/init.d/vsftpd 
/var/ftp/pub/ 
/usr/sbin/vsftpd/ 

  
//etc/vsftpd:   

  :  داده مي شود دايركتوري چهار فايل مهم پيكربندي اين سرويس قرار دارد كه به ترتيب شرحدر زير اين 
Vsftpd.conf 
User_list 
Ftpusers 
Vsftpd_conf_migrate.sh 

 

 vsftpd.conf : اين فايل اصلي ترين فايل پيكربندي سرويسvsftpd مي باشد .  
 user_list : اين فايل شامل ليست يوزرهايي است كه به آنها دسترسي يا عدم دسترسي بهftp  داده مي شود به

  . مقدار دهي كرده باشيم را، در فايل پيكربندي اصلي  userlist_denyشرط آنكه گزينه 
 ftpusers :اجازه  يوزر هر يوزري كه نام آن در اين فايل قرار بگيرد به آنlogin  بهftp در اصل . ي شودداده نم

  . مي باشد  blacklistيل يك ااين ف
 vsftpd_conf_migrate.sh:  برايmigrate  كردن و جابه جايي بين دوftp از اين اسكريپت استفاده ميشود.  

  :و در ادمه 
vsftpd.log/etc/logrotate.d/:  
  . لاگ اين سرويس در اين آدرس قرار دارد rotateفايل كانفيگ 

  
vsftpd/etc/pam.d/:  
Pam اگر بخواهيم مكانيزم احراض هويت . يك مكانيزم امنيتي است كه براي كنترل سرويس ها به كار مي رودvsftpd  در
  . باشد بايد در اين فايل تنظيمات لازم را اعمال كنيم pamاختيار 
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vsftpd/etc/rc.d.init.d/:  
 initزير مجموعه  در اجرا ميشود و standaloneبه صورت  vsftpd. اسكريپت اجراي سرويس در اين مكان قرار دارد 

  . قرار دارد
  
//var/ftp/pub:  

 ftprootبه اين مسير . اين مسير براي قرار دادن فايل ، و دايركتوري جاري يوزرهايي كه لاگين مي كنند به كار مي رود
هم بعد از   localبه طور پيش فرض وارد اين دايركتوري مي شوند و كاربران  anonymousتمام يوزرهاي . گفته مي شود

  .مربوطه هدايت خواهند شد مگر اينگه ما اين مسير را تغيير دهيم   homeبه دايركتوري  ftpورود به 
  

vsftpd/usr/sbin/:  
  .در اين مسير قرار دارد  vsftpdفايل دستور 
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  VSFTPمروري بر تنظيمات فايل كانفيگ اصلي 
Syntax كلا براي اتصال به . اين فايل بدين گونه است كه هر چيزي كه درون آن نوشته مي شود بايد بدون فاصله باشد
vsftpd اين يوزرها يا يوزر  .دو نوع يوزر داريمlocal  سيستم هستند يا يوزرهايanonymous  . كانفيگ كليvsftpd 
براي كسب اطلاعات تكميلي به . خط مي باشد كه در زير مهمترين آنها توضيح داده شده است  13شن خاصي بدون آپ

man vsftpd.conf در اين فصل كاربران . مراجعه شودanonymous  به اختصارanon ناميده مي شوند.  
#vi  /etc/vsftpd/vsftpd.com 

 

anonymous_enable=YES 
Yes  بودن اين گزينه به كاربرانanonymous  اجازه مي دهد كه از طريق محيط گرافيكي بدون پسورد وارد دايركتوري
pub  سرورFTPيوزرهاي . شوندanon  اجازهchroot  را ندارند.  

  
anon_root=/opt/dir_anon  

در جلوي اين گزينه مسير مورد به دايركتوري مشخصي هدايت شوند  FTPبه محض ورود به  anonاگر بخواهيم كاربران 
  .نظر را وارد مي كنيم 

 

anon_upload_enable=YES  
Yes  بودن اين آپشن اجازه مي دهد يوزرهايanon  در بتوانندFTP آپلود كنند فايل .  

  
anon_mkdir_enable=YES  

  . دايركتوري ايجاد كنندFTP مي توانند در  anonقرار دادن مقدار اين خط يوزرهاي  yesبا 
  

anon_max_rate=4000  
  . مي باشد اين نرخ بر اساس بايت. مي كند را مشخص anonمقدار اين خط نرخ حداكثر سرعت دانلود و آپلود يوزرهاي 

  
no_anon_passwd=YES  

  .پسورد نمي خواهد anonاز يوزرهاي  cliدر محيط  FTP با فعال كردن اين خط، برنامه
  

anon_umask=??? 
  .تعيين مي كندرا anonymous كاربر براي ،دايركتوري و فايل ايجاد فرض پيش هاي مجوز 
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anon_other_write_enable = NO  
به غير از آپلود و ايجاد دايركتوري مجاز به انجام عمليات نوشتن حذف و تغيير  anonباشد كاربران  YESاگر اين خط برابر 

  . شده است مطالب اين بخش آورده راي تكميلبه طور كلي اين كار توصيه نمي شود اما ب. نام خواهند شد
  

local_enable=YES  
هستند اين اجازه را پيدا مي كنند با يوزر و پسورد خود  passwdاي كه داخل فايل  localبا فعال كردن اين گزينه يوزرهاي 

را دارند كه اين براي  changrootاجازه  localيوزرهاي . لاگين كرده و وارد دايركتوري خانگي خودشان بشوندFTPبه 
  . سيستم يك خطر امنيتي محسوب شده و بايد اين قابليت را غيرفعال كرد

 

write_enable=YES  
 FTPاين آپشن زماني كاربرد دارد كه فايل را تحت . را مي دهد FTPاجازه آپلود فايل در  localاين گزينه به يوزرهاي 

  . bashبسازيم نه تحت 
  

local_umask=022  
ستفاده مي شودكه پيش فرض ا localپرميژن پيش فرضي است كه براي فايلهاي آپلود شده توسط كاربران  umaskاين 
 .مي باشد 775

  
local_max_rate=10000 

  . مي باشد اين نرخ بر اساس بايت. را مشخص مي كند localمقدار اين خط نرخ حداكثر سرعت دانلود و آپلود يوزرهاي 
 

local_root=/var/tmp  
به دايركتوري مشخصي هدايت شوند در جلوي اين گزينه مسير مورد  FTPبه محض ورود به  localاگر بخواهيم كاربران 
  .نظر را وارد مي كنيم

 

dirmessage_enable=YES 
ما مي توانيم براي هر دايركتوري يك . لاگين مي كنند FTPبه  cliاين گزينه فقط مختص يوزرهايي است كه تحت 

message براي ايجاد . ايجاد كنيم تا به محض ورود كاربر به آن دايركتوري پيام مورد نظر براي كاربر به نمايش داده شود
ن ذخيره آد نظرمان را درون رايجاد مي كنيم و پيام مو message.پيام به داخل دايركتوري مورد نظر رفته و يك فايل به نام 

محض ورود كاربر به دايركتوري از قبل مشخص شده ، ابتدا انجا را چك مي  به vsftpdبودن اين خط ،  yesبا . مي كنيم
  . ددهنمايش مي  ودن پيام داخل آن را براي كاربردر موجود ب. كند تا ببيند آيا چنين فايلي وجود دارد يا خير 
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xferlog_enable=YES  
ذخيره مي شود كه بايد اين  vsftpdدرون خود  vsftpd.logيا با فايل . به دو صورت ذخيره مي شوند vsftpdلاگ هاي 

 . سرور در دايركتوري مربوطه ذخيره شود logآن توسط  logقرار دادن اين خط كاري مي كنيم  YESيا با . باشد NOگزينه 

  
listen=YES  
اگر بخواهيم اين سرويس تحت نظر   . كار مي كند initو تحت نظر  standaloneدر مد FTP باشد  yesاگر اين گزينه 

xinetd  اداره شود بايد اين گزينه را برابرno  قرار داده و در زيرxinetd  يك فايل كانفيگ به نامvsftpd در . بسازيم
 . نمونه اي از اين فايل آورده شده است فصلانتهاي اين 

 

max_per_ip=20 
  .  به سرور متصل شود IPاين خط مشخص مي كند چه تعداد كانكشن مي تواند از هر 

  
max_cllient=100 

  )مثال است 100عدد ( .متصل شوند FTPيوزر مي توانند هم زمان به  چنداين خط بيان مي كند در يك زمان حداكثر 
  

chown_uploads=YES 

  =chown_usernameنام يوزر 
آپلود مي كنند يوزر ديگري باشد تا خاصيت اجرا را از يوزر  anonفايل هاي كه يوزرهاي  (owner)اگر بخواهيم مالك 

anon  بگيريم خط اول را برابرyes  قرار داده و در خط دوم نام يوزري كه مي خواهيمowner  فايل ها باشد را وارد مي
 .مثل يوزري كه قابليت لاگين را از آن گرفته باشيم .كنيم
 

ftp_banner=welcome to FTP  
banner_file=/opt/ftp/ftp.txt  

بايد . لاگين كرده اند نمايش درمي آيد cliهر متني كه در جلوي عبارت خط اول نوشته شود براي يوزرهايي كه با محيط 
 اگر متن ما بيش از چند خط بود بايد آن را در يك فايل. دقت داشت در جلو اين عبارت نمي توان بيش از يك خط نوشت

  .جداگانه نوشته و آدرس آن را در جلوي خط دوم وارد كرد
  

pam_service_name=VSFTPD 
tcp_wrappers=YES  
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كنيم تا به  Blockرا  IPاگر بخواهيم رنجي از . را مشخص مي كند FTPاين دو خط مكانيزم هاي امنيتي كنترل سرويس 
FTP بايد از مكانيزم امنيتي  دسترسي نداشته باشندtcp_wrappers البته بايد از قبل . استفاده شودIP  هاي مجاز و غير مجاز

  .وارد كنيم  etc/hosts.deny/و  etc/hosts.allow/را درون فايل هاي 
 

userlist_enable=YES 
userlist_file=/etc/vsftpd/user_list  

مسير دهي شده خوانده مي شود و فقط به يوزرهاي كه در اين  ،باشد محتويات فايلي كه در خط دوم yesاگر مقدار اين خط 
  . داده مي شود FTPفايل ثبت شده اند اجازه دسترسي به 

 

userlist_deny=YES 
userlist_file=/etc/vsftpd/user_list  

كه در اين  باشد محتويات فايلي كه در خط دوم مسير دهي شده خوانده مي شود و اسامي وزرهايي yesاگر مقدار اين خط 
  . دسترسي داشته باشند FTPفايل قرار دارند نمي توانند به 

  
nopriv_user=ali 

براي اين كار يك يوزر ساخته و اجازه . بدهيم بايد قابليت اجرا را از آنها بگيريم anonاگر اجازه آپلود را به يوزرهاي 
از اين به بعد سطح دسترسي اين يوزر به يوزرهاي  ،با وارد كردن نام يوزر مربوطه در اينجا. اجراي فايل را از آن مي گيريم

anon اين كار براي امن سازي . اعمال مي شودFTP لازم است.  
  

chroot_local_user=YES  
 . گرفته مي شود change rootقابليت  localاز تمام يوزرهاي باشد  YESاگر اين خط برابر 

  
chroot_list_enable=YES 

chroot_list_file=/etc/vsftpd/chroot_list 
را از يوزري بگيريم اصطلاحا ميگوييم يوزر  change rootاگر قابليت  .كردن يوزرها به كار مي رود jailاين خطوط براي 

قرار داده و  YESنداشته باشند خط اول را برابر  change rootقابليت  localبعضي از يوزرهااگر بخواهيم  .كرده ايمjailرا 
  .مي باشد  localاين فيچر مخصوص يوزرهاي . در خط دوم آدرس ليست يوزرهاي انتخابي را وارد مي كنيم

  
deny_email_enable=YES 

banned_email_file=/etc/vsftpd/banned_emails 
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لاگين  anonنباشد به صورت يوزر  localوصل مي شود در صورتي كه يوزر  FTPوقتي كاربر با مرورگر خود به يك 
موقع ورود از  ftpاگر دقت كرده باشيد بسياري از سايتهاي . مي شود /var/ftp/كرده و به صورت پيش فرض وارد مسير 

توضيحي كه براي اين اتصال  .نياز است  anon و پسورد يوزر ،براي ورودشما يوزر و پسورد نمي خواهد در صورتي كه 
بدون پسورد وجود دارد اين است كه همه مرورگرها يك يوزر و پسورد پيش فرض داخلي براي احراض هويت دارند كه در 

حال اگر اين . است  mozila@example.comه طور مثال پسورد داخلي فايرفاكس ب. استفاده ميكنند از آن چنين مواقعي
اين كار . متصل شود FTPوارد كنيم هيچ كاربري نمي تواند با مرورگر فايرفاكس به  banned_emailپسورد را در فايل 

  . كردن ايميل گفته مي شود bannedبه اين كار . را براي محدود سازي اتصال با مرورگرهاي خاص است
  

port_enable=YES 
pasv_enable=YES  
   Passiveخط دوم حالت  و كار كند Active modeما در  FTPخط اول مشخص مي كند 

  
idle_session_timeout=300 

  .د در صورتي كه كاربر غير فعال بود بعد از چند ثانيه ارتباط او توسط سرور قطع شوداين خط بيان ميكن
  

delete_failed_uploads=YES  
  . شد خواهند پاكشده failed هاي آپلود تمامي باشد (YES) فعال اين گزينه اگر

  
download_enable=YES  

  . شد خواهند رد دانلود هاي درخواست تمامي باشد (YES) فعال اين گزينه اگر
  

listen_port=21 
البته همزمان بايد در . است كه براي امنيت بيشتر مي توان اين پورت را تغيير داد 21به طور پيش فرض پورت اين سرويس 

  .تغييراتي را اعمال نمود etc/services/و فايل  Xinetdفايل كانفيگ اين سرويس در 
  

listen_address=192.168.1.1 
حتي اگر . اختصاص دهيم ftpكارت شبكه روي سرور داشته باشيم مي توانيم يكي از آنها را به سرويس اگر چندين 

ارامتر مقداردهي نشود تمام اگر اين پ. درخواست ها زياد باشد مي توان دو يا چندين كارت شبكه را به اين امر اختصاص داد
  . كارت هاي شبكه براي اين كار استفاده مي شوند
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allow_anon_ssl = YES 
  . مي باشند SSLمجاز به استفاده از ارتباطات امن  anonباشد كاربران  YESاگر 
 

ascii_download_enable=YES  
  .باشد انتقال داده به صورت اسكي خواهد بودYESاگر 

 
force_anon_logins_ssl =YES  

براي ارسال رمز  SSLيك اتصال امن برقراري مجبور به  anonو اين گزينه كاربران  ssl_enableدر صورت فعال بودن 
  .عبور خواهند بود

 

force_dot_file=YES 
باشد باز هم  aداشته باشد حتي اگر دستور فهرست كردن دايركتوري ها بدون سوييچ  YESدر صورتي كه اين خط مقدار 

  ) فايل هاي مخفي( فايل هاي كه ابتدايشان نقطه دارند نشان داده نخواهد شد
  

ls_recurse_enable=YES   
فقط يك مشكلي كه دارد اين است كه بكارگيري اين آپشن . را داريد ls –Rر آپشن فعال باشد اجازه اجراي دستو اگر اين

  .نها وجود دارد باعث هدر رفتن منابع سيستم مي گرددبالايي بر روي آدر سايت هاي كه حجم فايل 
  

dirlist_enable =NO  
  .ه نمي شوداجازه اجرا داد directory listكدام از دستورات  باشد به هيچ NOاگر 

   
hide_ids=YES   

  .در ليست دايركتوري را نمايش مي دهد، اگر اين گزينه فعال باشد همه اطلاعات كاربر و گروه 
  

no_anon_password=YES  
  .درخواست يوزر و پسورد نمي كند anonهنگامي كه فعال باشد از كاربر 

  
dual_log_enable=YES   

 كه لاگ پيش فرض است و يكي هم لاگ xferlogيكي . اگر اين گزينه را فعال كنيم دو نوع لاگ براي ما تهيه مي كند 

vsftpd را ثبت مي كند .  
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force_dot_files=YES  
  . دهيم قرار مي YESاگر بخواهيم فايل هاي مخفي براي كاربران به نمايش در بيايد اين گزينه را برابر 

  .را مطالعه بفرمائيد man vsftpd.confجهت اطلاعات بيشتر لطفا 
  

  FTPبه  loginبعد از  Localزرهاي وتغيير مسير ي
سيستم  Local هدايت مي شوند ولي يوزرهاي  /var/ftp/به مسير  loginبه صورت پيش فرض بعد از  anonيوزرهاي 

  . خود وارد مي شوند Homeبه دايركتوري  Loginبعد از 
هدايت  /var/ftp/خودشان وارد شوند به  Homeبه جاي اينكه به دايركتوري  Localما مي توانيم كاركنيم كه يوزرهاي 

محدود  سياست هاي كاريشوند و يا قابليت ساخت دايركتوري، فايل، آپلود و دانلود را هم به آنها داده ، يا آنها را بنا بر 
  : فايل اصلي پيكربندي اصلاح مي كنيم  اري خطوط زير را دربراي چنين ك. مكني
  

#vi /etc/vsftpd/vsftpd.conf 

  
Anonymous_enable=NO 
Local_enable=YES 
Write_enable=YES 
Local_umask=002 
Dirmessage_enable=YES 
Local_root=/var/ftp/pub 

  
  . ميكنند cashرا  FTPكانكشن  ،معمولا سيستم هاي گرافيكي: نكته  

  .را بنويسيم  NOاگر گزينه اي را بخواهيم غير فعال كنيد بهتر است به جاي كامنت كردن ، در جلوي آن : نكته مهم 
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  FTPمحدود كردن دسترسي يوزرها به 
از فايل هاي  يكيدسترسي داشته باشند بايد اسامي آنها را داخل  FTPبه  Localاگر بخواهيم تعداد خاصي از يوزرهاي 

ftpusers يا و user_list اگر بخواهيم از بين تعداد زيادي  .وارد كرده و در فايل كانفيگ تغييراتي را اعمال كنيم
 NOرا در فايل كانفيگ برابر  ???=userlist_denyداشته باشند بايد گزينه  FTPازيوزرها فقط بعضي اجازه دسترسي به 

دسترسي داشته  FTPمي توانند به  user_listگزينه فقط يوزرهاي موجود در فايل بودن اين  NOدر صورت . قرار دهيم
 .  باشند

YES بودن گزينه userlist_deny=???  اگر اين گزينه برابر . منطقي نيستهم چندانYES  باشد و اسامي تعريف شده در
بودن اين گزينه بي معني مي شود چون از طريق بررسي فايل  YESوقت هم موجود باشند آن ftpusersدر  user_list فايل

ftpusers در اين حالت هر دو فايل جهت اعطا حق دسترسي مورد بررسي قرار مي . به يوزرها اجازه دسترسي داده مي شود
     .مورد بررسي قرار نمي گيرد ftpusersباشد ديگر فايل  NOاما اگر اين مقدار برابر . گيرند

Jail  يوزرها در كردنFTP  
به طور مثال اگر . به غير از ريشه اي كه به آن وارد شده برودي كند نبايد بتواند به دايركتوري، لاگين م FTPوقتي كاربري به 

هدايت شود ، نبايد بتواند به سمت دايركتوري  var/ftp/pub/تعريف كرده باشيم يوزر به محض ورود به دايركتوري 
  .كردن يوزر گفته مي شود Jailبه جلوگيري از چنين كاري . بالايي تغيير دايركتوري بدهد 

داشته باشد  YESپشن زير بايد مقدار  كردن يوزرها آ Jailبراي . از يوزرها سلب كرديمرا  chrootبا اين كار قابليت 
  . غير فعال مي شود chrootقابليت 

            chroot_local_user=YES 

  
براي بعضي از يوزرها فعال شود كافي است اسم آنها را در يك فايل قرار داده و در خط  chrootاگر هم بخواهيم قابليت 

  .زير آدرس دهي كنيم 
chroot _list_enable=YES 
chroot_list_file=/etc/vsftpd/chroot_list  
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  Error 500بر طرف كردن 
ممكن است . نشان داده شود  error 500به آنها ،  localيوزرهاي  loginممكن است در هنگام  6سري  centosدر 

يا فرضا ما يكسري از قابليت ها را فعال مي كنيم ولي . پيدا نكنند writeخود بروند يا اجازه  Homeنتوانند به دايركتوري 
اين متغيرها را با دستور زير مي توان . است Selinuxطر عدم پيكربندي متغيرهاي بولين دليل آن هم به خا. در عمل كار نكنند

  : مشاهده كرد 
#getsebool  ‐a  

مثلا اگر در فايل كانفيگ اجازه رايت به . مي باشد allow_ftpd_anon_write=offيكي از مهمترين اين متغيرها 
يكي ديگر از .داده نمي شود  anonبه يوزرهاي  writeنشود اجازه  onتا اين متغير  داده شده باشد، anonيوزرهاي 

 FTPاز طريق  تا بتوانند اجازه مي دهد localاين متغير به يوزرهاي . مي باشد  ftp_home_dir = off ،مهمترين متغيرها
يوزرها نمايش داده  براي error 500فعال بودن اين متغير است كه باعث مي شود كه. خود بشوند  homeوارد دايركتوري 

  :ميتوان مقدار اين متغير ها را تغيير داد setseboolبا دستور . نها ممانعت به عمل آيدآو از رفتن به دايركتوري خانگي  ودش
#setsebool   ‐P   ftp_home_dir=1 

براي هر سرويس مقدار زيادي متغير وجود دارد كه بايد بعد از راه اندازي هر سرويس متغيرهاي آن را  Selinuxدر 
  .را خاموش كنيم Selinuxبزرگترين اشتباه آن است كه .  پيكربندي كنيم

 Selinux در سه مد كار مي كند:  
1. enforcing  : اين مد بالاترين درجه امنيت درSelinux ر اين مد را فعال كنيم تمام ماژول هاي اگ. را دارا ميباشد

 . مي شود enableامنيتي سيستم 

2. permissive  : در اين مدSelinux  فعال نيست و چيزي راdenay  نمي كند اما از همه چيزlog  برداري ميكند. 
3. disable  : با فعال كردن اين مدSelinux كاملا غير فعال مي شود . 

براي تغيير در مدهاي آن اين فايل را باز كرده و در . قرار دارد etc/selinux/config/در مسير   Selinuxفايل كانفيگ 
از . مد مربوطه را وارد مي كنيم و براي اعمال شدن آن حتما بايد سيستم را يكبار ريست كنيم  SELINUXمقابل كلمه 

  : دستورات زير هم جهت تغيير مد آن مي توان استفاده كرد 
#setenforce   0 
#echo  0  >  /selinux/enforce 

  : و مدهاي كاري آن كسب اطلاع كرد  Selinuxبا دستور زير هم مي توان از وضعيت 
#setstatus 

  

  



59 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

 FTPدر  Mullti Homingايجاد 
مي توان  Vsftpdراه اندازي مي شود در حالي كه با  FTP به طور معمول بر روي هر سيستم فقط يك سرويس دهنده 

فرض كنيد يك سرور داريم كه هم زمان به اينترنت . را روي يك سرور راه اندازي كرد FTPچندين سرويس دهنده مستقل 
ديگر به كاربران داخلي سرويس  FTPبه كاربران اينترنتي و يك  FTPو شبكه داخلي سرويس مي دهد و مي خواهيم يك 

براي هر سرور بايد يك فايل كانفيگ جداگانه با . استفاده مي كنيم  Mullti Homingدر چنين شرايطي از خاصيت . بدهد
براي هر كارت شبكه يك آدرس اختصاصي تنظيم كرده . ايجاد كنيم etc/vsftpd/نام منحصر به فرد، در زير دايركتوري 

آورده شود  مهمترين گزينه اي كه در فايل كانفيگ بايد. كنيمل كانفيگ يكي از آنها را وارد ميو در هر فاي
listen_address است كه به كارت شبكه مختص به سرويس اشاره دارد.  

قبلا گفته شد كه . مكان ذخيره لاگ هر كدام از اين سرورها بايد با ديگري فرق داشته باشد ،طبق توصيه اكيد ردهت
vsftpd  به دو صورتlog  برداري ميكند كهxferlog نحوه پيش فرض لاگ گرفتن اين سرويس مي باشد .  

را مختص يك سرويس دهنده فايل قرار دهيم به اين كار  IPاختصاص داده و هر  IP دومي توانيم به يك كارت شبكه سرور 
Virtual Host ات براي اين كار بايد از فايل كانفيگ اصلي يك كپي با يك نام دلخواه ايجاد كرده و تنظيم .گفته مي شود

  .  مورد نظر و پورت دلخواه را درون آن وارد كنيم IPآدرس  بهمربوطه 
#vi /etc/vsftpd/vsftpd2.conf  
listen=YES 
local_enable=NO 
anonymous_enable=YES 
write_enable=YES 
anon_max_rat=YES 
an0n_root=/opt 
listen_address=192.168.1.1                      
listen_port=2020 

 
#vsftpd /etc/vsftpd/vsftpd2.conf 

  
چون نيازي نيست همه آنها . ها به كارشان ادامه مي دهندftpريست مي شود و بقيه  vsftpd2.confبا اين دستور فقط فايل  

  . با هم ريست شوند پس بهتر است فقط فايل كانفيگ مربوطه را ريست كنيم
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  كلاينتي ابزاربه عنوان  ftpاستفاده از دستور 
ساختن ، ، حذف renameبراي كپي، انتقال،  مي باشد كه ftp ابزارنرم افزار پيش فرض كلاينتي اكثر توزيع هاي لينوكس 

براي جلوگيري از سرقت اطلاعات بسيار بهتر است كه . كرداستفاده  آنو همچنين تغيير سطح دسترسي مي توان از يك فايل 
به صورت امن راه اندازي  FTPاگر  .استفاده كنيد كه انتقال امن را فراهم مي آورد secure ftpيا همان  sftpهمواره از 

 clearنشود اطلاعات را به صورت  Text توصيه مي شود بجاي  .رد و بدل مي كندftp  از دستورlftp  كه داراي
يك دستور تعاملي است يعني  lftpدستور . ده كنيدسانتر است، استفاآخصوصيات پيشرفته تر و در عين حال كار با آن نيز 

به  ftp ستورد. يك چيزي به آن مي دهيم و يك چيزي به ما بر مي گرداند و براي هر كاري بايد يك دستور به آن بدهيم
اين دقيقا بر  نيم،را وارد ك localبه سرور متصل شد بلكه بايد حتما نام يوزر   anonطور پيش فرض نمي توان به صورت 

و بدون پسورد به سرور متصل مي شود كه  anonبه صورت پيش فرض با يوزر  lftp، چون مي باشد lftpعكس دستور 
قادر است همزمان عمل احراض هويت و برقراري اتصال را  lftp. البته به جاي پسورد بايد يك كاراكتر دلخواه را وارد كنيم 

  . آن نيستقادر به انجام  ftpانجام دهد ولي 
 

 localن را روي سيستم آاستفاده كنيم يعني اين دستور را روي سرور اجرا نكن بلكه بايد ! اگر اول كامندي از علامت : نكته 
  . اجرا كند

اين كدها از قبل تعريف شده . يدآزماني كه به سرور لاگين مي كنيم يكسري كد به همراه پيامهايي به نمايش در مي : نكته 
  . استفاده مي شوند logراي ثبتهستند و ب

  :به شيوه زير عمل كنيم ftpاتصال به يك سرويس دهنده فايل با استفاده از دستوربراي 
$ftp  ftp.example.com 
  username 
  password 

  :lftpو شيوه همزمان آن در 
$lftp  admin@ftp.example.com 

  و يا 
$lftp  ‐u  admin  ftp.example.com 

سرور مربوطه و يا نام يكي از دامنه هاي مستقر بر روي آن را  hostnameمي بايست  ftp.example.comجاي به 
نمي توان همزمان هم  ftpبا دستور  .متعلق به سرور مقصد را وارد نمائيد ftpاطلاعات اكانت كاربري  ، و براي ورود مبنويسي

  . مي توان با يك دستور هم لاگين كرده و احراض هويت كنيم lftpاحراض هويت و هم اتصال برقرار كرد اما در 
  :به طور مثال ، مراحل زير را مشاهده مي فرمائيد

  



61 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

Trying 87.51.34.132... 
Connected to ftp.freebsd.org. 
220 ftp.beastie.tdk.net FTP server (Version 6.00LS) ready. 
Name (ftp.freebsd.org:vivek): ftp 
331 Guest login ok, send your email address as password. 
Password: 
230 Guest login ok, access restrictions apply. 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp>  

 :زير خواهد بودشما مطابق  اعلان پرامپتبهره مي گيريد،  ftpاز اين پس، به سبب اينكه از پروتكل 
ftp> 

 :براي نمايش فايل ها و فولدر ها مي توانيد از دستور زير استفاده نمائيد
ftp>ls 

 :براي مثال احتمالا، اطلاعاتي شبيه به اطلاعات زير را دريافت مي كنيد
229 Entering Extended Passive Mode (|||60692|) 
150 Opening ASCII mode data connection for '/bin/ls'. 
total 10 
drwxrwxr‐x  2 0     5      512 Jul 19  2007 .snap 
drwx‐‐‐‐‐‐  2 0     0     2048 Jul 19  2007 lost+found 
drwxr‐xr‐x  3 1006  1006   512 Sep 21  2009 pub 
drwxr‐xr‐x  3 1006  1006   512 Jun  5  2007 sup 
drwxr‐xr‐x  4 1006  0      512 Sep 18  2009 www 
226 Transfer complete. 
ftp> 

 .دقت نمائيد كه ستون آخر نمايش دهنده نام فايل ها و فولدر ها مي باشد
  .است lcdكامند ،  cdدستور  NOT،  براي ورود به يك فولدر ديگر مي توانيد از دستور زير استفاده كنيد

ftp> cd  folder‐name 

اگر بخواهيم فايل هاي دانلودي در يك مسير . مطابق مثال زير استفاده كنيد getبراي دريافت يك فايل مي توانيد از دستور 
كرده و سپس اقدام  lcdقرار دارد  localابتدا به آن مسيري كه روي سيستم  ftpمشخص ذخيره شوند بايد در محيط دستور 

پلود ارتباط ما قطع شود در ارتباط بعدي آاستفاده كنيم در هر مرحله از دانلود يا  c–به دانلود فايل ها نمائيم و اگر از سوئيچ 
  :از باقي مانده كار شروع به دانلود يا آپلود مي كند 

ftp> get  –c resume.pdf 
 :دانلود مي گردد و مطابق ذيل مشاهده خواهيد كرد كه فايل مربوطه
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local: resume.pdf remote: resume.pdf 
229 Entering Extended Passive Mode (|||55093|) 
150 Opening BINARY mode data connection for 'resume.pdf' (53077 bytes). 
100% |53077       12.58 KiB/s    00:00 ETA 
226 Transfer complete. 
53077 bytes received in 00:04 (12.57 KiB/s) 

 :و مبدا را تغيير دهيد، دستور زير مفيد خواهد بود Localاگر در همين زمان مي خواهيد، محل دايركتوري خود در سيستم 
ftp>lcd /path/to/new/dir 

 :مثل
ftp>lcd /tmp 

 :حتي مي توانيد با دستور زير محل دايركتوري خود در سرور اصلي مشخص نمائيد
ftp>lpwd 

 :براي دريافت چندين فايل مي توانيد از دستور زير استفاده نمائيد
ftp>mget * 

 :و يا 
ftp>mget *.jpg 

 :براي حذف يك فايل
ftp>deletefileName 
ftp> delete output.jpg 

آپلود نمائيد،  shellو اما دستور زير كه شايد براي خيلي ها تازگي داشته باشد؛ اگر مي خواهيد فايلي را در سرور از طريق 
 :يعني به سروري كه متصل شده ايد منتقل كنيد، كافي است دستور زير را استفاده كنيد

ftp> put  FileName 
 :انتقال دهيد shellرا از كامپيوتر محلي خود به سرور از طريق  logo.jpgمثلا مي خواهيد فايل 

ftp> put  logo.jpg 
 :و براي آپلود چندين فايل

ftp>mput * 
ftp>mput *.pl 

 :اضافه كردن يك دايركتوري
ftp>mkdirdirName 

 :حذف كردن يك دايركتوري
ftp>rmdirdirName 

      :مي توانيد دستورات زير را بكار ببريد ftpو در نهايت، براي خروج از 
ftp> quit 
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  فرق بين مد باينري و اسكي
مي باشند مثل فايل  text baseي افايل هاي اسكي فايل ه . باينري – 2اسكي   - 1كلا در دنيا دو نوع كلي فايل وجود دارد 

و كلا هر فايلي كه بتوان محتواي آن را خواند فايل اسكي است ، به غير از اين ، تمام فايل ها  php,asp,html,pdfهاي 
  ...باينري هستند مثل عكس ، فيلم ، آهنگ و 

اگر مد انتقال فايل با فايل دريافتي هم خواني نداشته . ل ها را منتقل كندمي تواند در دو مد اسكي و باينري فاي ftpدستور 
پس اگر فايل باينري باشد بايد در مد باينري و اگر اسكي . باشد فايل ها در مقصد براي باز شدن دچار مشكل خواهند شد

به همين سادگي مد . را تايپ كنيم  asciiبراي تغيير مد كافي است كلمه . باشد بايد در مد اسكي نقل و انتقال صورت پذيرد
ارتباط  passiveو  activeمانند سرويس دهنده آن در دو مد  ftpدستور : نكته . تغيير مي كند از باينري به اسكي ترانسفر

 ftp>ascii                                                                                                                                                .برقرار مي كند

  

SCP  يك جايگزين امن برايftp  
سرويس امنى نيست، زيرا نام كاربرى، كلمه عبور و داده ها همگى بدون هيچ گونه  FTPاز ديدگاه شبكه، سرويس 

هستند، كه به عنوان جزئى از بسته  SCPو SFTPشكل امن اين سرويس . رمزنگارى برروى شبكه مبادله مى شوند
Openssh سيستم هاي  در دسترس بوده و به شكل پيش فرض درRedhat  وCentOS  به خاطر داشته . مي باشدنصب

فرمان . را دارا نيست) Anonymous Download(قابليت پشتيبانى از بارگيرى بى نشان  FTPبرخلاف  SCPباشيد كه 
SCP  در لينوكس، قالبى همانند فرمانcp اولين پارامتر فايل مبدا و دومين پارامتر فايل مقصد را مشخص مى كند. را داراست .

وارد سرويس دهنده شود كه براى  scp، كاربر بايد توسط  SSHدر هنگام كپى كردن يا گذاشتن فايل ها در سرويس دهنده 
پس . ى و كلمه عبور را با موفقيت به عنوان آرگومان هاى ورودى به آن ارسال كنداين كار بايد نام سرويس دهنده، نام كاربر

از يكديگر جدا شده اند، در سمت سرويس  @فايل موردنظر با پيشوندى از نام كاربرى و سرويس دهنده كه با يك  ،از اين
  :قالب مربوط به اين موضوع بدين شكل است. دهنده پردازش مى شود

username@servername:filename  
username@servername:directoryname  

بر روى سرويس دهنده اي با آدرس / etc/syslog.confبه طور مثال فرض كنيد نياز به كپي كردن فايل 
  بدين منظور از قالب. داريم Peterو نام كاربرى  192.168.1.100

peter@192.168.1.100 /:etc/syslog.conf  
  .قالب فوق بدين شكل تغيير مى يابد  etc/در صورت تمايل به كپى بردارى از كل شاخه . استفاده مي كنيم 

Peter@192.168 . 1.100/:etc/  
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 FTPمتداولترين كدهاي وضعيت 
  .  به همراه مفهوم هريك در جدول زير نشان داده شده است FTPمتداولترين كدهاي وضعيت 

  
100كدهاي وضعيت سري   

110  Restart reply 

120  Service ready in x minutes

125  Connection currently open, transfer starting

150  File status okay, about to open data 

200كدهاي وضعيت سري   
200  Command okay  

202  Command not implemented, superfluous at this site

211  System status/help reply  

212  Directory status 

213  File status  

214  System Help message 

215  NAME system type 

220  Service ready for next user.

221 
Service  closing  control  connection.  Logged  off  where 
appropriate

225  Data connection open; no transfer in progress.  

226  Closing data connection. Requested action successful 

227  Entering Passive Mode 

230  User logged in, continue 

250  Requested file action okay, completed

257  "PATHNAME" created. 

300كدهاي وضعيت سري   
331  User name okay, need password.

332  Need account for login 

350  Requested file action pending further information.

400كدهاي وضعيت سري   
421  Service not available, closing control connection. 
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425  Can't open data connection

426  Connection closed; transfer aborted. 

450  Requested file action not taken. File not available ‐ busy etc.. 

451  Request aborted: error on server in processing. 

452  Requested action not taken. Insufficient resources on system 

500وضعيت سري كدهاي   
500  Syntax error, command unrecognized 

501  Syntax error in parameters or arguments.

502  Command not implemented. 

503  Bad sequence of commands 

504  Command not implemented for that parameter. 

530  Not logged in.  

532  Need account for storing files 

550  Requested action not taken. File unavailable 

552  Requested file action aborted. Exceeded storage allocation 

553  Requested action not taken. File name not allowed 

 مفهوم برخي از كدهاي متداول
226   .دستور بدون هيچگونه خطائي اجراء گرديد

230 
زماني اين كد نمايش داده مي شود كه يك سرويس گيرنده رمز عبور خود را به درستي

 .با موفقيت انجام شده باشد  loginدرج و عمليات

231 
ارسالي سرويس گيرنده توسط سرويس   username كد فوق نشاندهنده دريافت

 .   )   ننه صحت آ(  Usernameدهنده مي باشد و تائيدي است بر اعلام وصول
501   . دستور تايپ گردد  "دستور تايپ شده داراي خطاء گرامري است و مي بايست مجددا

530 
و يا رمز عبور Usernameممكن است . با موفقيت انجام نشده است  loginعمليات 

 . اشتباه باشد 

550   .فايل مشخص شده در دستور تايپ شده نامعتبر است
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         چهارمفصل                                                   
  

  

  در لينوكس SSH راه انداز ي                             
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 SSHآشنايي با پروتكل 
  : مقدمه 

پس از آنكه اطلاعات مهمي مثل رمز و نام هاي   Tatu Ylönenيك دانشجوي دانشگاه هلسينكي به نام  1995در سال 
قرار گرفت به فكر ايجاد يك شبكه امن افتاد كه اين فكر در نهايت منجر به ايجاد  Sniffكاربري در شبكه دانشگاه مورد 

ز در لينوكس البته اين دستورات هنو. شد ftp , rsh , rcp , rlogin , telnetامن شد كه جايگزيني براي  Shellيك 
  . جايگزين شدند sshو  scpديگر كسي از آنها استفاده نمي كند و تمامي اينها با دستورات  SSHوجود دارند اما با وجود 

SSH  مخففSecure Shell است .SSH  يك پروتكل ارتباطي امن بر پايهTCP/IP  بين سرويس دهنده و سرويس گيرنده
ي اطلاعات در طول مسير جلوگيري كرده و يك كانال امن در سيستم عامل سرور است كه با رمز گذاري داده ها از افشا

  .براي كلايتنت ايجاد مي كند، براي دستيابي به خط فرمان 
 SSHبلكه  مي باشد يك مفسر فرمان است اما اين كاملا اشتباه SSHممكن است اين تصور را ايجاد كند كه   Shellكلمه

در زمان خودش ارائه گرديد  1995كه در سال  SSHالگوى اوليه رمزنگارى در سرويس  .باشدتباط امن مي ريك پروتكل ا
جهت رفع اين  به كه گشتابزارى مناسب محسوب مى شد ولى با گذشت زمان محدوديت هايى در استفاده از آن پديدار 

در فايل هاى پيكربندى  Protocolهمواره سعى كنيد تا با تنظيم عبارت . شدمحدوديت ها نسخه دوم اين سرويس ارائه 
محدوديتهايي نظير لايسنس و پرداخت هزينه  SSHاستفاده از . سيستم، خود را ملزم به استفاده از نسخه دوم اين سرويس كنيد

شروع به ارائه موازي نسخه جديدي به صورت رايگان نمود  OpenBSDرا در بردارد ، لذا براي رفع اين محدوديت گروه 
تجاري مي باشد علاوه   SSHكه ارائه كننده  Tectiaبا خريد لايسنس شركت . گذاشتند OpenSSHمحصول را كه نام اين 

. وجود ندارد OpenSSHبهره مند مي شويد ولي چنين مزايايي در  SSHبر پشتيباني ازكاربر ، از صفحه مديريت تحت وب 
  . يباني از انواع متد هاي ديگر ارتباط امن مي باشدكدگذاري شبكه ، ايجاد تونل امن و پشت SSHراز محبوبيت پروتكل 

  :به شرح زير مي باشد نسبت به شيوه هاي قديمي ارتباط از راه دور SSHمزاياي استفاده از 
  

 (Encryption Data): رمز گذاري دادها  .1

، مهمترين دليل استفاده از  Sniffهمانطور كه گفته شد نياز به يك اتصال امن بين سرور و كلاينتها و جلوگيري از 
SSH مي باشد .  

   (Data Integrity)بررسي يكپارچگي دادها  .2

لازم به ذكر . بسيار مفيد مي باشد Insertion and Replay Attacksاين خاصيت براي جلوگيري از حمله هاي 
از . جلوگيري كند replay attacksنمي تواند از حملات  Session IDاست رمزگذاري داده ها بدون استفاده از 

در اين نوع . اين قابليت اضافه شد تا پكتها در مسير ارسال جايگزين و يا شبيه سازي نشوند بعد نسخه دو اين پروتكل



69 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

خروجي صفحه كليد را  Keyloggerحمله هكر ديتاي تبادلي در نشست را مانيتور نمي كند بلكه مثل نرم افزارهاي 
 . متوجه كاركترهاي خاص تايپ شده مي شود SSHپكتهاي تايپ شده با ترافيك جاري  همانيتور نموده و با مقايس

 (Compression): قابليت فشرده سازي  .3

اين پروتكل علاوه بر رمز نگاري ، اطلاعات ارسالي را فشرده مي كند كه اين كار در ارتباطات كم سرعت بسيار 
 .  مفيد خواهد بود

  (Prevent Impersonation of host):  عدم اتصال به سرور جعلي  .4

هنگام اتصال به سرور، هويت سنجي صورت مي گيرد و اگر يك ماشين با مشخصات سرور در  SSHصال در يك ات
در حالي كه در پروتكل هاي قديمي تر . مسير كلاينت قرار گرفته باشد امكان ميزباني كلاينت و يا بالعكس را ندارد

‐Man‐In‐The). اين نوع حمله به حمله مرد مياني موسوم است. اين اتفاق اجتناب ناپذير است Telnetمثل 

Middle‐Attack or MITM Attack).  
 (Log Access): لاگ فايل  .5

SSH با فعال شدن اين امكان در مواقع بروز مشكل  .امكان فعال و يا غير فعال شدن فرايند تهيه لاگ فايل ها را دارد
  .مدير سيستم بعد از بروز خطا اولين موردي كه براي رفع مشكل بررسي ميكند لاگ فايل ها مي باشد

 X11  Applicationsامكان استفاده از  .6

SSH قابليت  اينبه . فيكي را كد گذاري كندمه هاي ديگر مثل نرم افزارهاي گرااين قابليت را دارد كه برناPort 

Forwarding از اين قابليت براي . هم مي گويندTunneling استفاده مي شود .  
 r‐Commandموجود بودن كامندهاي موسوم به  .7

 2به سرور  1به عنوان مثال از سرور . وجود دارد SSHدر  r‐Commandتمام امكانات كامندهاي موسوم به 
  : را اجرا مي كنيم  dateدستور 

skywan13@localhost ~]$ ssh userx@x.x.x.x date 

ssh userx@x.x.x.x 's password : 
Tue Sep 21 18:11:28  IRDT  2014  

  
علاوه بر كاربردهاي رايج اين پروتكل ، انعطاف پذيري بر حسب نياز موجب محبوبيت اين پروتكل در بين كاربران 

  .  و متخصصان كامپيوتر شده است

 

  



70 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

 OpenSSHنصب و راه اندازي سرويس 

 scpو  sshهمچنين از آنجا كه . در زمان نصب سيستم عامل نصب مى شود Opensshعموما به شكل پيش فرض سرويس 
بسته هاى . مديريت مى شوند SSHجزيي ازيك برنامه هستند، هر دو از يك فايل پيكربندي استفاده كرده و توسط سرويس 

rpm  سرويسSSH  را به راحتى مى توان ازمنابع اين نوع بسته ها درInternet  معتبرترين مرجع جهت تهيه بسته . تهيه كرد
است كه در آن شما قادر خواهيد بود نسخه هاى تجاري و غيرتجاري سرويس  ssh.comهاى مربوط به اين سرويس سايت 

SSH ع آن و ابزار اين سرويس از طريق كامپايل كد منب. را به راحتى تهيه كنيدapt‐get  در سيستم هاى مبتنى برdebian 
مي توانند اين بسته را نصب كنند هرچند به  yumهمچنين كاربران فدورا با استفاده از  .نيز به راحتى قابل تهيه و استفاده است

كلي به با حروف بزرگ به طور  SSH .شده مي باشدلينوكسي نصب  هاييش فرض اين بسته روي اكثر توزيعصورت پ
حروف كوچك به نرم افزر سمت كلاينت گفته مي شود كه براي اتصال به سرور به  باssh و اطلاق ميشود  SSHپروتكل 

اين نيازمنديها به  Yumاست كه در صورت استفاده از  OpenSSLو  zlibپكيج هاي  SSHپيش نياز نصب . كار مي رود
  . اداره مي شود initتحت نظر SSH. صورت اتوماتيك نصب خواهند شد

  : مي گيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  Opensshابتدا بايد از نصب بودن پكيج 

#rpm  ‐qa | grep openssh  
  : استفاده مي كنيم  yumاز  opensshدر صورت نصب نبودن ، در سيستم هاي ردهت جهت نصب 

#yum   ‐y  install  openssh  
با دستور  دوباره  بر روي سيستم نصب شده است يا خير لذا Opensshبعد از نصب ، بايد اطمينان حاصل كنيم كه آيا پكيج 

  :مي گيريم  queryزير از سيستم 
#rpm   ‐qa | grep openssh  

  :  سپس با دستور زير شاخه ها و مسيرهايي كه فايل هاي اين سرويس در آن ايجاد شده است را چك مي كنيم
#rpm   ‐ql   openssh  

  :و با اين دستور هم اطلاعات لازم را در مورد پكيج اين سرويس به دست مي آوريم 
#rpm   ‐qi   openssh  

  :هايي فعال باشد  runlevel تماممشخص مي كنيم در  chkconfigسپس با دستور 
#chkconfig   openssh   on  

  : مي كنيم  resetو در انتها سرويس را 
#service   sshd   restart 
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            :مكنيميحاصل توسط ساير برنامه هاى سيستم اطمينان  SSHپورت از غيرقابل استفاده بودن  netstatبا دستور 

          # netstat  ‐an | grep  435 

  
  :چهار پكيج روي سيستم نصب مي شوند كه اين دو پكيج مهمترين آنها هستند  opensshبا نصب : نكته 

openssh‐server          openssh‐client   
  

يك پروتكل كلاينت سروري است و در هر دو طرف يعني سرور و كلاينت لينوكسي بايد پيكر  SSHهمانطور كه گفته شد 
  . بنديهاي لازم صورت پذيرد

  
بايد تغييراتي اعمال  /home/user/.ssh/و در سمت كلاينت لينوكسي در مسير  /etc/ssh/در سمت سرور در مسير 

بوده و به همه  globalاستفاده مي شود كه اين تنظيمات  SSHبراي پيكربندي سرور  /etc/ssh/از فايلهاي مسير . شود
انجام مي دهيم براي تحت تاثير قرار دادن  /home/user/.ssh/اما تغييراتي كه در . كلاينتها و يوزرها اعمال مي شود

  .مي باشد  localاست و فقط در سيستم كلاينت اعمال شده و  scpو  sshعملكرد كامندهاي 
  

  . ابتدا تنظيمات سمت سرور را مرور كرده سپس به تنظيمات سمت كلاينت خواهيم پرداخت فصلدر اين 
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  etc/ssh/بررسي فايل هاي  موجود در 
در زير اين دايركتوري فايل هاي پيكربندي و الگوريتم هاي اين پروتكل قرار دارد كه مهمترين آنها در زير توضيح داده شده 

  : است 
sshd _config 
ssh _config 
ssh _host_key 
ssh _host_dsa_key 
ssh _host_rsa_key 
moduli  

  
sshd_config :   با اين فايل سرويس . اين فايل مهمترين فايل اين دايركتوري استSSH تنظيمات . را پيكربندي مي كنيم

 . بوده و همه يوزرها اعمال مي شود globalاين فايل 

  
ssh_config  : با اين فايل كلاينتهايssh  اگر در اين فايل تغييراتي اعمال كنيم به همه. مورد پيكربندي قرار مي گيرند 

 . يوزرها اعمال مي شود

  
ssh _host_key :  اين فايل كليدSSH ورژن يك مي باشدكه از الگوريتم خاصي براي رمز نگاري استفاده نمي كند. 

  
ssh _host_dsa_key 
ssh _host_rsa_key 

 . كندبراي رمز نگاري استفاده مي  dsaو  rsaمي باشند كه از الگوريتمهاي  2ورژن  SSH هاياين فايل ها كليد

  
moduli:  اطلاعاتdh كه در معاوضه كليدها بين طرفين اسفاده مي شود در اين فايل قرار مي گيرد .  
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 SSHپيكربندي سرويس 
براي اطلاع دقيق از تمامي آپشن هاي . مي پردازيم SSHدر اين قسمت به تشريح بعضي از قسمتهاي فايل پيكربندي سرور 

  :رجوع كنيد  man   sshd_confاين سرويس به 
  

445Port  
 listenبا اين پورت روي تمام كارت هاي شبكه به حالت  SSH. مي باشد tcp  22پورت  SSHپورت پيش فرض سرويس 

را دارند، مى  22 اي مثل هر گاه زمانى احساس كرديد افرادى قصد نفوذ به سيستم شما، از طريق پورت شناخته شده. ميرود
اين كار . كه تداخلى با برنامه هاى كاربردى موجو د در سيستم ندارد، از اين امر پيشگيري كنيدي پورتآن ، به توانيد با تغيير 

را مى توان تنها يك پيشگيري اوليه محسوب كرد، زيرا برنامه هايى در شبكه جهت تشخيص پورت هايي كه هم اكنون در 
  . هستند، نيز وجود دارند sshحال اجراى سرويس 

  
AddressFamily any  

  . پشتيباني كند IPمقدار اين خط مشخص كننده اين است كه از چه ورژن . اين خط مي تواند سه مقدار داشته باشد
  :مقادير اين خط 

    inet  : مشخص كنندهIP  است 4ورژن.  
    int6  : مشخص كنندهIP  است 6ورژن.  
    any  : يعني از هر دو ورژنIP پشتيابني كند.  

  
LitenAddress  192.168.1.1  

Ssh  به طور پيشفرض با تمامIPمي دهد در اينجا ميتوانيم كارت شبكه خاصي را هم اط برقرار مي كند و اجازه ارتباط بها ارت
  .است 4ورژن  IPاين  خط مربوط به . آدرس دهي كنيم SSHبه عنوان كارت اختصاصي 

  
ListenAddress  : :   

  . مي دهد مقدار اين خط معني همه را 6ورژن  IPدر 
  

HostKey   /etc/ssh/ssh_host_rsa_key  
HostKey   /etc/ssh/ssh_host_dsa_key   

  .را معين مي كنيم كه البته نيازي به تعويض اين مسيرها نيست dsaو  rsaبا اين آپشن ها مسير كليد هاي 
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KeyRegenerationInterval   1h 
به طور پيش فرض هر يك ساعت كليدهاي توليد شده روي سرور را توليد مجدد مي كند تا از حملات  SSHسرور 

Capture data و يافتن الگوريتم جلوگيري كند.  
  

ServerkeyBits   2048  
 2048بيت است كه براي امنيت بيشتر بهتر است بر روي  1024طول كليدهاي رمزنگاري توليد شده به طور پيش فرض 

  .م شودتنظي
  

SyslogFacility AUTHPRIV  
  .به سرور لاگين كرده  و يوزر پسورد وارد كند ثبت شود sshهر كاربري كه با   logاين خط مشخص ميكند 

  
LogLevel   INFO      

  . برداري را مشخص مي كنند logداشته باشد كه سطوح  DEBUGو  INFOاين خط مي تواند دو مقدار 
  

PermitRootLogin   no  
با . را دارد كه بايد اين اجازه از آن گرفته شود sshاز طريق  Remote accessاجازه  rootبه صورت پش فرض يوزر 

  .اين اجازه را از آن مي گيريم noقراردادن 
  

LoginGreaceTime   2m   
يه وقت دارد يوزر ثان 120برقرار كرده و صفحه لاگين را در اختيار دارد  sessionكه  ياين زمان مشخص مي كندكلاينت

    پسورد را تايپ و به سرور لاگين نمايد اگر در اين مدت اقدامي صورت ندهد كانكشن آن قطع شده و صفحه لاگين بسته
  . مي شود

  
MAXAuthTrise   6 

كانكشن را قطع مي و صفحه لاگين را از او گرفته  sshمرتبه پسورد را اشتباه وارد كند ،  6اگر به صورت پيش فرض يوزري 
  . نمايد

  
Allow and Deny  

Allow Users 
Deny Users 

Allow Groups 
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Deny Groups  
اگر بخواهيم به . زده ولاگين كنند sshدر حالت پيش فرض تمامي يوزرها مي توانند با استفاده از يوزرشان در سرور به آن 

را داده يا دسترسي آنها را محدود كنيم بايد در جلوي اين آپشن ها يا نام يوزرها و  sshيوزر يا گروهي اجازه دسترسي به 
  .گروه ها را جدا از هم وارد كرده و يا در ليستي جداگانه وارد و در اينجا آدرس فايل مربوطه را وارد كنيم 

  
AuthorizedkeysFiles      .ssh/authorized_keys 

لينوكس  كلاينتهر  Homeمورد استفاده قرار مي گيرد كه بر روي دايركتوري  keybase تاين فايل جهت احراض هوي
  . اين خط مسير اين فايل را مشخص مي كند. قرار دارد

  
PasswordAuthentication   yes 
PubkeyAuthentication   yes  

احراض . مي باشد Keybaseي بر اساس و ديگر Passwordي بر اساس دو نوع احراض هويت وجود دارد ، يك SSHدر 
خط اول احراض هويت را بر اساس پسورد و خط دوم احراض هويت بر اساس كليد . هويت پيش فرض از نوع پسورد است

  . فعال مي كندرا 
  

PermitEmptyPassword     no 
  . قرار مي دهيم noچنين اكانت هايي مقدار اين خط را برابر  نيستند براي جلوگيري از لاگينبعضي از اكانتها داراي پسورد 

  
UsePam   yes   or   no   

فعال كردن اين گزينه باعث مي . كنترل مي شود tcp_wrapperو  Pamمي تواند توسط دو مكانيزم امنيتي  SSHسرويس 
. فايل زير را مورد پيكربندي قرار دهيم گيرد كه در اين صورت بايدقرار ب Pamشود كنترل امنيتي اين سرويس تحت اختيار 

/etc/security/access.conf  و اگر بخواهيم با مكانيزمtcp_wrapper  مورد كنترل قرار بگيرد بايد فايل
/etc/host.allow را كانفيگ كنيم .  

اگر بخواهيم بفهميم كدام سرويس توسط . جهت كار كردن با اين دو فايل حتما بايد راهنماي آنها را مورد مطالعه قرار دهيم
tcp_wrapper كنترل مي شود از اين دستورات استفاده مي كنيم .  

#whereis   sshd 
#ldd   /usr/sbin/sshd 

خروجي اين دستور ليست تمام .تمامي ماژول هائي كه يك سرويس از آن استفاده مي كند را نشان مي دهد lddدستور   
هر سرويسي كه . است libwarrp.soسومين ماژول نشان داده شده در خروجي ، ماژول . را نشان مي دهد sshdماژل هاي 

  . كنترل ميشود tcp_wrapperاين ماژول را داشته باشد يعني توسط 
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Accept ENV  
  .كردن آنها بر روي كلاينت را دارد Exportاجازه  sshاين عبارت متغيرهايي را نشان مي دهد كه سرور 

  
X11Forwarding   yes  

بعد از اتصال ، . به صورت گرافيكي بتوانيم سرور را پيكربندي كنيم SSHاين امكان را به ما مي دهد تا بعد از اتصال به سرور 
ساده كي رنگ مواجه مي شويم ، اما مي توانيم از دستوراتي استفاده كنيم كه داراي يك محيط گرافيكي ما با يك صفحه مش

اين دستورات كنسول گرافيكي خاصي را بر .  setup , rconf , system‐config‐networkهستند مثل دستورات اي 
  . تنظيم شود noبهتر است اين گزينه بر روي . روي سرور اجرا مي كنند

  
Banner   /etc/ssh/banner   

  .اين بنر به نمايش  در بيايد SSHمي توانيم پيامي طراحي كرده و در مسير گفته شده قرار دهيم تا در موقع اتصال هر يوزر به 
  

Printmotd   yes  
  . نمايش دهد قرار داد تا در موقع اتصال آن را etc/motd/باشد مي توان پيامي طراحي و در مسير  yesاگر اين خط برابر 

  
Protocol   2   

Ssh  هايداراي آسيب پذيري  1مي باشد ورژن  2و  1داراي دو ورژنmitmو نبايد به هيچ عنوان از آن استفاده شود است.  
  

ClientAliveInterval   600 
ClientAliveCountMax   0   

براي يوزرها ايجاد كرد تا اگر بين كار آنها فاصله اي بيافتد و عملياتي صورت نگيرد  Idle TimeOutمي توان يك حالت 
  . با اضافه كردن اين دو خط و مقادير مورد نظر اين امكان فعال ميشود در يوزر شود Logoutباعث 

  
HostBasedAuthentication   no  

  .ند به هاست ديگري در شبكه هم لاگين كند اوتتا وقتي كه اين ويژگي فعال باشد يك يوزر از هاست خودش مي 
  

IgnoreRhosts   yes 
  . دسترسي داشته باشند rhosts.و  shosts.به فايل هاي  يوزرها نتوانندفعال بودن اين خط باعث مي شود 
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و مي توانند به  در حالت پيش فرض يوزرها امكان دسترسي به دايركتوري هايي به جز دايركتوري اصلي خود را دارند:  نكته
هستند و يا  chrootبا استفاده از سيستم عامل هايي كه بر پايه . دسترسي پيدا كنند ..…,bin,etcدايركتوري هايي مانند 

  را در برابر ديگر يوزرها ايمن كرد sshمي توان  rsshابزاري مانند 
.  

  جهت اتصال به يك كامپيوتر در شبكه sshاستفاده از 
تحـت يـك كـاربر      SSHيا يـك سـرور   جهت اتصال به يك ماشين ديگر در شبكه . است telnetار شبيه بسي sshاستفاده از 

كـه   شدهارائه  SSHدر اينجا چند مثال جهت اتصال به يك سرويس دهنده . استفاده مى كنيم -lآن ماشين از سوئيچ  ازدلخواه 
  : به بررسى آنها مى پردازيم

  .در شبكه متصل مى شويم 192.168.1.1به كامپيوتر  rootبا استفاده از اين فرمان تحت كاربر 
# ssh   192.168.1.1  

  :نيم استفاده ك يماين اتصال را انجام دهيم، از يكى از قالب هاى زير مى توانديگر كاربر يك حال اگر بخواهيم تحت 
#  ssh      ‐l      ali  192.168.1.1  

# ssh   ali@192.168.1.1  
  :را انجام دهيم، دستور فوق بدين شكل تغيير پيدا مى كند Loginعمليات  22غير از پورت  اگر بخواهيم برروى پورتى و

# ssh   ‐P   435   ali@192.168.1.1  
  

 كـه محـيط گرافيكـي دارنـد را اجـرا كنـيم از       system‐config‐networkو در صورتي كه مايل باشيم ، دستوراتي مانند 
   :بهره ميبريم X–سوئيچ 

# ssh   ‐X   ali@192.168.1.1  
برقرار مي كنيم يـك هشـدار دريافـت خـواهيم كـرد،       sshدر اولين مرتبه اي كه از طريق كلاينت لينوكسي با سروري ارتباط 

  . دليل آن هم اين است كه سرور مقابل مي خواهد بر روي سيستم ما يك كليد آپلود كند
براى اين كار كافى اسـت  . قابليت ورود و اجراى فرامين منفرد در يكى از سيستم هاى شبكه است sshيكى از امكانات جالب 

در مثال زير يك كاربر قصد دارد به نسـخه كرنـل   . قرار دهيم sshفرمان مورد نظر را در يك جفت كوتيشن، در انتهاى فرمان 
 unameي ببرد كه براى اين كار فرمان پ 192.168.1.1موجود برروى سرويس دهنده  ‐a  بر روي سرويس دهنده اجـرا  را

  :مي كند و بلافاصله خروجي آن به نمايش در مي آيد 
"# ssh   ali@192.168.1.1 "uname ‐a  

Linux yadi 2.6.8‐1.521 #1 Mon Aug 10:10:17 EDT 2004 i686 i686 i386  
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  SSH Clientمبحث 
به يك سرور يا  sshزمانى كه براى اولين بار از طريق . را بررسي كنيم ssh clientدر اين قسمت ، مي خواهيم تنظيمات 

در . خواهيم كردمى شويم، پيامى مبنى بر اينكه ماشين ما توسط سيستم مقصد شناخته شده نيست را دريافت  ماشيني متصل
مقصد برروى كامپيوتر خودمان  سرور sshاز كليدهاى شناسايى،  همين زمان درخواستى جهت ذخيره سازى يك نسخه

سرور مقصد است بر روي سيستم  Publicكه همان كليد  RSA key fingerprintآن يك  كه با تائيد دريافت مى كنيم
Local اين رويه را در زير مي توانيد مشاهده كنيد . آپلود مي شود :  

  :روال ذخيره سا زي كليد

# ssh   192.168.1.1  
The authenticaty of host 192.168.1.1 (192.168.1.1)' can't be established  
RSA key fingerprint is 5d:d2:f5:21:fa:07:64:0d:63:1b:3b:ee:a6:58:58:bb  
Are you sure you want to continue connecting (yes/no)? Yes  
Warning : Permanently added '192.168.1.1' (RSA) to the list of known hosts. 
root@192.168.1.1' password  
Last login: The Nov 13 11:17:36 2014 from 192.168.1.1  
No mail  

ر اين پوشه د. كه يك پوشه مخفي است ذخيره مي شود ssh.كاربر در پوشه اي به نام  homeاين كليد در دايركتوري 
است كه ما به آنها كانكشن  سرورها يا كلاينتهايي Publicوجود دارد كه حاوي كليد هاي  known_hostفايلي به نام 

خودش اطلاعات را رمزنگاري كرده و  private Keyدريافتي از سرور و  public key توسط localسيستم  ssh. زده ايم
سرور است و با آن قفل ديتا رمز شده  privkeyمثل قفل ميباشد كه كليد آن سرور  pubkey. به سمت سرور ارسال مي كند

  . را باز ميكند
سرور را تغيير دهيم،  ipو يا  مجددا نصب كنيم) ssh server( سروررا بر روى  SSHيا سرويس  روسراگر سيستم عامل 

سرويس گيرنده تطابق  هايكامپيوتر known_hostsبا كليدهاى ذخيره شده در سرور توليد شده در سمت  pubكليدهاى 
برقرار نشده و كاربر پيغام خطايى مانند زير دريافت مى كند كه  كلاينتها و سروربين   sshنخواهند داشت و از اين رو ارتباط 

د سرور با كلي pubعلت اصلي اين پيام ، عدم همخواني كليد  .در آن احتمال بروز حمله از طريق هكرها هشدار داده مى شود
pub موجود بر روي كلاينت است .  

  sshپيغام هاي خطاي سرويس دهنده

#ssh   ali@192.168.1.1  
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@  

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED @  
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@  
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IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY  
Someone could be eavesdropping on you right now (man‐in‐the‐middle‐attack)  
It is also possible that the RSA host key has just been changed  
The fingerprint for the RSA key sent by the remote host is  

5d:d2:f5:21:fa:07:64:0d:63:1b:3b:ee:a6:58:bb  
Please contact your system administrator  
Add correct host key in /root/.ssh/known_hosts:2  
RSA host key for 192.168.1.10 has changed and you have requested strict checking  
Host key verification failed 

 فايلاست، كافى است  سرور ipرور ويا تغيير س كه بروز پيام به دليل نصب مجدد سرويس يا سيستم عامل داگر اطمينان داري

known_host  سرويس دهنده كليد قبلي را ويرايش كرده و خطوط مربوط بهSSH پس از اين كار . را از آن حذف كنيم
 ~./ssh/known_hostsمجددا پيغامى مبنى بر ذخيره سازى كليد جديد در فايل  SSHبا اتصال مجدد به سرويس دهنده 

چون عدم همخواني  بدون مشكل انجام خواهد شد SSHدريافت مى كنيد و از اين پس جلسات كارى مربوط به سرويس 
به ازاي ارتباط با هر سرور يك . بر طرف گرديده است known_hostذخيره آن در فايل  كليدها با دانلود كليد جديد و

  .ذخيره مي شود known_hostدر فايل  pubمحتواي كليد 

به يك فايل جديد منتقل  known_hostرا با هم مقايسه كنيم يكي از آنها را از درو ن فايل  pubبخواهيم دو كليد  اگر
  .        آن دو را با هم مقايسه مي كنيم diffكرده سپس توسط دستور 

# diff   file1   file2  
  

  SSH Client  نصب و راه اندازي
اما بسته . يك نرم افزار انحصاري است كه بابت قابليت هاي آن بايد لايسنس خريداري كرد sshهمانطور كه گفته شد 

openssh  رايگان بوده و محدوديت هايssh لذا جهت استفاده از . را نداردssh  در كلاينتهاي لينوكسي هم از
openssh استفاده مي شود .  

  : مي گيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  openssh‐clientsابتدا بايد از نصب بودن پكيج 

#rpm  ‐qa | grep openssh‐clients  
  : استفاده مي كنيم  yumاز  openssh‐clientsدر صورت نصب نبودن ، در سيستم هاي ردهت جهت نصب 

#yum –y   install openssh‐clients  
بر روي سيستم نصب شده است يا خير لذا با دستور زير از  Opensshآيا پكيج  بعد از نصب ، بايد اطمينان حاصل كنيم گه

  :مي گيريم  queryسيستم 
#rpm   ‐qa | grep openssh  
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  : سپس با دستور زير شاخه ها و مسيرهايي كه فايل هاي اين سرويس در آن ايجاد شده است را چك مي كنيم 
#rpm   ‐ql   openssh‐clients  

  :ر هم اطلاعات لازم را در مورد پكيج اين سرويس به دست مي آوريم و با اين دستو
#rpm   ‐qi   openssh‐clients  

  :هايي فعال باشد  runlevelمشخص مي كنيم در چه  chkconfigسپس با دستور 
#chkconfig   sshd   on  

زماني سودمند است كه كلاينتها بخواهند به آن كانكشن بزنند اما كلاينت را براي اين تنظيم ميكنيم تا  SSHكانفيگ سرور 
 فايل پيكربندي . سروري كه تنظيمات آن پيش فرض نيست استفاده كند بتواند از ssh  Client  در مسير

/etc/ssh/ssh_config و در انتها با دستور زير چك ميكنيم . قرار داردssh و يا هر پورت ديگري به  22وي پورت ر
  .رفته باشد listenحالت 

#netstat     ‐ntpl   |   grep   22  
  

  SSH Clientاستفاده از ارتباط بدون پسورد در 
امكان كپي كردن  ،  در مواردى براى اجراى مجموعه اى از دستورالعمل هاى متوالى در قالب يك اسكريپت لازم است كه

يا جهت مصون ماندن از خطر لو رفتن پسورد توسط نرم . را بدون وارد كردن كلمه عبور داشته باشيم SCPفايل ها از طريق 
 Keyبه اين نوع از احراض هويت . افزارهاي مخرب نخواهيم پسوردي جهت احراض هويت وارد كنيم Base 

Authentication گفته مي شود.  
زم نيست هيچ گونه نگرانى براى فاش شدن كلمه عبور و يا از كار افتادن لا sshدر زمان استفاده از اين امكان در سرويس   

را پيكربندى  SSHبه راحتى جهت انجام اين كار مى توان سرويس . اسكريپت مورد نظرمان با تغيير كلمه عبور داشته باشيم
ه ها قادر خواهند بود به كمك اين بدين وسيله سرويس دهند. تنها بايد كليد اين نوع از ارتباط را به سرور معرفي كنيم كرد

ريسك امنيتى كه در اين روش وجود دارد اين . بپردازند ديتاكليدهاى از پيش نصب شده يكديگر را تاييد كرده، به تبادل 
تنها از طريق وارد كردن نام كاربرى صورت مى گيرد كه براى سروراست كه امكان دسترسى به يك حساب كاربرى برروى 

استفاده كنيم، تا در صورت فاش شدن  سروراحتمالى اين كار بايد از حساب هاى كاربرى غير مديريتى در كم كردن خطر 
  . ، امكان اعمال نفوذ در كارهاى مديريتى سيستم ميسر نباشد SSHحساب كاربرى مربوط به 

خودش رمز كرده و براي  privkeyسرور و  pubkeyسرور را دريافت و اطلاعات را با  pubkeyدر روش اول كلاينت ، 
 privkeyو يك  pubkeyيعني كلاينت يك . اما در اين روش عكس اين عمل را انجام مي دهد. سرور ارسال مي كند

در اين شيوه ديگر نيازي نيست . را بر روي سرور آپلود ميكند تا تمام كارها به عهده خودش باشد pubkeyتوليد كرده و 
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در زير شيوه اين كار به . نيم بلكه پسورد ما كليدي است كه بر روي سرور قرار داده دايمبراي احراض هويت پسورد وارد ك
  .طور كامل توضيح داده شده است 

  

 و توليد كليد SSH Clientپيكربندى 
درخواست كلمه عبور انجام  ، بدونSSHدر اينجا به بررسى مراحلى كه جهت تبديل كردن يك كامپيوتر به سرويس گيرنده 

  . شود مي پردازيم دستورات و مراحلي كه در ادامه شرح داده مي شود بر روي سيستم كلاينت اعمال مي گرددمي
براي امضاء ديجيتال استفاده مي شود  dsaاز الگوريتم . استفاده مي شود dsaو  rsaبراي توليد كليد از دو الگوريتم  sshدر 
 rsaسريع تر بوده ، ولي امنيت كم تري دارد ولي  dsa. ري كاربرد داردهم براي امضاء ديجيتال و هم براي رمزنگا rsaاما 

  .است  rsaالگوريتم پيش فرض براي توليد كليد ،الگوريتم . از امنيت بيشتري برخوردار مي باشد dsaكندتر بوده و نسبت به 
Step one . يك جفت كليد رمزنگارى در كلاينت لينوكس ابتداSSH كه همان كليدهايpub  وpriv   را براى هستند

  --------توسط فرمان اين كار . ، ايجاد مى كنيمشودحساب كارى كه قرار است از آن جهت كپي كردن فايل ها استفاده 
ssh‐keygen  دقت كنيد زمانى كه درخواست وارد كردن . زير نشان داده شده است درصورت مى گيرد كه نحوه انجام آن

مي توان  p–، البته با سوئيچ  و هيچ كلمه اى را وارد نكنيد، را فشار دهيد Enterنها كليد يك كلمه عبور از شما مى شود ت
، دقت كنيد در هر مسيري كه باشيد كليد توليد شده در همانجا ذخيره مي شود .پسورد آن را بعد از توليد كليد عوض كرد

  : ذخيره كنيد ssh.توصيه مي شود كليدها را در پوشه 
#cd   /home/skywan13/.ssh 
#ssh‐keygen    –b 2048  
# ssh‐keygen   
Generating public/private dsa key pair  

/)root/.ssh/id_dsa:(Enter file in which to save the key  
:)Enter passphrase (emty for no passphrase   

Enter same passphrase again:  
Your identification has been savd in.root/  .ssh.id_rsa  
Your public key has been saved in.root/ .ssh/id_rsa.pub/  

1e:73:59:83:96:93:4a:50:33:aa :The key fingerprint is  
Step tow . فايل هاى مربوط به كليدهاى رمزنگارى ساخته شده در پوشه بعد از اتمام مراحل كارssh. شاخه خانگي  در

به عنوان كليد عمومى است كه با سرويس دهنده مقصد به اشتراك  id_dsa.pubفايل . كاربر جارى ذخيره مى شوند
بعد از اتمام مراحل توليد كليد بايد به . مورد استفاده قرار مي گيرد privبه عنوان كليد  id_rsaو فايل . گذاشته مى شوند

آن را  scpاين انتقال بايد به صورت امن صورت پذيرد لذا با دستور . ساخته شده را معرفي كنيم pubسرور مورد نظر ، كليد 
  : به سرور مورد نظر منتقل مي كنيم 
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#cd  /home/skywan13/.ssh 
#scp    id_rsa.pub   h.tohid@192.168.1.1:/home/h.tohid/.ssh 

 
Step tree .چون سرور هنوز متوجه نمي . حال بايد به سرور مقصد بفهمانيم چه طور از اين كليد كپي شده استفاده كند

را داخل فايل  id_rsa.pubلذا براي مطلع كردن سرور بايد محتواي فايل . ما مي باشد  pubkeyشود كه فايل كپي شده ، 
   .يوزرها را فقط از اين فايل مي خواند pubسرور كليدهاي . قرار دهيم authorized_keysجديدي به نام 

#cat     id_rsa.pub    >    authorized_keys  
باشند يعني يوزر هم  yesاگر هر دو خطوط . شده و دوخط زير را تغيير دهيم SSHسپس بايد در سرور ، وارد فايل پيكربندي 

روش ارتباط با كليد امن تر مي باشد و بهتر است خط پسورد . از طريق كليد و هم از طريق پسورد اجازه احراض هويت دارد
  .داشته باشد noمقدار 

#vi   /etc/ssh/sshd_config 
PubkeyAuthentication   yes 
Password Authentication   no 
RSAAuthentication   yes 
#service  sshd   restart 

  
از دستور زير براي اين كار استفاده كنيم كه بسيار بهتر است ، زيرا  scpمي توانيم براي كپي به جاي استفاده از :  نكته مهم

ذخيره كرده و فايل را در  authorized_keysزماني كه عمل كپي را انجام مي دهد، در سرور فايل كپي شده را با نام 
به سرور مورد نظر وصل شده و  ssh قرار مي دهد ، لذا ديگر نيازي نيست كه با /ssh.دايركتوري يوزر مورد نظر و در پوشه 

  . قرار دهيم  authorized_keysرا درون فايل  id_rsa.pub محتويات فايل
#ssh‐copy‐id   ‐i   ~/.ssh/id_rsa.pub   h.tohid@192.168.1.1 

  
مي توانيم براي ايجاد امنيت بيشتر در زماني كه كليد را مي سازيم يك پسورد اختصاصي به آن بدهيم تا احراض هويت كاربر 

مرتبه اول پسورد يوزر را مي  3،  باشند yesاگر هر دو آپشن گفته شده در فايل كانفيگ . با دو لايه امنيت صورت پذيرد
  . پرسد و اگر اشتباه تايپ شود براي احراض هويت پسورد كليد را مي پرسد

كار كند از يوزر مربوطه پسورد نمي خواهد زيرا  ssh سرور از بابت هر كانكشني كه بر مبناياز اين به بعد با اتمام اين كار، 
  .احراض هويت بر اساس كليد انجام ميشود
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  : ssh Clientدر در زير مروري دوباره اي خواهيم داشت بر دستورات تايپ شده 
Local System:   
#cd   /home/skywan13/.ssh 
#ssh‐keygen     ‐t     rsa     ‐b     2048 
#scp   id_rsa.pub     h.tohid@192.168.1.1:/home/h.tohid/.ssh  
#ssh   h.tohid@192.168.1.1 
or 
#ssh‐copy‐id   ‐i   ~/.ssh/id_rsa.pub   h.tohid@192.168.1.1 

  
Remote System: 
#cd   /home/h.tohid/.ssh 
#cat   id_rsa.pub     >     authorized_keys   
#vi   /etc/ssh/sshd_config 
PubkeyAuthentication   yes 
Password Authentication   no 
RSAAuthentication   yes 

 
#service sshd restart 

 
  :  نكات كاربردي

  : كرد  Cashبا دستور زير مي توانيد پسورد كليد را بر روي سيستم كلاينت  .1
#ssh‐add 

  : اين دستور نشان مي دهد بر روي سيستم كلاينت چه كليدهايي موجود است  .2
#ssh‐add   ‐l  

  : را پاك ميكند  Cashو اين دستور  .3
#ssh‐add   ‐d 

  :از دستور زير براي رفع مشكل استفاده مي كنيم  ،با سرور sshدر صورت برقرار نشدن ارتباط  .4
#ssh   ‐vv   h.tohid@192.168.1.1 

نيازي ندارند به اينكه كلاينتي به آنها كلاينتها اگر . هم كار كنند OpenSSH serverكلاينتها مي توانند بدون  .5
remote login به منبعي وصل شويد مي توانيد  هد يك طرفبزند و فقط مي خواهنOpenSSH server   را از

  : روي سيستم پاك كنيد 
#chkconfig   sshd   off 
#yum   erase   openssh‐server 
#netstat   ‐ntlp   |   grep   22 
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  پنجمفصل                                       

  
 Logrotateو راه اندازي  Logمديريت                                   
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 Syslog با لاگها مديريت پيكربندي و
   :مقدمه

در هر لحظه رويداد هايي مانند خطاها و تغيير در روند  سرويس ها ، نرم افزار ها و خود هسته سيستم عامل لينوكس در
مديران  .گفته مي شوديا ثبت رويداد  Logingثبت مي كند كه به اين كارمتني در غالب فايل هايي ، سرويس يا هر چيزي را 

مستند كردن اين فايل ها يكي از  .بررسي مي كنندو حوادث امنيتي آنها را اين فايل ها را مرتب و در هنگام بروز مشكل 
مي شود و يا هر  Stop يا Start هنگامي كه يك سرويس .در شركت ها انجام مي دهند مديران شبكهوظايفي است كه 

مرتبط با آن سرويس  Log خطايي رخ مي دهد حتي هنگامي كه يك عمل با موفقيت انجام مي شود يك پيام در فايلو  تغيير
  .سرور بر روي هر دو پلتفرم ويندوز و لينوكس قابل راه اندازي است. syslog ثبت خواهد شد

  
 Log يك فايل  dhcpd يا sshd رار دارند و مرتبط با هر سرويس مانندق /var/log/ در مسير دايركتوري Log فايل هاي

براي است  System Log Daemon كه مخفف syslogd از ابزاري به نام 5هاي ردهت تا ورژن لينوكس .وجود دارد
ه با سرويس ها و نرم اين برنام. براي اين كار استفاده مي كند rsyslogبه بعد از  6و از ورژن  ثبت رويداد ها استفاده مي كند

و در  كردهرويداد ها را جمع آوري   syslogd.مي دهند ابزارافزار هاي در ارتباط بوده و آنها رويداد هاي خود را به اين 
  .خود آنها ثبت مي كند Log فايل هاي
آنها را   head ,tail و دستور هاي vi , vim,  less , cat فايل هاي متني هستند و مي توان با دستور هاي Log فايل هاي

ها در  Log از ابزار هاي ديگر مرتبط با .استفاده كنيد less و tail , head مشاهده كرد اما پيشنهاد مي كنم از دستور هاي
و تحت  /etc/log.d در دايركتوري و دتوزيع هاي لينوكسي وجود داربيشتر است كه در   logwatch نرم افزارلينوكس 

  .قابل پيكربندي مي باشد  logwatch.confفايل
زياد مي شود بايستي از  Log وقتي كه اندازه فايل هاي. است Log يا گردش Log Rotate ،ها Log از اعمال مرتبط با 

اين . رشيو كردآكردن را دريك فايل جديد ادامه داد و فايل قديمي را  Log آنها يك پشتيبان تهيه كرد و يا اينكه دنباله
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به كنترل حجم و بازخواني  Rotate كردن انجام مي شود پيكربندي عمليات Rotateخودكار و در غالباعمال بصورت 
  .مي كند  ساده تر فايل ها كمك

در نظر بگيريم چونكه رشد اندازه  /var/log يك پارتيشن مجزا براي دايركتوري در هنگام پارتيشن بندي بهتر است كه
   .از بروز مشكل جلوگيري مي كند  /گرفتن پارتيشن مجزا خارج از دايركتوري  بسيار بالاست و در نظر Log فايل هاي

محلي بودن ثبت رويداد  .مي باشد ذخيره رويداد ها بصورت محلي و راه دورتي كه قابل بحث است وعايكي ديگر از موض 
 Log يك سيستم را بعنوان است كهواضح است و رويداد در خود آن ماشين ذخيره مي شوند اما راه دور به معني  كاملا

Server   توصيه مي شود براي حفظ محرمانگي ،  .اين سرور ارسال كنند بهو تمام ماشين ها رويداد هايشان را  كردهانتخاب
و هم بصورت ) يعني در خود همان ماشين(بهتر است كه ثبت روبداد را هم بصورت محليمبادله شوند و  sshداده ها تحت 

  .انجام دهيد) يك سرور مجزايعني در (راه دور
logging با قراردادن. راه دور يك قابليت امنيتي فوق العاده است log‐ هايتان در سيستم راه دور، مي توانيد از رخنه ها و

  .را تغيير دهند، جلوگيري كنيد logهاي  نفودهاي امنيتي كه به راحتي مي توانند فايل
 دو سرويس يا دايمون (daemon)  كه گزارش گيري را كنترل مي كندوجود دارد  klogd و  .syslogd   

klogd فقط با پيغامهاي كرنل و syslogd  شما مي توانيد. سر و كار داردبا ديگر پيغامهاي سيستم مانند برنامه هاي كاربردي 
 etc/sysconfig/syslog/فايل تغيير فيچرهاي سرويس يعني  و etc/syslog.conf رفتار اين دو ابزار را با ويرايش فايل

  .پيكربندي كنيد
 .كســـــب نماييـــــد etc/syslog.confهمچنـــــين مـــــي توانيـــــد اطلاعـــــات بيشـــــتر را در صـــــفحه راهنمـــــاي      

هـــر پيغـــامي كـــه توســـط نـــرم افـــزاري توليـــد مـــي شـــود اطلاعـــاتي در مـــورد محتـــواي پيغـــام و مبـــدا و توليـــد كننـــده 
 فايـــل. آن مـــي دهـــد etc/syslog.conf    ــر روي ــه پردازشـــي را بـ ــر گونـ ــه هـ ــان مـــي دهـــد كـ ــما امكـ ــه شـ ــام بـ پيـ
  .ها تعيين كنيد

همچنين مـي توانيـد آنهـا را در يـك فايـل سفارشـي       . انبار كنيد  messageبه طور موقت مي توانيد اين اطلاعات را در فايل
 syslogd آنهـا را مطـابق بـا پيكربنـدي    ، راه دور، جايي كه ميزبـان   (host) مي توانيد آنها را به يك ميزبان يا ذخيره سازيد

   .خودش پردازش خواهد كرد، ارسال نماييد
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 Syslogنصب و راه اندازي سرويس 
ــا  ــان هــ ــتر زمــ  در بيشــ syslog     ــه نصــــب ــازي بــ ــما نيــ ــود و شــ ــي شــ ــتم نصــــب مــ ــع نصــــب سيســ  در موقــ

  .مجدد نداريد
  : ميگيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  syslogابتدا بايد از نصب بودن پكيج 

#rpm   ‐qa | grep   syslog   

 :  كنيم مي استفاده yum از syslog نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   syslog   

 از زير دستور با لذا خير يا است شده نصب سيستم روي بر syslog پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد
 : گيريم مي query دوباره سيستم  

#rpm   ‐qa | grep syslog   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   syslog   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   syslog   

 : باشد فعال هايي runlevel چه در كنيم مي مشخص chkconfig دستور با سپس  

#chkconfig   ‐‐level 35 syslog on   

  :  كنيم مي reset را سرويس انتها در و

#service   syslog   restart 

  
  . استفاده مي شود rsyslogاز  syslogبه بعد به جاي  6سري  redhat baseدر لينوكس هاي  : نكته مهم

  

  Syslogمبناهاي كاري 
syslog بر دو مبنا كار مي كند  
1. Unix domain socket 
2. Internet socket 

كار مي كند و اگر لاگها  Unix domain socketذخيره كند بر مبناي  local، لاگهاي سيستم را در سيستم  syslogاگر 
فعاليت مي  Internet socketدر مد   شودبه درون سيستم مشخص شده اي در شبكه منتقل  udp 514را از طريق پورت 

  . كند
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يا همان قوانين وجود دارد  ruleدر اين فايل يكسري . قرار دارد etc/syslog.conf/فايل كانفيگ اين سرويس در مسير 
  : تشكيل شده است كه از سه قسمت عمده 

Facility                    severity                    where 

  .يح داده شده استضكه در زير هر كدام از آنها مختصرا تو
  
1( Facility : مشخص ميكند از چه چيزهاييlog مثل برداري شود:   

auth ‐ authentication (login) messages 
cron ‐ messages from the memory‐resident scheduler 
daemon ‐ messages from resident daemons 
kern ‐ kernel messages 
lpr ‐ printer messages (used by JetDirect cards) 
mail ‐ messages from Sendmail 
user ‐ messages from user‐initiated processes/apps 
local0‐local7 ‐ user‐defined (for cisco,servers,...) 
syslog ‐ messages from the syslog process itself 

  
 local ثبــــت شــــود از facilityپروســــه اي ، بــــه صــــورت جداگانــــه در جــــايي بــــه غيــــر از  logاگــــر بخــــواهيم 

پيغــام  مــي توانيــد نــوع  , لاگ هــا بــه كجــا برونــد     ممشــخص كنــي  عــلاوه بــر آنكــه مــي تــوان    .اســتفاده مــي كنــيم  
 مختلــــــــف مــــــــي شــــــــود را توســــــــط ســــــــطوح هــــــــايي كــــــــه بــــــــراي ســــــــرور لاگ فرســــــــتاده 

severity ــي مشـــخص ــط .مكنـ ــا   حوايـــن سـ ــه آنهـ ــه بـ ــود   levelكـ ــه مـــي شـ ــاس   هـــم گفتـ ــوده و براسـ ــتاندارد بـ اسـ
  .شماره و يا حروف اختصاري بكار برده مي شوند

  
2 (Severity : درجه اهميت ، ياlevel لاگ را مشخص مي كند .  

7 ‐ Emergency (emerg)      

      Alerts (alert) ‐ 6اخطار

      Critical (crit) ‐ 5شرايط بحراني

      Errors (err) ‐ 4خطا

           Warnings (warn) ‐ 3هشدار

      Notification (notice) ‐ 2اطلاعيه

      Information (info) ‐ 1اطلاعات بيستر

0 ‐ Debug (debug) 
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بالاترين درجه اهميت كمترين اطلاعات را به ما مي . متغيير است 7درجه اهميت از صفر الي  Unix Baseدر سيستمهاي 
  .اعلام ميكند debug دهد و بيشترين اطلاعات را

يعني از هر . به بالا، همه لاگ ها را ثبت مي كند debugشروع شود ، سرور از  debugاگر تعريف كنيم لاگ برداري از 
   )آن سطح و تمام سطوح بالاتر از آن لاگ برداري مي كنداز ( . كجا تعريف كنيم از آنجا به بالا را لاگ برداري مي كند

  
3 (where  :يرد در اينجا سه متغير مي توانند قرار گ. مشخص مي كند را اين قسمت مكان ذخيره سازي فايل هاي لاگ :

tty          file address          /dev/console   
 . شودقرار بگيرد بر روي مانيتور تمام يوزرها قابل رويت مي  dev/console/اگر مشخص كنيم كه لاگ بر روي 

  
  

  
 Logجدول سطوح : توضيح 
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 Unix domain socketتنظيم لاگ بر اساس 
  .بهره مي بريم   logذخيره شود از شيوه زير براي نوشتن تنظيمات در فايل كانفيگ  localسيستم اگر بخواهيم لاگها در 

  
facility.severity                                                                   where+ log‐file‐name 

  
  .ر اينجا ستاره به معني همه مي باشدد. ند مثال آورده شده استچ Unix domain socketدر ادامه براي درك بهتر مفهوم 

 
*.info;mail.none;authpriv.none;cron.none                  /var/log/message 

  
  .ها مي باشد facilityدر اينجا به معني همه : *

info : آوردن اين كلمه يعني ازinfo به بالا لاگ بگيرد.  
none : اگر بخواهيم از سرويس و يا پروسه اي لاگ بردار نشود از كلمهnone استفاده مي كنيم.none  به معناي منفي

  . شدن است
Authpriv.*                                                                         /var/log/secure 
Mail.*                                                                                 /var/log/maillog 
Cron.*                                                                                /var/log/cron 

 .ها را شامل شود severityستاره در سه مثال قبل يعني اينكه لاگ مربوطه تمام 
*.emerg                                                                              *  

 
 , tty , fileها را شامل مي شود و ستاره آخر مشخص مي كند خروجي لاگ در  facilityاول اين خط يعني تمام  .*

/dev/console نشان داده شود.  
  

حال مي خواهيم كاري كنيم . ذخيره مي شود var/log/message/در مسير  dhcpبه طور پيش فرض لاگ هاي ) مثال 
  . ذخيره گردد var/log/dhcp/در مسير  dhcpلاگ هاي 

  :شده و عبارت زير را به آن اضافه مي كنيم  dhcpابتدا وارد فايل كانفيگ 
log‐facility     local2; 

  .درون چه فايل ذخيره شوند local2را باز كرده و مشخص مي كنيم لاگهاي مربوط به  etc/syslog.conf/سپس فايل 
#vi   /etc/syslog.conf 
*.info; mail.none; authpriv.none; cron.none; local2.none /var/log/message  
local2.*                                                                                  /var/log/dhcp 
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  .تنظيم كنيم را جهت نگه داري پيام ها  syslog مي توان به چندين شكل, است مشخص همانطور كه از مثال ها 
  آن ،نام آن فقط ها را مشخص كنيد تا در يك فايل ذخيره شوند يا اينكه با مشخص كردن severityتمامي  *مي توانيد با

severity همچنين مي توانيد .را ذخيره كنيد severityوصيه مي شود ت .لف ذخيره كنيدرا در فايل هاي مخت هاي مختلف
  .  تا در آينده آناليز آنها راحت تر باشد كردهتقسيم بندي كه لاگ ها را بر اساس نيازتان در فايل هاي مجزا 

  

 Internet socketتنظيم لاگ بر اساس 
را در  Udp loggingمي بايست ويژگي ،جهت دريافت لاگ از دستگاه ها وسرورهاي ديگر به  syslog براي استفاده از

و آدرس تنظيم شده انجام  udpپروتكل  514سيستمهاي مورد نظر فعال كنيم تا ارسال لاگ بر روي شبكه از طريق پورت 
   .پذيرد

  . مي كنيم editرا  syslogشده و فايل  etc/sysconfig/ارد مسير ، و  syslog ابتدا در سرور
# vi /etc/sysconfig/syslog 
SYSLOG_OPTIONS= “m 0  ‐r “ 

  .در اينجا ستاره به معني همه مي باشد
r :  راي فعال كردنب remote UDP logging 

m 0 :  راي حذف پيام هاب MARK 

X :  راي غير فعال كردنب DNS lookup  
رفته از دستور زير  Listenبه حالت  514و سرور بر روي پورت  فعال شده UDP logging براي آنكه مطمئن شويم كه

 .ده مي كنيماستفا
# service syslog  restart 
# netstat   ‐nulp | grep  514 
udp     0     0.0.0.0.0:514     0.0.0.0:* 

               8621/syslogd 

لاگ خود را به سرور ارسال كنند در سيستمهاي ارسال كننده لاگ ، وارد فايل  سيستم هاي ديگرحال براي اينكه 
/etc/syslog.conf شده و طبق مثال زير آدرس سروري كه مي خواهيم لاگها به آن ارسال شوند را وارد مي كنيم.  

# vi   /etc/syslog.conf 
*.info;mail.none;authpriv.none;cron.none          @10.10.10.1 
# service  syslog  restart 

  .را وارد كنيد syslogآدرس سرور  localدر قسمت آدرس به جاي وارد كردن يك مسير : توضيح 
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Log مهم فايل هاي 
نها اشاره مي آچندين فايل وجود دارد كه به مهمترين  /var/log و ديگر توزيع ها در زير دايركتوري CentOS در توزيع

 : كنيم

message   :هايگزارشهاي پيام (message logs) اين فايل، شامل پيغامهاي بوت و پيغامهاي . دمي باشنسيستم  هسته
 خطاهاي. وضعيت و اجراهاي سيستم مي باشد IOشبكه و ديگر خطاهاي عمومي سيستم در اين فايل گزارش مي شوند ، .

 DHCP اگر سرويسهايي مانند سرور. ميشود نيز در اينجا فهرست مي شوند  rootساير اطلاعات از قبيل مواقعي كه يك فرد،

معمولا اولين مكاني است كه  /var/log/messages فايل. د مشاهده كنيداجرا شوند، فعاليتها را در فايلهاي پيغام مي تواني
  . توانيد به آن مراجعه نمائيد در مواقع به وجود آمدن دردسر مي

   XFree86.0.log :اين log نتايج آخرين اجراي كارساز Xfree86 Xwindow اگر در بالا آمدن . را نشان مي دهد
  .فايل معمولا جوابهايي براي عوامل سوال برانگيز مشكل فراهم مي آوردمود گرافيكي دچار مشكل شديد، اين 

 :auth.logي مربوط به احراض هويت در اين فايل ذخيره مي شودالاگه.  
kern.log   : ل مي باشدفايل حاوي اطلاعات و رويداد هاي كرنل سيستم عاماين. 

cron.log   :اين فايل حاوي اطلاعات مربوط به اين سرويس cron  تسا. 
mail.log  :طلاعات و رويداد هايا Mail Server ها و MTA هايي مانند sendmailدر اين فايل ثبت مي شود .  
qmail : در صورتي كه qmail رويدادهاي اين سرويس دهنده ميل در اين فايل قرار مي گيرند. را نصب كرده باشيد. 
httpd  : صورتي كهدر (استمرتبط با وب سرور آپاچي اين فايل httpd  وجود دارد، را نصب كرده باشيد(  

boot.log   : ي باشدي ممرتبط با اطلاعات و رويداد هاي فرايند بوت شدن سيستماين فايل . 

mysqld.log   : مرتبط با پايگاه دادهاين فايلMySQL   در صورتي كهمي باشد البته MySQL  را نصب كرده باشيد. 

secure    :يستم در اين فايل ثبت مي شوندحوادث امنيتي س.  
yum.log  :مختص سيستم هاي مبنتي بر RedHat در ارتباط با دستور و yum است. 

يعني يك  .نياز به دسترسي كاربر ريشه دارد last خواندن و مشاهده اين فايل ها و حتي استفاده از دستور هاي خاصي مانند
را تغيير دهد  wtmp مانند دهد يا حتي خود مدير هم شايد نتواند اين فايل هاكاربر عادي نمي تواند اين فايل ها را تغيير 

     .ت شده استنها ثبآچون اطلاعات ضروري در 
  

***  
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 (logging) ابزارهاي گزارش گيري
 :معرفي نموده ايمي از اين ابزارهاي مفيد را خدر ادامه بر. به كار برد log هر گونه ابزار متني را مي توان براي كار با فايلهاي

•dmesg 

 براي مرور اجمالي log  بوت در آخرين بار بوت شدن سيستم، مي توانيد از دستور dmesg خروجي اين . يدناستفاده ك
  .طولاني استدستور، عموما متن 

  
•tail 

ــل       ــاه در فايـ ــالي و كوتـ ــرور اجمـ ــك مـ ــط يـ ــد فقـ ــي خواهيـ ــات مـ ــي اوقـ  برخـ log    ــوع ــال وقـ ــاي در حـ فعاليتهـ
 بيندازيــد tail   بــا افــزودن ســوييچ  . بــراي نمــايش آخــرين خطــوط يــك فايــل متنــي طراحــي شــده اســت        . f‐  ،
 دســـتور tail   بـــه نمـــايش خروجيهـــاي جديـــدي كـــه ناشـــي از رخ دادن آخـــرين وقـــايع اســـت، ادامـــه مـــي دهـــد. 

#tail   ‐f   /var/log/messages  
به نظارت در فايل و خروجي هر فعاليت  را نشان مي دهد، سپس /var/log/messages خط فايل 10دستور فوق، آخرين 
  .كنسل كردن اين فرايند استفاده كنيدبراي  Ctrl + C جهت متوقف ساختن دستور فوق، از. جديد ادامه مي دهد

  
•more 

شما مي توانيد آن را به همراه اسم فايل و نيز . انجام مي داد DOS همان كاري را انجام مي دهد كه در نگارش more دستور
  . پايپ كردن اطلاعات در صفحه نمايش استفاده كنيد براي
 

• less 

در يك فايل و نيز جستجوي اطلاعات در آن را مي  scroll امكان ما نيز يك مشاهده گر متني ديگر است كه به less دستور
  .دهد
 

•logger 

 ، ضميمهانتهاي فايل متنيرا به  log كافي است پيغام. قرار دهيد log ممكن است بخواهيد پيغامهاي خودتان را در يك فايل

(append) تكرار كنيداما مجبور خواهيد شد كه اطلاعات گزارش را . كنيد .  
امكان ارسال پيغامهاي  logger دستور . تغيير دهيد logging همچنين بايد كد خود را در صورت سفارشي بودن سيستم

دستور در اسكريپتهايي براي تهيه پيغامهايي در مورد نحوه اجرا و از اين . مي دهد logging شما را به ابزار موجود براي
 .خطاها استفاده مي شود
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 logrotateچرخش لاگها با 
به مرور مي تواند خيلي بزرگ  log حجم فايلهايزماني كه سرور تراكنش ديتا بالا و يوزر استفاده كننده زيادي داشته باشد 

فضاي سيستم را اشغال مي كند و هم واكشي و خواندن آنها را همراه با تاخير شود كه اين حجيم شدن فايلهاي لاگ هم 
كه به صورت دوره اي لاگهاي قديمي را جابه جا و مي  دارد در اختيار ها‐log براي چرخش اين ابزاريلينوكس . ميكند

ا اين كار حجم لاگها كمتر و ب. جاري شما با اطلاعات نامربوط قديمي، تركيب نمي شوند log بنابراين اطلاعات. چرخاند
  . مديريت آنها بهتر مي شود

اما به طور دستي نيز قابل تنظيم و . به طور خودكار بر اساس يك برنامه زمان بندي اجرا مي شود  logrotateمعمولا
) چرخشي( اينها آرشيوهاي دوار مشاهده مي كنيد كه با يك عدد تمام مي شوند /var/log شما فايلهايي در شاخه. اجراست
به انتهاي نام “ 1٫”را گرفته و يك  log ، نگارش جاري فايلهايlogrotateاجرا مي شود، سرويس هنگامي كه اين  .هستند

  .فايل مي افزايد
نشان   عدد بزرگتر بعد از نام فايل،. و غيره خواهد بود“ 3٫”، “ 2٫”از آن به بعد، ترتيب ديگر فايلهاي چرخش يافته به صورت  

 رفتار خودكار .تر ميباشدهاي جديددهنده گزارش logrotate را با ويرايش فايل etc/logrotate.conf/  مي توانيد
  . پيكربندي كنيد

  

 logrotateنصب و راه اندازي سرويس 
 در بيشــــتر زمــــان هــــا logrotate در موقــــع نصــــب سيســــتم نصــــب مــــي شــــود و شــــما نيــــازي بــــه نصــــب 

  .مجدد نداريد
  ميگيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  logrotate ابتدا بايد از نصب بودن پكيج 

#rpm   ‐qa | grep   logrotate   

 :  كنيم مي استفاده yum از logrotate نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   logrotate   

 زير دستور با لذا خير يا است شده نصب سيستم روي بر  logrotate پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد

 : گيريم مي query سيستم از  

#rpm   ‐qa | grep logrotate   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   logrotate   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   logrotate   
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 : باشد فعال هايي runlevel چه در كنيم مي مشخص chkconfig دستور با سپس  

# chkconfig  ‐‐level  35  logrotate on   

يك سرويس است ولي اسكريپت اجرايي ندارد و خودش فايل ها را چك نمي كند بلكه مي رود  logrotate :  نكته
  .كامل مي كند cronكار را با 

  

 logrotateمهمترين فايل هاي 
بعد از نصب اين سرويس تعدادي مسير و فايل به سيستم اضافه مي شود كه سه عدد از مهتمرين آنها كه كار تنظيم و 

  : س را انجام مي دهند به شرح زير مي باشدپيكربندي اين سروي
/etc/cron.daily/logrotate 
/etc/logrotate.conf 
/etc/logrotate.d 

  
/etc/cron.daily/logrotate 

مي گويد از چه مسيري فايل كانفيگش  logrotateرا برقرار ساخته و به  cronو سرويس  logrotateاين فايل ارتباط بين 
  .را بخواند

  
/etc/logrotate.conf 

ولي كانفيگ تنظيمات اين فايل به همه اعمال مي شود . فايل پيكربندي گلوبال اين سرويس است logrotate.confفايل 
اگر در خود فايل گلوبال و در انتهاي آن تنظيماتي براي يك . لاگ هر سرويس به تنهايي بر كانفيگ گلوبال ارجحيت دارد

در ادامه نمونه اي از يك فايل پيكر بندي . اين بر تنظيمات اصلي ارجحيت اجرايي دارد) وشهداخل كر(سرويس نوشته شود 
  : آورده شده كه بعضي از جزئيات آن را شرح مي دهيم

# vi /etc/logrotate.conf 
 

# see "man logrotate" for details 
# rotate log files weekly 
weekly 
# keep 4 weeks worth of backlogs 
rotate 4 
# create new (empty) log files after rotating old ones 
create 
# use date as a suffix of the rotated file 
dateext 
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# uncomment this if you want your log files compressed 
compress 
# RPM packages drop log rotation information into this directory 
include /etc/logrotate.d 
# no packages own wtmp and btmp ‐‐ we'll rotate them here 
/var/log/wtmp { 
    monthly 
    create 0664 root utmp 
        minsize 1M 
    rotate 1 
} 
/var/log/btmp { 
    missingok 
: 
monthly 
    create 0600 root utmp 
rotate 1 

  
 logrotate.confتوضيح بعضي از قسمتهاي فايل 

# rotate log files weekly  
weekly  

مي  daily,weekly,monthlyفايل ها را مشخص مي كند كه سه مقدار  logشدن  rotateاين گزينه زمان 
  . تواند داشته باشد

# keep 4 weeks worth of backlogs  
rotate 4 

  .چند مرتبه باشد rotateمقدار اين خط مشخص مي كند تعداد دفعات 
# RPM packages drop log rotation information into this directory 

include /etc/logrotate.d 

  .شده به چع مسيري اضافه شود rotateهاي  logاين خط مشخص مي كند اطلاعات 
# uncomment this if you want your log files compressed  

# compress 

اين آپشن  به بقيه فايل هاي . شده در هنگام ذخيره شدن فشرده شوند  rotate اين خط مشخص مي كند كه آيا لاگهاي 
  .بياوريم logrotateكانفيگ لاگ اعمال نمي شود مگر اينكه كانفيگ لاگ سرويسي را درون خود فايل اصلي پيكربندي 

size   100k  
  .انجام شود از اين گزينه استفاده مي كنيم rotateعمل  صورت حجميهيم به جاي هفتگي يا تايمي به اگر بخوا
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  etc/logrotate.d/ بررسي
تمام سرويس هايي كه بايد از عملكرد . سرويس هاي مختلفي قرار دارد logrotateدر زير اين دايركتوري فايل كانفيگ 

نها انجام آعمل چرخش لاگ  logrotateآنها لاگ جداگانه تهيه شود در اين مسير يك فايل پيكربندي دارند تا توسط 
را درون هر كدام  compressسرويس هاي مورد نظر در اين دايركتوري فشرده شوند بايد فيلد  هايlogاگر بخواهيم . شود
مي  httpdيكي از مهمترين فايلهاي كانفيگي كه در اين مسير وجود دارد فايل لاگ سرويس . مي خواهيم اضافه كنيمكه 

  .، اين فايل را مورد بررسي قرار مي دهيم  logrotateباشد كه جهت آشنايي با گزينه هاي ديگر گانفيگ 
# vi /etc/logrotate.d/httpd.log 
/var/log/httpd/*log { 
size 100k 
compress 
rotate 5 
missingok 
notifempty 
sharedscripts 
postrotate 
  Sbin/service httpd reload > /dev/null 2> /dev/null || true 
endscript 
} 

  
خوانده و اجرا مي  logrotateسرويس  globalاين فايل درون خودش نيامده ، آن را از فايل  rotateچون : نكته مهم 

را در اين فايل بياوريم ارجحيت پيدا مي كند به زمان بنديي كه در فايل كانفيگ سرويس درج  rotateاگر زمان بندي . كند
  . شده است

  :در ادامه به تشريح بعضي از قسمتهاي اين فايل مي پردازيم
/var/log/httpd/*log    :اين خط مسير لاگ فايل ها را مشخص مي كند.  

size  :سايز لاگ فايل را مشخص مي كند.  
rotate  : تعداد دفعاتي كه لاگ فايل قبل از پاك شدنrotate مي شود .  

.يعني اگر فايل لاگي موجود نبود ايراد نگيرد:   missingok 

notifempty  : مشخص مي كند اگر فايل لاگ خالي بود آن راrotate نكند.  
postrotate  :گ جديد ساخته و سرويس را اين گزينه يك فايل لاreload مي كند .  
postscripts  : مشخص مي كند بعد از اينكهrotate را انجام داد اسكريپت و يا دستور مورد نظر را انجام دهد .  
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prescripts  : مشخص مي كند قبل از اينكهrotate  را انجام بدهد اسكريپت و يا دستور مورد نظر را اجرا كند.  
dateext  :ن گزينه خيلي مهم و كاربردي است چون در انتهاي فايل لاگ تاريخ ايrotate شدن را درج ميكند .  

Mail  :نتيجه را به آدرس مشخص شده ميل مي كند.  
  

كرده و نتيجه را ميل و  rotateبايت رسيد آن را  300فايل كانفيگ لاگي بنويسيد كه اگر حجم فايل مشخصي به :  مثال
  .در انتها به جاي عدد در نام فايل ها تاريخ را درج كند

  . چند فايل با حجم هاي متفاوت ايجاد مي كنيم ddابتدا با دستور 
# mkdir  /root/logs 
# dd   if=/dev/zero   of=/root/logs/test.log  bs=300  count=1 

 

  .كند rotateسپس يك فايل كانفيگ مي نويسيم تا لاگ اين فايل را 
# vi  /etc/logrotate.d/test 
/root/logs/*.log  { 
size 100k 
compress 
rotate 5 
mail  root@localhost 
dateext 
} 

 

  : مي كنيم  rotateسپس با دستور زير آن را 
# logrotate   /etc/logrotate.conf 

  : نكته مهم 
    . وجود دارد  utmpو  wtmpدو فايل به نام هاي   var/run/و    var/log/در مسير هاي 

/var/log/wtmp 
/var/run/utmp  

  . اين فايل ها باينري هستند و به سادگي خوانده نمي شوند
wtmp  فايل لاگHistory Call  سيستم است و درون آن اتفاقاتي مثلcrash  كردن سيستم ، يا اينكه چه يوزري از چه

pts اي لاگين كرده است ، ثبت مي شود .  
utmp  هم براي لاگ كردن لاگين هاي موفق و نا موفق به كار مي رود وليHistory Call نيست.  
 Bad loginمي توان   lastbنمايش مي دهد و با دستور  History Callآخرين اطلاعات سيستم را به صورت  lastدستور 

  . هاي سيستم را مشاهده كرد
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  ششمفصل  
  

  NFSبا اشتراك سيستم فايل                              
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 NFSاي بر  مقدمه 
NFS مخفف كه Network File System محلي فايل سيستم يك تا دهد مي اجازه كه امكانيست خلاصه بطور است 

 كردن share براي سنتي روش يك NFS. بگيرد قرار استفاده مورد شبكه در ها سيستم ديگر توسط شدن mount قابل

 طور به و توسعه 1980 سال در  Sun Microsystems ي وسيله به كه باشد مي Unix Base هاي سيستم بين دايركتوري

 ورژن. شود مي استفاده آن 3 ورژن از CentOS توزيع در و است نصب Redhat Base هاي سيستم روي بر فرض پيش

 شد اضافه آنها به Redhat Base هاي لينوكس 6 سري از 4  سيستم بين فايل اشتراك توانيم مي ما ، NFS كمك با.

 بصورت NFS هاي نسخه تمامي NFSv4  از پيش تا .كنيم اندازي راه را يونيكس به لينوكس و لينوكس به يونيكس

Stateless ،هاي پروتكل در كه معني اين به بودند Stateless، پيشين هاي درخواست از اطلاعاتي هيچ درخواست هر 

 كه هستند دسترسي قابل ها فايل سيستم از متفاوتي انواع. باشد مي قبلي هاي درخواست از مستقل درخواست هر و ندارد
 . شود مي گفته Virtual File System ها api اين به ، گيرد مي انجام API سري يك از استفاده با كار اين  

 شكل يك در ها فايل سيستم انواع به دسترسي براي كلاينت كاربردي هاي برنامه به دادن اجازه ،VFS از اصلي هدف

 شبه تمامي و مكينتاش لينوكس، ويندوز، مانند عامل هاي سيستم تمامي در كه ميباشد، ها تفاوت اين از آگاهي بدون واحد

 محلي فايل سيستم به شبيه بسيار ،شده Mount ماشيني روي بر كه NFS فايل سيستم يك. شود مي استفاده ها يونيكس

  .است ماشين همان

 كه محلي ماشين فايل سيستم روي اعمال تمام. است ماشين روي بر مختلف هاي فايل سيستم به دسترسي VFS از هدف
 .گيرد مي انجام VFS طريق از است، شده Mount آن روي بر دور راه فايل سيستم يك  

 يكي حتما نبايد سيستم 100 با شركت يك در يعني نيست سيستم كاربرد نوع در محدوديتي هيچ NFS سرويس ارائه در

 سرويس نقش توانند مي ها سيستم اين از هركدام بلكه بگيرند سرويس آن از مابقي و باشد NFS سروردهنده بعنوان آنها از

و همزمان به عنوان سرويس گيرنده به  بگذارند اشتراك به را خود هاي فايل و ها دايركتوري و باشند داشته را NFS دهنده
  . فعاليت بپردازد

 چون كرد تقسيم گيرنده سرويس تنظيم و دهنده سرويس تنظيم بخش دو به آنرا اندازي راه ديگر ديدگاهي از توان مي اما

 هم سيستم يك سياست به بنا شايد پس كنند مي استفاده بقيه و گذارد مي اشتراك به را دايركتوري يكي بالاخره

 كند استفاده ديگران اشتراكات از هم و بگذارد اشتراك به ديگران براي را دايركتوري  شود دقت بايد كه مطلبي تنها.

 صحيح كاركرد براي كه است گيرنده سرويس و دهنده سرويس سمت هردو در لازم هاي سرويس بودن فعال از اطمينان

 .مي باشد ضروري و لازم بسيار NFS سرويس

 NFSv4 و NFSv3 اما شود مي استفاده كمتر امروزه. NFSv2 كنند مي استفاده TCP پروتكل از NFS هاي نسخه تمامي

 همچنين و كند كارهم  اينترنت برروي تواند مي فايروال تنظيمات و پورت بودن ثابت بواسطه NFSv4 .دارند كاربرد بسيار
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 ورژن اصلي مشكل .كنند استفاده توانند ميUDP پروتكل از NFSv3 وNFSv2 . كند مي پشتيباني نيز ACL ويژگي از

 باز فايروال روي بر را مربوطه هاي پورت توانيم نمي چون باشد مي آنها ارتباطي هاي پورت بودن رندوم 1و2و3 هاي

 فهرستي كه است NFS تنظيم اصلي بخش /etc/exports فايل. است گرديده برطرف 4 ورژن در مشكل اين كه كنيم،

 هايي مجوز چه با ها دايركتوري كدام شود مي تعيين فايل اين در. دارد مي نگه خود درون را اشتراكي هاي دايركتوري از

 بايد و بوده محتوا بدون فايل اين فرض پيش صورت به .شوند گذاشته اشتراك به هايي مجوز چه با و كساني چه براي بايد

 . شود دهي مقدار كاربر توسط

 كدام اينكه و ها فعاليت از اي تاريخچه نگهداري و ثبت توانايي يعني بودن Stateless بصورت  NFSسرويس اوايل در

 فايل كردن قفل براي ها تاريخچه و اطلاعات اين. نداشت را اند شده استفاده دور راه كاربران و ها ماشين كدام توسط فايل

 كردن قفل براي lockd و statd مانند NFS از مجزا هاي ابزار بردن بكار مشكل اين براي حل راه يك. باشند مي لازم ها

 بر بودن مبتني دهنده نشان كه را statfull ويژگي NFSv4 اما. شوند مي استفاده NFSv3 و NFSv2 در كه هاست فايل
 . باشد مي دارا را ستها فعاليت از اي تاريخچه داشتن نگه و حالت

NFSv4 بر مبتني state اينكه مانند دارد مي نگه را اطلاعاتي دهنده سرويس برروي هم و كلاينت برروي هم و است 

 براي شوند مشكل دچار دهنده سرويس كه صورتي در اطلاعات اين. اند شده قفل ها كدام يا و هستند باز ها فايل كدام

  .شد خواهد بدل و رد آنها ميان دهنده سرويس اشكال رفع  
   

 NFS از استفاده مزاياي  
1. NFS  دهد مي را دور راه از هاي فايل به محلي دسترسي ي اجازه. 

2. NFS  هاي ماشين ي همه بين فايل گذاري اشتراك به براي استاندارد دهنده سرويس/  گيرنده سرويس معماري از 

 .كند مي استفاده unix بر مبتني

 .باشد شده اجرا مشابه عامل سيستم ماشين، دو هر روي كه نيست نيازي ،هيچ NFS با .3

 .كنيم پيكربندي را مركزي سازي ذخيره هاي حل راه توانيم مي ما NFS كمك با .4

 .كنند دريافت فيزيكي، موقعيت به توجه بدون را خود اطلاعات تواننند مي كاربران .5

 .شود نمي نياز جديد هاي فايل براي دستي  refresh هيچ .6

 .كند مي پشتيباني را كاذب ي ريشه مانت و  ACL همچنين NFS  جديدتر  نسخه .7

 .كرد تر امن را آن  Kerberos و هاFirewall با توان مي .8
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  NFS.v4 هاي ويژگي  
 NAT هاي ابزار و ها فايروال با سازگاري .1

 بالا امنيت .2  

  Authentication مشكلات كردن طرف بر .3  

 ويندوزي و (Linux,BSD,Mac OSX)يونيكسي هاي كلاينت از پشتيباني .4

 ACL  نوشتن از پشتيباني .5

 يونيكد هاي فايل نام از پشتيباني .6

 پايين باند پهناي با ها شبكه روي بر حتي بالا كارايي .7  

 Portmapper مثل كمكي افزارهاي نرم به نياز البته و باشد مي 2049 آن ثابت پورت و كرده كار tcp برمبناي .8

 . ندارد را

 . كنند استفاده nfs هاي share از توانند مي ويندوزي هاي كلاينت .9

10. NFSv4 هاي شبكه روي بر wan ميكند كار هم . 

 . است شده اضافه آن به RootDirectory مبحث .11

 دهنده پيشنهاد Portmapper مثل ديگري افزارهاي نرم. كرد نمي استفاده استاتيك پورت از NFS سرويس ، 3 ورژن تا

 يك از درخواستي اينكه محض به ، ميكند كار پورتي چه با NFS كند مي چك Portmapper. بودند كلاينت به پورت

 . دهد مي پيشنهاد كلاينتها به را مربوطه پورت آيد مي برسد كلاينت  

RHEL  انجام براي را ها سرويس از تركيبي لينوكسي هاي توزيع ديگر و NFS هاي نسخه تمامي. كنند مي استفاده NFS  

 لينوكس در  RPC هاي سرويس. هستند ها سرور و ها كلاينت ميان Remote Procedure Call يا  RPC بر متكي

 كار و ارتباط حال در هم با تركيبي بصورت كه ها سرويس از فهرستي زير در. كنند مي كار portmap سرويس تحت

 :است آمده هستند NFS اجراي براي كردن

 

nfs : شوند مي فعال نيز آن شدن فعال با ها سرويس ديگر كه سرويس ترين اصلي . 

nfslockd  : يا قفل سرور بروي را ها فايل تا دهد مي اجازه كلاينت سمت در lock كند. 

portmap  : هاي سرويس شد گفته كه همانطور RPC مسئول و شوند مي كنترل سرويس اين توسط لينوكس تحت 

 .است شده درخواست RPC هاي سرويس براي ها اتصال كردن تنظيم
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RPC در استفاده مورد هاي NFS 
 در NFS خود و كنند مي استفاده NFS پروتكل از شوند متصل هم اشتراكي منابع به دارند قصد لينوكسي كلاينت دو وقتي
 كه هايي سيستم فايل تمام. دارد RPC نوع شش به نياز ارتباط براي NFS. ميكند استفاده اتصال براي هاRPC از زمينه پس
 اي پروسه RPC واقع در. كنند مي استفاده RPC نام به سرويس از خود صحيح عملكرد براي كنند مي كار شبكه تحت

 اين فهرست. نشود ارتباط پروسه درگير كلاينت تا دهد مي انجام را مقصد و مبدا بين دستورات Computing كه است

rpc است آمده زير در توضيح همراه به ها:    

   

rpc.mountd    كه كند مي بررسي و كرده يافت در كلاينت سمت از را mount هاي خواست در سرويس اين:
 اشتراكي منبع شدن mount عمل سرويس اين. خير يا شده گذاشته اشتراك به حاظر حال در شده درخواست دايركتوري

 گيرند مي قرار /etc/exports فايل در شده صادر ها دايركتوري فهرست. دهد مي انجام را  exports .اين به شدن 

 بصورت nfs سرويس كردن فعال هنگام در سرويس اين. بگذاريم اشتراك به شبكه در را دايركتوري يك كه است معني

 .شود مي فعال خودكار

 

rpc.nfsd  :كند مي كار كلاينت سمت از پويا هاي خواست در با شدن مواجه براي لينوكس هسته با سرويس اين. 

 

rpc.nfslock : استفاده مورد فايل اگر كند قفل سرور روي بر را خود هاي فايل دهد مي اجازه كلاينت به lock نشود 

 .شود نمي استفاده NFSv4 در سرويس اين. بگيرد قرار تغيير مورد ديگري شخص توسط است ممكن

 

rpc.statd    كند مي باخبر شود restart سرور كه صورتي در را ها كلاينت:  و مبداء كردن مانيتور RPC اين كار.
. ودش برداشته ها فايل lock تا شود مي داده خبر مقابل طرف به شوند ريبوت طرفين از كدام هر اگر يعني باشد مي مقصد

 .شود نمي استفاده NFSv4 در و شود مي فعال nfslock توسط سرويس اين

   

rpc.rquotad  :دور راه كاربران براي را بندي سهميه اطلاعات سرويس اين(remote users)  سهميه .كند مي فراهم 

 فعال همراه به سرويس اين.باشد داشته…  و فايل ايجاد براي تواند مي فضا مقدار چه دور راه كاربر هر اينكه يعني بندي

 .شود مي فعال خودكار nfs سرويس كردن

 

rpc.idmapd  :و ها نام كننده نگاشت بعنوان ID در ها NFS سرويس اين .استUID و ها GID ترجمه ها نام به را ها 

 .باشد ميetc/idmapd.conf  آن با مرتبط فايل. كند مي
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rpc.gssd  :ارتباط ايجاد در كه است امنيتي پروتكل يك، Security Conetxt را كرنل براي لازم هاي load مي 

 portmap, nfs‐utilsهاي بسته كه شويد مطمئن تان سيستم برروي NFS از استفاده براي اينكه ديگر ضروري نكته. كند

 سه شامل NFS سرور بسته .كرد خواهيم نصب را نهاآ سرويس نصب بخش در كه باشد شده نصب  nfs‐utils‐libو 
 .باشد مي  nfs‐utilsو portmap هاي بسته در شده گنجانده سرويس  

  

 NFSنصب و راه اندازي سرويس 
 :  گيريم مي query سيستم از زير دستور با لذا كنيم حاصل اطمينان NFS پكيج بودن نصب از بايد ابتدا  

#rpm   ‐qa | grep   nfs   

 :  كنيم مي استفاده yum از nfs نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   nfs‐utils   

 از زير دستور با لذا خير يا است شده نصب سيستم روي بر NFS پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد
 : گيريم مي query سيستم  

#rpm   ‐qa | grep  nfs   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   nfs   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   nfs   

 : باشد فعال هايي runlevel چه در كنيم مي مشخص chkconfig دستور با سپس  

# chkconfig  ‐‐level  35  nfs  on   

 :  كنيم مي reset را سرويس انتها در و  

#service   nfs   restart 
 
#exportfs   ‐rva 

 :   exportfs دستور توضيح  

 .كنيم مشاهده را سيستم هاي export ليست توانيم مي دستور اين با  

r    :سوئيچ اين export ميدهد نشان را روز به ليست يك و پاك را شده حذف هاي .   

v    :ميدهد نشان كاملا را جزئيات .   

a   :export دهد مي نشان را جديد هاي. 
 

 :بريم مي بهر دستور اين از شده داده اختصاص سرويس اين به پورتهايي چه بفهميم اينكه رايب
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#rpcinfo   ‐p 
      

    showmount  ‐e  192.168.10.1#                     دهد مي نشان را شبكه اشتراكي منابع دستور اين خروجي  

 باشد مي portmapperبگيرد تعلق آن به جديدي پورت سرويس ريست بار هر در شود مي باعث كه سرويسي:  نكته

  .ندارد كاربردي هيچ 4 ورژن در كه  

 

Export در دايركتوري NFS 
 : سرور سمت توضيحات  

Export از يك كدام براي محلي ماشين روي بر ها دايركتوري از يك كدام كنيم تعيين كه است معني اين به كردن 
 بعنوان شده صادر ركتورييدا هر NFSv3 و NFSv2 در. باشد شدن mount قابل هايي مجوز چه با و دور راه ها ماشين

 .باشد نمي طور اين NFSv4 در اما بود مستقل ورودي يك  

 برروي هم را لازم هاي برنامه و ها سرويس بايد ابتدا كه است گونه بدين NFS  سرويس سازي پياده براي كار روند 

 بايد كه هايي دايركتوري چه كنيم تعيين سپس. كنيم نصب  (NFS Client)برروي هم و  (NFS Server)دهنده سرويس

 اينكه ديگر مطلب كنيم ميmount كلاينت هاي سيستم دررا  شده اشتراكي هاي دايركتوري نهايت در و شوند اشتراكي

 .شود تنظيم NFS ترافيك بهتردد  اجازه براي مناسب بصورت نيز Firewall است لازم

 . كنيم ويرايش آنرا بايد كه است etc/ دايركتوري زير در exports نام به فايلي داراي NFS شد گفته كه همانطور  

 :است زير بصورت فايل اين خط هر كلي شكل

shared_directory   IP  or  machin_name(OPTIONS) 

 شده Share شبكه هاي ماشين ديگر براي كه است NFS Server از دايركتوري نام shared_directory آن در كه

 در دايركتوري كردن mount به مجاز كه است كلاينتي) هاي(ماشين نام يا آدرس IP or machin_name و است
 تاثير اشتراكي دايركتوري از كلاينت استفاده شيوه بر هستندكه هايي گزينه هم OPTIONS و باشند مي محليشان سيستم

 :  است شده داده توضيح Option اين مهمترين از تعدادي زير در. گذارند مي  

ro  :مخفف Read Only دايركتوري روي خواندني فقط دسترسي تنها گزينه، اين با شده تنظيم هاي كلاينت كه است 

Mount  دارند شده.  

  
rw  :مخفف Read&Write دايركتوري روي بر نوشتن و خواندن دسترسي گزينه، اين با شده تنظيم هاي كلاينت كه 

 .دارند اشتراكي
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sync  :به شد، انجام كامل طور به) تغييرات اعمال( ها داده نوشتن اينكه از پس تنها سرور كه شود مي باعث گزينه اين 
 .شود مي گرفته نظر در گزينه همينیاز ھم   ننويسيد،هم  اگر و است پيشفرض بعنوان گزينه، اين. دهد پاسخ كلاينت

 

async  :مقابل نقطه sync روي بر تغييرات تكميل از قبل سرور اينكه يعني و است Storage، ديگر هاي خواست در به 

 . كند استفاده Real Time صورت به شده كپي كه فايل مقدار هر از تواند مي مقابل يوزرهاي و ددا خواهد پاسخ نيز  

 .باشد مي بالاتري سرعت و كارائي داراي  async اما دارد بالاتري امنيت و اطمينان قابليت sync:  نكته

   

no_root_squash : باعث كه چون است، گذاشتن اشتراك براي دايركتوري يك تنظيم در مهم بسيار اي گزينه 

 كاربر كه بدانيد بايد كنيد مي استفاده گزينه اين از اگر .شدخواهد NFS سرور در امنيتي كاهش root ماشين روي 

 شود مي توصيه و داشت خواهد را سرور ماشين root با مطابق root دسترسي شده، اشتراك دايركتوري روي كلاينت،

 .نكنيد استفاده گزينه اين از كه

: root_squash مقابل نقطه no_root_squash از آمده هاي درخواست گزينه، اين از استفاده با. است uid=0  و 
gid=0  كاربر از anonymous به كه nobody user يا nfsnobody user شد خواهد نگاشت شود، مي شناخته .

 روي root كاربر دسترسي با معادل شده، Share دايركتوري روي بر كلاينت ماشين روي root كاربر دسترسي يعني

 مربوطه فايل دسترسي سطح بعد به اين از .شد خواهد امنيت افزايش باعث كار اين كه بود نخواهد سرور ماشين

nfsnobody است فعال آپشن اين فرض پيش طور به. باشد مي. 

   

no_subtree_check   :يعني .دشو مي اشتراكي دايركتوري دستي بالا دايركتوري در پيمايش عدم باعث گزينه اين 

 بالايي هاي دايركتوري به ها كلاينت كه گذاريم نمي گزينه اين تنظيم با شود، مي اشتراكي دايركتوري يك وقتي

 .دارند دسترسي اشتراكي دايركتوري هاي، دايركتوري زير به تنها و كنند پيدا دسترسي شده اشتراكي دايركتوري

   

 مي سيستم يك وارد وقتي آن جاي به شود نمي پرسيده پسورد يوزر ، شود مي وصل منبعي به nfs با كه يوزري هر:  نكته

 . شود مي گفته squash تكنيك اين به شود مي وصل آن به nfsnobody يوزر با شود  

 :است شده آورده منبع يك شدن exports گوناگون هاي فرمت از مثال چندين زير در

  
 در و شده گذاشته اشتراك به 192.168.10.1 آدرس با كلاينت يك براي /nfs/nfs‐share/ دايركتوري زير مثال در
 .است شده گذاشته اشتراك به 192.168.10.1 و192.168.10.2 هاي آدرس به ماشين دو براي دوم خط

/nfs‐share/    192.168.10.1(rw,sync) 
  /nfs‐share/    192.168.10.1(rw,sync)   192.168.10.2 (rw,sync) 
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 .ميشود گرفته نظر در (IP Range)ها IP محدوده يك زير مثال در  

/nfs‐share/    192.168.10.0/24(rw,sync) 
 

 .ميشود شامل را skywan13.local دامنه عضو ماشين يك مثال اين در و  

/nfs‐share/    pc2.skywan13.local(rw,sync) 
   

 .ميشود شامل را skywan13.local دامنه عضو هاي ماشين تمامي زير مثال در

nfs‐share/    *.skywan13.local(rw,sync)/   
 

 .كنيد رجوع man   5   exports به بيشتر هاي مثال ديدن براي  

   
 

Example : 
    

 هاي گزينه با 24/192.168.10.0 شبكه كاربران تا كنيم export را /nfs‐share/دايركتوري خواهيم مي كنيد فرض

ro و  root_squash كنند استفاده آن از .   

#mkdir   /nfs‐share 
#groupadd   nfs‐users 
#chgrp   nfs‐users   /nfs‐share 
#chmod   g+s   /nfs‐share 
#chmod   ‐R   777   /nfs‐share 
#vi   /etc/exports 

mnt/nfs‐share  192.168.10.10(rw,sync)/      
 #service   nfs   restart 
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Export سبك به دايركتوري v4 NFS 
 كرديم مي وارد mount خط در هم و eports فايل در مه را دايركتوري كامل مسير بايد NFSv4 از قبل هاي ورژن در

 شود مسيردهي ريشه از بايد حتما يعني  شود مي گفته rootDirectory كاراين به.  در كه است امنيتي نقص يك اين.
 :ذكر مي شود مثالهاي 4 و 3 ورژن از بررسي جهت. است گرديده اصلاح 4 ورژن  

NFS.v3   
#mkdir   ‐p   /mnt/nfs‐tes   
#vi   /etc/exports   
     /mnt/nfs‐test      *(ro) 
#service   nfs   restart 
#exportfs   ‐rva   
#mount   ‐t   nfs   ‐o   vers=4   192.168.10.1:/mnt/nfs‐test    
NFS.v4 
#mkdir   ‐p   /mnt/nfs‐test   
#vi   /etc/exports   

       /mnt     *(ro,fsid=0) 
    /mnt/nfs‐test     *(rw,nohide) 
#service   nfs   restart 
#mount   ‐t   nfs   ‐o   vers=4   192.168.10.1:/nfs‐test   

 :  نويسيم مي صورت اين به اينكه يا  

#mount   ‐t   nfs4   192.168.10.1:/nfs‐test          

 : توضيح  

   Fsid=0    :دهد مي نشان گزينه اين /mnt با NFS است شده گذاشته اشتراك به 4 ورژن.   

   Nohide    :دهد نشان را محتوا يعني .   

Export دايركتوري Home 
 امنيتي روش بهترين كار اين. بدهد قرار ديگري يوزر اختيار در نبايد را خودش واقعي home/ دايركتوري يوزري هيچ

 . ست rootdirectory از جلوگيري كار اين مزيت ، باشد مي لينوكس دو بين كردن share براي  

#mkdir     /mnt/home 
#mount   ‐‐bind   /home   /mnt/home      
#vi   /etc/exports 
     /mnt   *(ro,fsid=0) 
     /mnt/home     *(rw,nohide) 
#service   nfs   restart   
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‐‐bind    :محتواي شود مي باعث آپشن اين home با اصلي /mnt/home شود يكسان .   

   

 NFS به ثابت هاي پورت اختصاص  
. نشويد فايروال مشكلات درگير ديگر تا كنيد ثابت را آن پورتهاي توانيد مي كنيد مي استفاده 4 ورژن زير NFS از اگر

 زمان هر. ميباشد NFS سرويس پيكربندي اصلي فايل nfs فايل. ميكنيم باز را nfs فايل و رفته زير مسير به كار اين براي

 . كند اعمال را آنها ديد تغييري اگر تا كند مي چك را فايل اين محتواي شود مي اجرا NFS كه  

#vi   /etc/sysconfig/nfs 

 برداريد را زير خطوط ابتداي#  علامت يعني كنيد Uncoment را زير خطوط بايد بالا دستور اجراي از پس

LOCKD_TCPPORT=32803 
LOCKD_UDPPORT=32769 
MOUNTD_PORT=892 
RQUOTAD_PORT=875 
STATD_PORT=662 
STATD_OUTGOING_PORT=2020 

 :  گيريم مي ليست يك NFS هاي پورت از دوباره و كرده ريست را سرويس ، تغييرات ذخيره از بعد  

#service   nfs   restart 
#rpcinfo   ‐p 

 به انتها در .كنند باز آن درون را پورتها اين و باشد روشن سيستم فايروال خواهند مي كه است مناسب كساني براي كار اين
 . كنيم مي اضافه  etc/sysconfig/iptables/ فايل به را زير خطوط iptables پيكربندي منظور  

#/etc/sysconfig/iptables 
 #Firewall configuration written by system‐config‐firewall 
 #Manual customization of this file is not recommended. 

*filter 
‐A INPUT ‐m state ‐‐state NEW ‐m udp ‐p udp ‐‐dport 2049 ‐j ACCEPT 

‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 2049 ‐j ACCEPT 
‐A INPUT ‐m state ‐‐state NEW ‐m udp ‐p udp ‐‐dport 111 ‐j ACCEPT 

‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 111 ‐j ACCEPT 
‐A INPUT ‐m state ‐‐state NEW ‐m udp ‐p udp ‐‐dport 32769 ‐j ACCEPT 

‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 32803 ‐j ACCEPT 
‐A INPUT ‐m state ‐‐state NEW ‐m udp ‐p udp ‐‐dport 892 ‐j ACCEPT 

‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 892 ‐j ACCEPT 
‐A INPUT ‐m state ‐‐state NEW ‐m udp ‐p udp ‐‐dport 875 ‐j ACCEPT 

‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 875 ‐j ACCEPT 
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‐A INPUT ‐m state ‐‐state NEW ‐m udp ‐p udp ‐‐dport 662 ‐j ACCEPT 
‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 662 ‐j ACCEPT 

:INPUT ACCEPT [0:0[ 
:FORWARD ACCEPT [0:0[ 

:OUTPUT ACCEPT [0:0[ 
‐A INPUT ‐m state ‐‐state ESTABLISHED,RELATED ‐j ACCEPT 

‐A INPUT ‐p icmp ‐j ACCEPT 
‐A INPUT ‐i lo ‐j ACCEPT 

‐A INPUT ‐m state ‐‐state NEW ‐m tcp ‐p tcp ‐‐dport 22 ‐j ACCEPT 
‐A INPUT ‐j REJECT ‐‐reject‐with icmp‐host‐prohibited 

‐A FORWARD ‐j REJECT ‐‐reject‐with icmp‐host‐prohibited 
COMMIT   

 . كنيم مي ريست را iptables سرويس هم آخر در  

]#service iptables restart 
                          

 

  NFS براي مهم دستورات
  NFS براي مهم دستورات از برخي  

  
showmount ‐e : 

 محلي ماشين روي دسترس در هاي share نمايش

  
showmount ‐e server‐ip or hostname :  

 ( remote ) دور راه از سرور در دسترس در هاي share ليست

  
showmount ‐d : 

 ( sub directorie) ها دايركتوري زير تمام ليست

  
exportfs ‐v : 

 سرور يك روي هاي آپشن و شده share هاي فايل از ليست يك نمايش

  
exportfs ‐a : 

Export ي همه shareدر شده ليست هاي /etc/exports  نام به توجه با 

  
exportfs ‐u : 
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Unexport ي همه shareدر شده ليست هاي /etc/exports  نام به توجه با 

  
exportfs ‐r : 

 etc/exports/ تغيير از پس سرور ليست (Refresh) كردن تازه

   

 ها كلاينت در شده Export دايركتوري از استفاده  
 :  كلاينت سمت  

 مناسب مسير در كلاينت هر در بايد كاري هر از پيش. رسد مي ها كلاينت پيكربندي به نوبت بالا، كارهاي تمامي از پس

 اشتراكي هاي فايل سيستم اتصال براي جا بهترين.  كنيم متصل آن به را اشتراكي دايركتوري تا بسازيم دايركتوري يك

 .است mnt/ دايركتوري

cd  /mnt# 
mkdir  nfs‐share  # 

 . كنيم اجرا زير بصورت mountدستور يك بايد exports فايل خط هر ازاي به سپس  

 
#mount   ‐t   nfs   ‐o   vers=4   192.16.10.1:0/mnt/nfs‐share    

         mount   ‐t   nfs4   192.168.10.1:/mnt/nfs‐share#:صورت اين به يا  

 اشتراكي دايركتوري اتصال نقطه سيستم، شدن خاموش از پس يعني است آن بودن موقتي mount دستور مشكل

mount  فايل به خط يك با باشد دائمي بصورت نظر مورد دايركتوري كه خواهيد مي اگر رود مي بين از شده 

etc/fstab/  كنيد اضافه .   

#vi   /etc/fstab 
192.168.10.1:/mnt/nfs‐share        /mnt          nfs          defaults        0          0 

   

 با كه صورتي در. باشد مي دائمي نظر مورد اشتراكي دايركتوري به ما اتصال نقطه fstab فايل به خط اين كردن اضافه با
 و 111 هاي پورت بودن بسته آن دليل شديد موجه كلاينت در دايركتوري يك كردن mount هنگام در زير خطاي
 .كنيد فعال غير يا خاموش را فايروال كلاينت و سرور در توانيد مي تست براي كلي بطور. است 2049

mount.nfs: mount to NFS server '192.168.10.1′ failed: System Error: No route to host 

 .كنند مي كار 111 پورت برروي portmap و 2049 پورت برروي nfs سرويس  
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 Autofs مبحث  
 شكل ارتباطي كانال و session يك يعني كند مي mount را سرور توسط شده share دايركتوري كلاينت يك وقتي

 مداوم كردن چك درگير سيستم و نشده موضوع اين متوجه كلاينت شود قطع دهنده سرويس ارتباط اگر حال است، گرفته

 اجازه وجه يچه به و اندازد مي كار از را آن كلا و كرده ايجاد اخلال كلاينت سيستم كار در حالت اين. شود مي آن

umount كنيم ريست را سيستم اينكه مگر دهد نمي را شدن .   

 اگر چون آيد مي حساب به ضعف يك باشيم داشته شده mount ثابت صورت به را دايركتوري يك هميشه ما كه اين

 لذا. شد معرفي autofs سرويس ضعف اين رفع براي. شد خواهند مواجه مشكل با كاركرد در كلاينتها بيافتد كار از سرور

 آن خاصي زمان شدن طي از بعد و كرده mount برايمان را آن autofs داشتيم احتياج خاصي دايركتوري به وقت هر
 . كند مي  umount را دايركتوري  

 . ميباشد اشتراكي دايركتوري از كننده استفاده كلاينت چون شود نصب كلاينت سيستم روي بر سرويس اين است لازم  

 : شوند مي شروع auto با كه شود مي ايجاد فايل تعدادي etc/ دايركتوري زير در پكيج اين نصب با  

auto.ftp 
auto.master 

auto.misc    
  

auto.master سرويس گلوبال و اصلي كانفيگ autof سيستم دايركتوري آدرس فايل اين در. دارد قرار فايل اين در 

local آن در چيزي است قرار كه را mount كنيم مي مشخص را شود .   

#vi   /etc/auto.master 
 

==timeout=20  /etc/auto.media      /media 
   

 :  شده تعريف خطوط توضيح  

/media    :سيستم از دايركتوريي آدرس local آن درون چيزي است قرار كه mount شود.   

/etc/auto.media    :آن درون چيزي است قرار كه دايركتوري كانفيگ فايل mount شود.   

==timeout=20    :دايركتوري مدتي چه بعد ميكند مشخص خط اين mount شده umount ثانيه حسب بر.(گردد(   

 كنيم ايجاد را auto.media فايل بايد دوم مرحله در  نام با كپي يك auto.misc فايل از كار اين براي.

auto.media سازيم مي .   

#cp   /etc/auto.misc      /etc/auto.media 

 . كنيم مي اعمال را لازم تغييرات كرده باز را auto.media فايل سپس  
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#vi /etc/auto.media 
 
nfs‐share                               ‐rw,sync                               192.168.10.1:/mnt/nfs‐share 

  
 :  شده تعريف خطوط توضيح  

nfs‐share    :كلاينت سيستم در است قرار كه فولدري نام mount گردد مي انتخاب دلخواه به نام اين. شود.   

‐rw,sync    :صورتي چه به نظر مورد دايركتوري mount  شود.   

192.168.10.1:/mnt/nfs‐share:  دايركتوري از است قرار كه سروري آدرس اينجا در export استفاده آن شده 

 . كنيم مي وارد را كنيم  

 .كنيم مي ريستارت را autofs ، تغييرات انجام از بعد                        #service   autofs   restart  
 مونت nfs‐share نام با و كلاينت media/ دايركتوري به سرور از mnt/nfs‐share/ دايركتوري كرديم مشخص ما

 اينكه محض به ولي. دارد قرار آن در فرض پيش محتويات ميگيريم ls و شويم مي media/ وارد كلاينت در وقتي. شود

 بايد حتما كنيد دقت. شود مي mount ما براي  mnt/nfs‐share/ دايركتوري كنيم تايپ را cd   nfs‐share ستورد

 اين توسط باشيم نداشته شده mount دايركتوري از اي استفاده شده تعريف زمان طبق اگر و باشيم شده مشخص مسير در

 . گردد مي umount سرويس
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 هفتمفصل                                      

 
 

 Cronزمان بندي فرايندها توسط                            
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  Cronزمان بندي اجراي برنامه ها توسط 
 : مقدمه 

Cron بر گرفته از chromos در و  كه به خداي زمان يونان باستان گفته مي شد يك كلمه يوناني به معناي زمان است
  .استفاده مي شودآن  ها ازو پروسس  براي خودكارسازي انجام دستور ها سيستم عامل هاي خانواده يونيكس

س امر بسيار مهمي هست كه شايد خيلي از ما روزانه با آن برنامه ريزي و زمانبندي براي انجام فعاليت هاي مختلف در لينوك
مورد نظر خود را به طور مستقيم از شل ميخواهيم و انجام ميشود  دستور يا دستوراتبرخي اوقات ما . سر و كار داشته باشيم

براي . مقرر سيستم عامل به طور خودكار براي ما كاري را انجام دهد) هايي  زمانيا (  زماناوقات نياز هست تا در  اما برخي
از مهمترين راه هاي زمانبندي برنامه ها . كاپ بگيردبي كه مشخص ميكنيم مثال نياز داريم تا سيستم براي ما هرروز در ساعت

دوره متناوب  كزماني كه به صورت ي. مي باشد atو دستور  cronاستفاده از نرم افزار  در سيستم عامل هاي شبه يونيكس
  . مها كمك بگيري Cron Table و Crond  فعالتي انجام شود ميتوانيد از مبخواهي

است  crontable كه بر گرفته از crontab توسط اين برنامه در قالب يك فايل به نام تمديريت زمانبندي اجراي دستورا
اضافه مي كنيم ، براي  crontabوقتي ما خطي را به فايل . انجام مي شودقرار دارد  etc/crontab مسير رمعمولا د و

شده و اسكريپت جديد خود مجبور به خواندن فايل پيكربندي  cronريست شود تا  cronاعمال شدن آن حتما بايد سرويس 
 .  را در صف اجرا قرار دهد

هر يك  cronپروسه  .قرار دارد var/spool/cron در مسير است كه  cronهمچنين هركاربر داراي يك فايل شخصي 
مي گيرد ، اگر تغييري در اين فايل اعمال شده باشد يكبار از اول  statرجوع كرده و از آن  crontabدقيقه يكبار به فايل 
  . اين فايل را مي خواند

  

 Cronنصب و راه اندازي سرويس 
به بعد  6در سري  .گيريم مي query سيستم از زير دستور با لذا كنيم حاصل اطمينان cron پكيج بودن نصب از بايد ابتدا

CentOS  نام اين سرويس بهcronie يافته است نام تغيير :  

#rpm   ‐qa | grep   cronie   

 :  كنيم مي استفاده yum از cron نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   cronie   

 از زير دستور با لذا خير يا است شده نصب سيستم روي بر cron پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد
 : گيريم مي query سيستم  
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#rpm   ‐qa | grep  cronie   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   cronie   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   cronie   

 : باشد فعال هايي runlevel چه در كنيم مي مشخص chkconfig دستور با سپس  

# chkconfig  ‐‐level  35  crond  on   

  :  كنيم مي reset را سرويس انتها در و

#service   crond   restart 

  

  مسيرها و فايل هاي اضافه شده به سيستم
  :با نصب اين سرويس چندين مسير مهم در سيستم اضافه مي شود كه در زير مختصرا توضيح داده مي شود 

/etc/cron.d 
/etc/pam.d/crond 
/etc/rc.d/init.d/crond 
/etc/sysconfig/crond 
/etc/crontab 
/usr/bin/crontab 

 

/etc/cron.d: فايل هاي . در اين دايركتوري محتوايي وجود نداردcron سازيم در اين دايركتوري قرار  اي كه مي
  . گيردمي

/etc/pam.d/crond:  مكانيزم احراض هويتcron  توسطpam اجرا مي شود .  
/etc/rc.d/init.d/crond:  سرويسcron  زير مجموعهinit در اين مسير اسكريپت . اداره ميشودstartup  سرويس

cron قرار دارد .  
/etc/sysconfig/crond:  اگر بخواهيم سرويسcron  با يكسري فيچر خاص استارت شود بايد فيچرهاي مورد نظر را

  .و يا اجراي سرويس روي يك كارت شبكه خاص  debugging modمثل . در اين فايل قرار دهيم
/etc/crontab:   در اين مسير فايل اصلي پيكربنديcron قرار دارد.  

/usr/bin/crontab:   و در اين جا هم فايل دستورcron قرار گرفته است.  
 همه كاربران داراي يك فايل. است root و مالك اين فايل ها كاربر بودهچندين فايل وجود دارد كه براي تمامي سيستم 

crontab مي باشندزير متعلق به كل سيستم هاي مخصوص خود هستند ولي فايل:  
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 etc/cron.d/ : دايركتوري شامل چندين فايل 
 etc/cron.daily/ : زمانبندي براي انجام روزانه 
 etc/cron.hourly/ : زمانبندي بصورت ساعتي 
 etc/cron.monthly/ : زمانبندي ماهانه 
 etc/cron.weekly/ : زمانبندي هفتگي 

در زير نمونه اي از  .بطور روزانه اجرا خواهند شد ،قرار دارند /etc/cron.daily/فايل هايي كه در شاخه به طور مثال 
 :محتويات اين دايركتوري را مشاهده ميكنيد

# ls ‐l /etc/cron.daily/ 
total 56 

‐rwxr‐xr‐x 1 root root   311 Jun 20  2010 0anacron 
‐rwxr‐xr‐x 1 root root 15399 Apr 20  2012 apt 
‐rwxr‐xr‐x 1 root root   314 Mar 30  2012 aptitude 
‐rwxr‐xr‐x 1 root root   502 Mar 31  2012 bsdmainutils 

‐rwxr‐xr‐x 1 root root   256 Apr 13  2012 dpkg 
‐rwxr‐xr‐x 1 root root   372 Oct  5  2011 logrotate 
‐rwxr‐xr‐x 1 root root  1365 Mar 31  2012 man‐db 

‐rwxr‐xr‐x 1 root root   606 Aug 17  2011 mlocate 

‐rwxr‐xr‐x 1 root root   249 Apr  9  2012 passwd 
‐rwxr‐xr‐x 1 root root   383 Apr 25  2012 samba 

‐rwxr‐xr‐x 1 root root  2947 Apr  2  2012 standard 

  
  

*** 
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  Cronتوضيح فايل پيكربندي سرويس 
مورد   cron ه طور كلي دو نوع فايل برايو ب Global   2 (User Base) 1: كار مي كند  scopeدر دو  cronسرويس 
  User cron table & system cron table .  ار ميگيردراستفاده ق
1( Global (system cron table):   اين نوع از كانفيگ مربوط به مديريت پروسه هاي سرور است و ربطي به

و  etc/crontab/در مسير  cronفايل پيكربندي گلوبال . مي باشد rootيوزرها نداشته و فقط در اختيار يوزر 
نوشتن اين نوع از تنظيمات فقط در . قرار دارد /etc/cron.d/در فايل هاي سيستم نيز براي زمانبندي فعاليت ها

 . مي باشد و يوزرهاي عادي فقط اجازه ديدن فايل ها را دارند rootاختيار يوزر 

2( User Base  (user cron table):   ولي اين نوع از كانفيگ را يوزرهاي عادي سيستم براي انجام كارهاي
ميباشد و همانطور كه از نام آن  var/spool/cron/ فايل هاي يوزر در آدرس. شخصي خودشان انجام مي دهند

 . پيداست اين فايل توسط كاربران ايجاد ميشود 

، فايل اصلي پيكربندي اين سرويس مي باشد تنظيمات  crontabفايل . در بخش بعدي آمده است cronتوضيحات نوشتن 
global در ادامه به تشريح خطوط مهم اين فايل مي پردازيم . از طريق اين فايل به سيستم اعمال مي گردد :  

#vi   /etc/crotab 
 
SHELL = /bin/bash 
PATH = sbin/bin: /usr/sbin: /usr/bin 
MAILTO = root 
HOME = / 
  *   *   *   *   *      root     run‐parts     /etc/cron.daly  

SHELL = /bin/bash:  اين مشخص مي كند اسكريپتهاي كه مي خواهيم باcron اجرا كنيم با چه شلي اجرا شوند .  
PATH = sbin/bin: /usr/sbin: /usr/bin:   يك اسكريپت مجموعه اي از دستورات است كه با هم تركيب شده

اگر مسير دستورات داخل اسكريپت در . ين خط مشخص مي كند دستورات داخل اسكريپت از چه مسيرهايي اجرا شوندا. اند
  .اينجا درج نشود آن بخش از اسكريپت و يا همه آن كار نمي كند

MAILTO = root : به طور پيش فرض سرويسcron  در خروجي كار خود را بر روي صفحه نمايش نشان نمي دهد بلكه
 cronبهتر است به جاي ايميل شدن خروجي . ميفرستد job كاربر مالك email خروجي را براي cron حالت پيش فرض

 اين دستور در صورتي اجرا خواهد شد كه از. كنيد تا دسترسي به آن راحت تر باشد redirect، آن را به يك فايل 

/dev/null/   برايredirect خر فايل مربوطه چيزي اضافه نشد يعني اينكه خط نوشته شده اگر به آ .استفاده نكرده باشيد
  .ايراد دارد

HOME = / : مسير خانگيcron را نشان مي دهد .  
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*   *   *   *   *   root   run‐parts   /etc/cron.daly/   
  : فيلد مي باشد 8اين خط مهمترين قسمت اين فايل است كه داراي 

1. Field 1 (Minuets) 0 – 59:  
يعني حداقل زمان بين دو كار . در دقيقه است cronمحدوديت . متغير است 59تا  0بوده و از  دقيقهفيلد اول نشان دهنده 

  .يك دقيقه مي باشد و نمي تواند به ثانيه كار كند
2. Field 2 (Hour) 0 – 23: 

  . متغير است 23بوده و از صفر تا  ساعتفيلد دوم نشان دهنده 
3. Field 3 (Day of Month) 1 – 31   :  

  . اين فيلد نشان دهنده روز از ماه مي باشد
4. Field 4 (Month) 1 – 12 :  

  .فيلد چهارم به ماه اشاره دارد
5. Field 5 (Day of Week) 0 – 7 :  

استفاده  6از  7فرقي ندارد لذا به جاي  7يكشنبه برابر با صفر است و صفر با  cronدر . فيلد پنجم مربوط به هفته مي باشد
  . مي شود

  . مي دهد مثل هر ساعت يا هر دقيقه هرمعني  cronدر ) *(ستاره :  نكته
6. Field 6 (root) :  

  .داين فيلد مشخص مي كند اسكريپتي كه مسير آن را در اينجا مشخص كرده ايم توسط چه يوزري اجرا مي شو
7. Field 7 (run‐parts):  

اجرا شود تنها راه آن استفاده از  cronاگر ما تعداد زيادي اسكريپت را درون يك دايركتوري قرار دهيم و بخواهيم بوسيله 
اين . استفاده ميكنيم  run‐partsبراي اجراي يك مجموعه اسكريپت در زمان مشخص از. مي باشد run‐partsدستور 

اين دستور با . دايركتوري را به ترتيب حروف الفباء ، به صورت تك تك  پشت سر هم اجرا مي كنددستور اسكريپتهاي يك 
  . بر روي سيستم نصب مي شود crontabsپكيج 
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  .مربوط به چه پكجي است run‐partsمشخص ميكند  `rpm  ‐qf  `witch  run‐parts#دستور 
8. Field 8 (/etc/cron.daily):  

  . ايي و مسير آن را مشخص مي كندفيلد آخر هم اسكريپت اجر
   :نكته 
 . از دبل كوتيشن استفاده كنيد نبايد cronدر خطوط  )1

 .با دستور زير مي توانيم از زمان آخرين تغييرات يك فايل مطلع شويم )2
# stat   /etc/crontab  

 .را مشاهده كنيم crontabتغييرات  logو با اين دستور مي توانيم  )3
# tail   ‐f   /var/log/cron  

 :عمل ميكنيم شكلبدين  rootاز طريق كاربر  ،يك كاربر crontabبراي ويرايش 

#crontab ‐e ‐u username 

  

   Cronاستفاده از سرويس 
يوزرهاي عادي . آن را دارد editحق  rootاست و فقط  rootمخصوص يوزر  Globalهمانطور كه گفته شد اسكوپ 

تعريف كنند بايد از اسكوپ  cronرا دارند حال اگر يوزرهاي عادي سيستم بخواهتد يك  Globalفقط اجازه ديدن فايل 
UserBase فايل هاي مكان ذخيره سازي . بهره ببرندcron در آدرس هايوزر  /var/spool/cron/  ميباشد و همانطور

تعريف  cronاين دايركتوري به طور پيش فرض خالي است و . دكه از نام آن پيداست اين فايل توسط كاربران ايجاد ميشو
استفاده كند كه  e crontab‐بايد از دستور cronيوزر عادي براي تعريف . شده توسط يوزرها در اينجا ذخيره مي شود

editor  ، پيش فرض آنvi است .  
را واردآن  cronم محتويات يك فايل جديد ديگر نيازي نيست كه تما cronنكته مهمي كه وجود دارد اين است كه در 

  . كنيم بلكه فقط خط مربوط به اجراي اسكريپت و زمانبندي را وارد مي كنيم
# crontab   ‐e 
2   17   *   *   *   ls / 

  
ذخيره شود با نام يوزر سازنده آن ذخيره مي شود و فقط همان يوزر و يوزر  /var/spool/cron/اي كه در  cronهر فايل 
root  حق خواندن وedit يوزر . آن را دارندroot  با دستور زير مي تواندcron  متعلق به يك يوزر راedit كند .  

  
# crontab   ‐u   skywan13   ‐e 
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اگر هم فيلدي را به اشتباه در . داشته باشد بايد تمام آنها را در يك فايل نوشته و ذخيره كند  cronاگر يوزري بخواهد چند 
انجام مي  crontabتوسط  cronچك كردن فايل . وارد كند در هنگام ذخيره به كاربر هشدار داده مي شود cronفايل 
 . شود

 :سعي شده با مثال توضيح داده شوداستفاده ميشود كه  cron ك سري علايم در نوشتن وروديي :نكته مهم 
يعني اگر مثلا در فيلد ساعت بود بدون توجه به اين فيلد سر هر ، فيلد در نظر گرفته شده يك براي ناديده گرفتن) ستاره( *

 ....وساعت دستور اجرا ميشود و يا اگر در فيلد دقيقه بود سر هر دقيقه 

 15,30در هر فيلد كه احتياج داريم چندين بار دستور در ساعات مختلف اجرا بشود كاربرد دارد مثلا در فيلد دقيقه ) كاما( ,
 ....ميباشد و 2 و 9به معناي اجرا در ساعتهاي  2,9يا در فيلد ساعت  30 و 15هاي ه دقيق به معناي اجرا در

دستور اجرا بشود  15 ات 8مثلا در فيلد روزهاي ماه اگر بخواهيم بين روزهاي است براي تعيين يك بازه زماني ) خط تيره( - 
  ....و 8-15بدين صورت مينويسيم 

. بسازيد crontab  يك فايل "crontab ‐e"مطلب ذكر شد، شما مي توانيد با دستور همانطور كه پيش تر در بالاي همين
مي براي مشخص كردن فايل خود، دستور زير را وارد . داشته باشيد crontab به هر حال ممكن است شما از قبل يك فايل

  :مكني

crontab ‐u <username> <crontab file>  
crontab   ‐u   skywan13   sky.log 

 

  .در پوشه آن خانگي آن ذخيره شود crontabبا نام  skywan13كاربر crontabسپس دستور زير را وارد كنيد تا فايل 
crontab  –u  skywan13  ~/crontab 

  
  :وارد مي كنيم  cliدستور زير را در  crontabو براي حذف فايل 

# crontab  ‐r 

  
شده ليست  اها رcron jobاضافه كرديم ميتوانيم با استفاده از دستور زير  crontab ‐eهايي كه با jobبراي ليست كردن 

  :ببينيم
# crontab   ‐l 

  
در فرآيند مديريت  يبه آساني تنظيم ميشود و ابزاري كاربردي و مهم crontab، تا اينجا ديديد كه برخلاف ظاهر پيچيده 

 .سيستم ميباشد
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راه پيش  2ها استفاده كرد كه براي اين منظور jobكردن  loadجهت  crontabبايد از  cronبراي استفاده از :  نكته مهم
  :رو داريم 

  .مينويسيم crontabيعني مستقيما دستور مربوط رو در ،  crontab ‐eاستفاده از -1
ن اشرايط خودتي مناسب با داز طريق فايل يعني ابتدا يك فايل متني ميسازيم و طبق قوانين توضيح داده شده در بالا ورو-2

  .دميكني Load فايل را رو در فايل مورد نظر قرار داده و سپس
كه لازم داريم در فايل جديد  او هر كدام ر كردهتهيه  اهاي جاري رjobليست  crontab ‐lبا استفاده از  Loadقبل از 
  :ضوع به مثال زير توجه كنيدجهت درك بهتر مو .هاي گذشته پاك خواهند شدjobاين فايل تمامي  loadچون با  دمينويسي

  
 
#touch   /skywan13/mycrontab 
#echo   "30  4  *  *  *     ls –s   / skywan13/web >> / skywan13/webdirlist.log 2>&1" > / 
skywan13/mycrontab 
#crontab   ‐u   skywan13/   skywan13/mycrontab 
#crontab   ‐l  

  
 جديد يا ويرايش job توجه داشته باشيد كه براي افزودن .شدن فايل اطمينان حاصل ميكنيم load از crontab ‐l با اجراي

jobبا ويرايش فايل است هاي موجود كافي mycrontab  و افزودن دستور مورد نظر در خط جديد و پاك كردن
crontab  با استفاده از crontab ‐r فايل را دوباره Load كنيمcron jobنآربري كه فايل را با تحت كا يها load 

  .كرديم اجرا خواهد شد
  

  Cronمحدود كردن دسترسي يوزرها براي استفاده از 
دسترسي يوزر و يا گروهي از يوزرها را محدود كنيم و يا فقط به بعضي از يوزرها  cronاگر بخواهيم براي استفاده از 

قرار  etc/اين دو فايل در زير شاخه . تغييراتي اعمال كنيم cron.allowو    cron.denyدسترسي بدهيم بايد در فايل هاي 
  . اگر هم وجود نداشتند مهم نيست چون مي توانيم آنها را بسازيم. دارند

بايد اسامي يوزرهاي مجاز در آن وارد شود، در غير اين صورت به هيچ يوزري  حتما موجود باشد  cron.allowاگر فايل 
  .دداده نمي شو cronاستفاده از 

اگر موجود باشد و نام . وجود دارد يا خير cron.denyوجود نداشته باشد چك مي شود آيا  cron.allowاگر هم فايل 
اگر هيچ كدام از اين دو فايل وجود نداشته باشد اجازه . جلوگيري مي شود cronيوزري در آن آمده باشد از دسترسي آن به 

  . به همه يوزرها داده مي شود cronكار با 
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است ابتدا اين فايل مورد بررسي قرار مي گيرد در صورت وجود نداشتن و  cron.allowچون ارجحيت اجرا با :  نكته مهم 
  . مورد بررسي قرار مي گيرد cron.denyيا خالي بودن آن ، فايل 

   

  Cronمثالهاي براي 
هايي ساده بيان مي شود و سپس مثال هايي ابتدا مثال. به همراه توضيحات آورده شده استمثال هايي  ، براي درك بهتر  

  . پيشرفته مورد بررسي قرار مي گيرد
 هبه همرا ساده در زير تعدادي مثالبنابراين . ممكن است براي اولين بار كمي گيج كننده به نظر برسد crontab نوشتن فايل

  :آشنا شويد cronتا ابتدا با شيوه نوشتن  شده است آوردهتوضيح 
  

  <command> * * * * * اجرا مي شوندهر دقيقه 
 

 <command> * * * * 30 ام اجرا مي شوند 30هر ساعت رأس دقيقه 

 

 <command> * * * 45 6 صبح اجرا مي شوند 6:45هر روز ساعت 

  
 <command> * * * 45 18 بعد از ظهر اجرا مي شوند 6:45هر روز صبح ساعت 

 

 <command> 0 * * 00 1 ونداجرا مي ش) بامداد؟(صبح 1اعت سهر يكشنبه 

 

  <command> 7 * * 00 1 بامداد اجرا مي شوند 1هر يكشنبه ساعت 
  

 <Sun <command * * 00 1 بامداد اجرا مي شوند 1هر يكشنبه ساعت 

  
   <command> * * 8:30 30 8 1اولين روز هر ماه ساعت 

  
 <command> 5 * 5 *هر دقيقه يكبار  5ماه پنجم هرروز در ساعت 

 

  <command> * 0 0 1 1روز اول ماه اول سال 
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 <command>*  *  *  *  5/*هر پنج دقيقه راس هر ساعت 

 

 <command>*  *  *  *  5/15دقيقه  15دقيقه به  15هر  5از دقيقه 

 

 <command>*  *  3/3  *  *روز  3روز به  3از روز سوم ، 

 

  <command>*  *  *  20,50 50و  20هر روز، هر ساعت دقيقه 

 

 5‐1  *  *  3/*  5 روزهاي اداريساعت يكبار  3، هر 5دقيقه 

 

 <command>*  *  *  5,6,7,8,9,10  *صبح  10الي  5هر روز بين 

  
 در زمان بوت سيستم كافيست برنامه مورد نظر را بدين طريق در،  crontabاز طريق  startupها در  براي اجراي برنامه

crontab قرار دهيم: 

@reboot /path/to/my/program   @reboot updatedb 

  :در ادامه مثالهايي براي درك بهتر موضوع آورده شده است  .اين برنامه در هر بار بوت مجدد سيستم اجرا خواهد شد
  

@reboot <command>  هنگام بوت سيستم اجرا مي شود  

 

@yearly <command>  [* 0 0 1 1] هر سال اجرا مي شود 

 

@annually <command>  [* 0 0 1 1] هر سال اجرا مي شود 

 

@monthly <command>  [* * 0 0 1] هر ماه اجرا مي شود 

 

 @weekly <command> [0 * * 0 0] هر هفته اجرا مي شود 

 

@daily <command>  [* * * 0 0] هر روز اجرا مي شود 

 

@midnight <command>  0 0 هر روز اجرا مي شود * * *] 
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@hourly <command>  [* * * * 0] هر ساعت اجرا مي شود 

 

 مثال زير ابتدا دستور. به صورت پي در پي بنويسيد "&&" براي اجراي چندين دستور پي درپي، آنها را با استفاده از

command_01  و سپس دستورcommand_02 را در هر روز اجرا مي كند:   
 

@daily <command_01> && <command_02>  
 

  : مثال هاي پيشرفته 
 /etc/ شروع به تهيه پشتيبان از اين خط اجراي با cron هر روز از هر ماه، صبحدقيقه  3:12در ساعت زير مثال در )  1

و  استسطل آشغال لينوكس كه  dev/null به ه معني ارسال هرگونه خروجي استانداردب  dev/null 2>&1  .  ميكند
رفته است بدون هر گونه خروجي  دبه همان جايي كه خروجي استاندار (standard error) 2 هدايت خطاهاي استاندارد

جرا شدن دستور و فرستادن ا باز در هر دفعه كنيماستفاده  <از  <<اگر بجاي . ي از سيستمدر ترمينال يا هر نقطه ديگر
خروجي به انتهاي  <<ديد جايگزين ميشود ولي با استفاده از جمحتويات فايل پاك و خروجي  ,وطه بخروجي به فايل مر

  .فايل افزوده خواهد شد
12  3  *  *  *  root   tar cfz  /tohid/backup.tar.gz   /etc   >>   /dev/null   2>&1 

  
  :ام تبريكي براي كاربر ارسال ميشودپيغ 7از ماه دهم روز  15:30ساعت  oct 7در اين مثال در تاريخ يكشنبه ) 2

30  15  7  10  0  *  root   echo   "happy birthday,tohid!!" 

  
 :حروف اول روز و يا ماه بايد بزرگ نوشته شود، دقت كنيد به شيوه زير هم ميتوان نوشت رامثال بالا  )3

30  15  7  Oct  Sun  *  root   echo   "happy birthday,tohid!!" 

  
بعد از هر ساعت بدون توجه به تاريخ اجرا كند بدين طريق  ،  15دقيقه يك دستور را  tohid كه كاربر مي خواهيداگر ) 4

 :عمل ميكنيم
15  *  *  *  *  tohid   echo   "I'm skywan13 Remember" 

  
 :ود از اين خط استفاده ميكنيم اجرا بش هدقيق 15يا اگر تمايل داريد هر ) 5

*/15  *  *  *  *  tohid   echo "I'm skywan13 Remember" 
 

بعدازظهر  4, بعد از ظهر 2, ظهر 12.…صبح و 6, صبح 4, صبح 2ساعت يعني در  2براي اجرا شدن يك دستور هر ) 6
 :از اين خط بهره مي بريم  .…و
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0  */2  *  *  *  tohid   echo   "I'm skywan13 Remember" 
 

 15مثلا براي اجراي دستور در  .دآي يك فيلد امكان چندين مرتبه اجرا شدن دستور مورد نظر بدست مي در ',  'با اقزودن )  7
  : دقيقه گذشته از هر ساعت بدين طريق عمل ميكنيم 30و 

15,30   *  *  *  *   tohid  echo "I'm skywan13 Remember"  
  
 1-7ين هفته ماهي كه شما تمايل داريد در فيلد روز از براي اول ،براي اجراي دستور مورد نظر در يك زمان مشخص)  8

هر دو  دقيقه گذشته 30و  15در در اين خط مشخص كرده ايم . )خط تيره به معني تا و يا الي  مي باشد( استفاده ميكنيم
  :اين خط اجرا شود  7تا  1ساعت از روز 

15,30   */2   1‐7   *   *  tohid  echo "I'm skywan13 Remember"  

  
دقيقه به صفحه ايندكس يك وب سرور وصل شده و آن را دانلود كرده و سپس در دايركتوري  2دقيقه به  2خط زير هر   9)

  :كاربر ذخيره مي كند
*/2  *  *  *  wget  http://192.168.1.10/index.php >>  /home/skywan13/cron  

  
 براي اجرا شدن توسط find دستور. را پاك مي كند /tmp هر روز فايل هاي خالي دايركتوري 12:30ساعت  رد 10)

crond  از مجوز هاي كاربر root بايد ابتدا دستور. استفاده مي كند crontab  ‐e را اجرا كنيد تا فايل crontab  شما
  :براي ويرايش باز شود

30  0  *  *  *  root   find/tmp   ‐type  f  ‐empty  ‐delete 
 

توجه كنيد براي ساعت . توسط اسكريپتي گرفته مي شود backup صبح يك 8:30ژوئن ساعت  10دستور زير در با  11)
 .استفاده كنيد 20:30شب بايد از  8:30

30  8  10  06  *  root  /home/skywan13/full‐backup 
 

 :هر روز از دستور زير استفاده كنيد  )16(از ظهربعد  4ظهر و  11در ساعت  backup براي گرفتن

00  11,16  *  *  * /home/skywan13/bin/incremental‐backup 
 

است و دوشنبه  0 شعدد ،يك شنبه روز اول هفته ميلادي (براي انجام در روز هاي خاص از هفته مثل روز دوم هفته  12)
  :شودمي عصر انجام  6صبح تا  9هفته بين ساعت هاي  تا روز ششم يعني جمعه هر) است  1عددش  ،روز دوم 

00  09‐18  *  *  1‐5  /home/skywan13/bin/check‐db‐status 
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از دستور زير استفاده ) 18(عصر  6صبح تا  9راي اجراي وظايف در يك محدوده زماني خاص مثل بين ساعت ب 13)
  :مكنيمي

00  09‐18  *  *  *  /home/skywan13/bin/check‐db‐status  
  

لذا فايل . روز يكبار اجرا شود 10سيستم را پاك مي كند، هر  cacheكه  clean.cacheمي خواهيم اسكريپتي به نام  14)
   :باشدمحتواي اسكريپت به شرح زير مي . قرار مي دهيم /etc/cron.daily/اسكريپت مربوطه را در مسير 

#!/bin/bash 
# A sample shell script to clean cached file from lighttpd web server 
CROOT=”/tmp/cachelighttpd/” 
DAYS=10 
LUSER=”lighttpd” 
LGROUP=”lighttpd” 
# start cleaning 
/usr/bin/find ${CROOT} ‐type f ‐mtime +${DAYS} | xargs ‐r /bin/rm 
# if directory deleted by some other script just get it back 
if [ ! ‐d $CROOT ] 
then 
/bin/mkdir ‐p $CROOT 
/bin/chown ${LUSER}:${LGROUP} ${CROOT} 
fi 

 

  : سپس براي اجرايي كردن اسكريپت از خطوط زير استفاده مي كنيم
# crontab    ‐l  >  /backup/cron/cronjobs.bakup 
# crontab   ‐u  username  ‐l  >  /backup/cron/cronjobs_username.bakup  
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  اجرا برنامه ها با واسط گرافيكي كاربر

  : ي كه كاربر مي خواهد اجرا كند به دو صورت مي باشند يبرنامه ها
 هستند مانند مرورگر X تعامل با سرويس دهنده پنجره مندو نياز (GUI) برنامه هايي كه داراي محيط گرافيكي كاربر هستند

Firefox  برنامه هايي كه بدونو GUI  و براي اجرا  پوسته خط فرمان استاين برنامه ها در خروجي و ورودي هستند كه
  .ندارند X شدن نيازي به تعامل با سرويس دهنده پنجره

 دستهاما برنامه هاي . اجرا مي گردند Cron قرار مي گيرند بدون هيچ مشكلي به وسيله (CLI)برنامه هايي كه در دسته دوم 
بگوييد  X قبل از دستور بايد به سرويس دهنده. هستند فقط با نوشتن دستور مورد نظر اجرا نخواهند شد GUI اول كه داراي

  . كه برنامه در كدام صفحه نمايش براي شما اجرا شود
 gedit اجراي برنامهبه عنوان مثال براي . استفاده مي كنيم env DISPLAY=:0 براي اين منظور قبل از دستور مورد نظر از

  :خط زير را وارد مي كنيم  crontabفايل هر روز صبح در  10:25در ساعت 
 

25  10  *  *  *   env DISPLAY=:0   /usr/bin/gedit 

DISPLAY=:0 به Cron مي گويد كه برنامه در صفحه جاري (desktop) ر داراي چندين صفحه نمايش گو ا اجرا شود
  .كنيدهستيد از دستور زير استفاده 

DISPLAY=:0.0 به Cron اين دستور حتما بايد  .مي گويد كه برنامه در صفحه نمايش اول و در صفحه جاري اجرا شود
 به وسيله GUI قبل از اجرا شدن يك برنامه Cron شما مي توانيد اين دستور را در قسمت .اجرا شود  Startup 

Applications  قرار دهيد تا هنگام بوت شدن سيستم اجرا شود.  
25  10  *  *  *   env DISPLAY=:0.0   /usr/bin/gedit 

  

 Anacron  توسط زمانبندي اجراي فرامين
anacron  اين فواصل به روز تعيين مي شوندرا ميتوان براي اجراي دستورات بصورت دوره اي استفاده كرد كه. 

از اين رو آن را ميتوان در دستگاههايي كه  .ساعت بطور مستمر روشن است 24تصور نمي كند كه دستگاه  ، cronبرخلاف 
 .صورت ميگيرد استفاده كرد cronهفتگي و ماهانه كه بطور معمول با  ،هاي روزانهjobساعت روشن نيستند براي كنترل  24

  . cronهاست نه اجرا شدن اونها سر ساعت و دقيقه تعيين شده همانند  jobموضوع اصلي اجرا شدن anacron بنابراين در
cron‐daily  در لينوكسCentOS  4ساعت در ساعت چهار و دو دقيقه اجرا مي شود حال فرض كنيد سيستم راس 

ساعتي كه بايد به چهار و دو دقيقه بعدي برسد ممكن است در  23شود و اين مدت  UPمجددا  5خاموش شود و در ساعت 
 5يا فرض كنيد سيستمي داريم كه بايد . سيستم كلي اتفاق رخ دهد كه ما در اين صورت يك روز كامل را از دست داده ايم
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بگيريم در اصل ده روز را از  cronروز اول را از دست بدهيم و بكاپ دوم را با  5اگر . روز از آن بكاپ بگيريم 5روز به 
اين ضعف با سرويسي به نام . محسوب مي شود cronاين خلاء يك نقص براي سيستم و سرويس . دست داده ايم

anacron پوشش داده مي شود .  
براي  anacron. شته و اجرا نشده استاي است كه از دست رفته و زمان اجراي آن گذ cronاجراي  anacronكار 

به  cronمحدوديت . زيادي دارند مثل سيستمهاي خانگي و يا كلاينتهاي تحت شبكه DOWNو  UPسيستم هاي است كه 
يك روز بعد  anacronساعتي يك بار كاري را انجام ندهد  cronيعني اگر  .محدود به روز است anacronدقيقه بود اما 

  . اين سرويس مناسب سرور نيست چون محدوديت زماني آن به روز مي باشد. شروع به انجام آن مي كند
  .نيمرا اجرا ك anacronمي بايست بسته ي مربوط نصب و سپس سرويس  anacronبراي استفاده از 

  
# yum –y install cronie‐anacron  
# rpm  ‐qa  |  grep   cronie‐anacron 
# rpm  ‐qi cronie‐anacron 

   

  Anacron تنظيم كردن وظايف
)tasks( وظايفanacron  در فايلetc/anacrontab /در دايركتوري  ،علاوه بر اين  .ليست شده است

/var/spool/anacron  هم براي خودش مانندcron يك دايركتوري مستقل دارد.  
خطوط اصلي و متفاوت اين . است اما تفاوتهايي هم دارد cronتقريبا شبيه فايل كانفيگ  etc/anacron/محتويات فايل  

و  است  هر خط در اين فايل تنظيمات مربوط به يك وظيفه. فيلد اصلي مي باشد 4فايل در انتهاي آن قرار دارد كه حاوي 
  :بدين ترتيب نوشته شده اند 

Period     Delay     Job‐identifier     Command 
1               65          cron.daly             ran‐parts        /etc/……..  

period : 
براي اجراي  7روز يكبار اجرا ميشود يا  9يعني دستور هر ،  9عدد روزهايي كه بايد بين اجراي دستورات طي بشود مثلا 

  .اين فيلد بر مبناي روز مي باشد .هفتگي است
delay :  

نشده اگر  .روز گذشته اجرا شده است يا نه n(n=period(بررسي ميكند كه آيا اين دستور در  anacron , jobبراي هر 
شدن شروع به انجام كار عقب افتاده  UPدر اصل اين فيلد زماني است كه سيستم بعد از . اجرا ميكندآن را  anacronباشد 

  . مبناي زماني اين فيلد دقيقه مي باشد. مي كند
Job‐identifer :  
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  . يك كاري را انجام داده است در اين فايل ثبت مي شود anacronآخرين زماني كه 
command :  

  . من هستيآدستوراتي كه خواهان اجراي 
  .آمده كه به ترتيب توضيح داده مي شود anacronطوط زير در فايل اصلي كانفيگ خ

1    65   cron.daily 
7   70    cron.weekly 
30   75   cron.monthly 

  
1   65   cron.daily:   اين خط مي گويد يك روز به يك روز كه سيستمup  دقيقه صبر كند سپس اين فايل  65مي شود

  .مورد نظر انجام شود jobرا بررسي كند، اگر روز قبل اين كار انجام شده باشد كه هيچ، در غير اين صورت بايد 
7   70   cron.weekly  : روز كه سيستم  7روز به  7خط بيان مي كند هر اينup  دقيقه صبر كندو  70شدjob  مورد

  . نظر را در صورت انجام نشدن انجام دهد
30    75   cron.monthly:   دقيقه صبركند بعد  75روز يكبار كه سيستم بالاآمد  30اين خط هم مي گويد هرjob 

توسط اين خط  anacronمي شود  upروز از اول ماه گذشته و سيستم را  15مورد نظر را انجام مي دهد حال فرض كنيد 
  . مربوطه را اجرا نمي كند jobروز به سر ماه بعدي مانده ،  15بررسي مي كند چون 

 cronچنانكه در  تنظيم كنيدميتوانيد / etc/anacrontabرا در بالاي فايل  PATHو  SHELLمتغيرهاي محيطي همچون 
 .ديمهم تنظيم ميكر

  : هم از نشانه هايي مانند زير دهم از اعداد براي نشان دادن دوره ي اجراي دستور استفاده كني دميتواني periodبراي 
@daily  
@weekly 
@monthly 

 home/skywan13/hiبه انتهاي فايل  hi,how are u todayدر اين مثال هر روز با تاخير يك دقيقه اي جمله ي 
  .افزوده ميشود

@daily  1  skywan13  echo  "hi,how are u today?"  >> home/skywan13/hi  
  .شدن به يك پايداري برسد upاين تايمي كه بر اساس ساعت آمده به اين علت است كه سيستم بعد از : نكته 

 cronاست و اگر فعال شود هر روز علاوه بر كارهاي خودش وظايف  stopاين سرويس به صورت پيش فرض :  نكته مهم
 cronزودتر از  anacronاگر . تضاد كاري پيش مي آيد anacronو  cronرا هم انجام مي دهد، آنوقت است كه بين 

  .مورد نظر را انجام  مي دهند jobمتوجه نمي شود و هر دو  cronاجرا شود، 
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 /var/spool/anacron/را در  job‐identiferدفعه اول اجرا ميكند فايلي همنام با را براي  jobيك  anacronوقتي 
بعد از اجراي . گفته ميشود timestampبه اين فايل  ااصطلاح).نه ساعت(است  jobميسازد كه محتواي فايل تاريخ اجراي 

  .بازنويسي مي شودجديد دوباره با تاريخ  jobمجدد اين 
چونكه اجازه ساخت فايل  ،نيست به يك دليل ساده  anacronكاربر عادي در حالت پيش فرض قادر به استفاده از 

timestamp  را در دايركتوريvar/spool/anacron/ ندارد.  
  :براي حل اين مشكل بدون اينكه مشكل جديدتري بوجود آيد بدين ترتيب عمل ميكنيم 

  
  :را به آن اضافه ميكنيميك گروه ميسازيم و كاربرها  -1

  :ميتوانيد استفاده كنيد  addgroupيا  groupaddبراي انجام اينكار از 
# groupadd  anacron   
or  
# addgroup  anacron 

  
 :حالا شما يك گروه بدون كاربر دارين كه بايد كاربران مورد نظرتون را به اين گروه اضافه نماييد

#adduser  skywan13  anacron  
  
  :وارد شده باشيد rootكيت حتما بايد با كاربر لبراي تغيير ما را تغيير ميدهيم var/spool/anacron/مجوز مالكيت  -2

# chown  root.anacron  /var/spool/anacron 
# chmod  g+w  /var/spool/anacron   

 .هستيد و مجوز نوشتن را در دايركتوري مربوطه داريد anacronخوب حالا شما عضو گروه 
  
  :كنيدمربوط به خودتان را ايجاد anacronبراي ادامه كار بايد فايل  -3

كپي كنيد و  home/skywan13/anacron/خودتان مثلا  گيرا به يك جايي در دايركتوري خان anacrontabفايل 
  .نمائيد طبق آموزش هاي بالا فايل را تنظيم

4- anacron  يكdaemon  مدن سيستم براي كاربر آنيست و فقط هنگام بالاroot  اجرا ميشود پس بايد براي خودتان
  :بدين ترتيب عمل ميكنيم. اجرا كنيد آن را هم

# echo   anacron   ‐t  $HOME/etc/anacrontab  >>  .bashrc  

# echo   anacron   ‐t  $HOME/etc/anacrontab  >>  .bash_profile 
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  at بندي دستورات با زمان
مثلا ممكن است در ساعاتي از . بندي كنيم خيلي وقت ها شده كه بخواهيم يك دستور را براي اجرا در زماني خاص زمان

براي حل اين مشكل در ! شب دريافت فايل از اينترنت رايگان باشد ولي در آن ساعات خواب باشيم و بيدار ماندن سخت
  داشتيم، در لينوكس چه كنيم ؟ IDM ويندوز
ريزي كردن دستورات است و كار با آن نيز بسيار  كه براي برنامه at كنم به ناممي افزاري رو به شما معرفي  نرم جادر اين 

ي اجراي فايل يا اسكريپت را اجرا نمي كند بلكه فقط تواناي at .هاي لينوكس نصب است تقريبا در همه توزيع . atساده است
به يوزر استفاده كننده ميل مي شود  atخروجي دستور  .يك دستور، در يك زمان خاص را دارد و البته دوره زماني هم ندارد

  . از بين ميرود atو با ريست سيستم هم خط نوشته شده 
  :  atنحوه نوشتن خط 

   at     time     date   
# at     now     +1min 
at>  ls  /etc 

 مثال سادهيك 

 :دستورات زير را در ترمينال وارد كنيد

# at  2:00 
at> echo  \"Hello World!\"  >>  /home/$USER/log  

 .بزنيد Ctrl + D و سپس

 2در ساعت  و كند را در لاگ كاربر كپي   !Hello World خواهد كه دستور خط دوم را كه خود عبارت مي at مثال بالا از
 .كند پايان وارد كردن ليست كارها را اعلام مي at بعد از وارد كردن خط دوم، به Ctrl + D زدن. صبح اجرا كند

 :آن در حال اجرا باشد Daemon بتواند دستورات را اجرا كند بايد at كه براي اين
# service  atd  start 

ها براي دانلود داريد و  ليستي از فايلفرض كنيد . بندي كرد توان تمامي كارها را زمان مي at جور كه مشخص است با همان
هاي مورد نظر را در فايلي متني به  ابتدا لينك. صبح پايان يابد 8صبح شروع شده و در ساعت  2خواهيد دانلود ساعت  مي

 .طوري كه هر لينك در يك خط باشد كپي كنيد

 :براي دانلود كمك گرفتيم Aria2 افزار دانلود ناميديم و از نرم dl‐list.txt در اين مثلا ما فايل را

# at 2:00  +  1000  days  
at>  aria2c   ‐i   ~/dl‐list.txt   ‐j   1  ‐x   5 

  
 .كند صبح اجرا مي 2روز پياپي در ساعت  1000، به مدت at مثال بالا فرمان دانلود را با كمك Ctrl + D و سپس

 :صبح 8حالا براي بسته شدن دانلود در 
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# at   8:00   +   1000   days 
at>   pkill   aria2c 

  
 سايت حساب دارند بگذارند مثل ها ممكن است فايل را تنها در اختيار كاربراني كه در آن وب سايت بعضي از وب

Rapidshare كه در آن صورت كافيست نام كاربري و رمزعبور خود را در قالب اطلاعات درخواست دانلود با aria2 

  :بفرستيد
 

at>  aria2c  ‐i  ~/dl‐list.txt  ‐j  1  ‐x  5  ‐‐http‐user=ali  ‐‐http‐passwd=123456 
  

  .كند دانلود مي 123456و رمزعبور  ali را با نام كاربري dl‐list.txt هاي ليست شده در دستور بالا فايل
  

 at  ياتئجز
atq  ها نشان ميدهد ريزي شده را به همراه شماره آن ليست دستورات برنامه. 

atrm  كند ريزي شده را پاك مي دستورات برنامه: 

atrm que_id #  
 .كمك بگيريد atq دستور مورد نظر، از que_id براي يافتن

 am 8صبح در مثال بالا را  8مثلا . هم معتبر است pm و am شود، استفاده از وارد مي HH:MM قالب زماني به صورت

 .توان نوشت هم مي

 تاريخ به صورت  [CC]YY‐MM‐DD ،هايي مثل  عبارت. توان استفاده كرد و روزها نيز مي از مخفف ماه  بايد وارد شود
 .فردا، امروز، عصر و نيمه شب هم معتبر هستند

sun mon tue wed thu fri sat 
jan feb mar apr may jun jul aug sep oct nov dec 
tomorrow today noon midnight 

 :ر چند روزبراي تكرار يك كار د

+ N days 

  : at تر با بندي پيچيده چند زمان
at 3:00pm  tomorrow 
at 2:00am  jul  5 + 4  days 
at 2:00  2012‐7‐5 
at 2:00  wed 

 : نكته
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 .يعني مثلا ساعت و دقيقه قبل از ماه. ك تر در اول قرار دارندچواحد هاي زماني كو

aria2  است؛فقط يك نمونه برنامه براي دانلود Axel, wget و lftp ها هستند از ديگر مثال. 

atd همان طور كه در بالا گفته شد يكي از فرمان ها at براي استفاده از آن ميشود از سيلابس هايي جهت نشان دادن . ست ا
يكبار انجام  براي كارهايي كه at ستوردهمانطور كه در قبل اشاره شد از . ق زمان استفاده كرد كه به آن ها ميپردازيميدق

  :ميشوند استفاده ميشود
  

at now 
at 04:11 am 
at now +5 min 
at now +5 hours 
at now +4 days 
at now +4 weeks 
at 13:13 pm October 18 

  
 : دقيقه آينده سيستم را خاموش كرد 5براي مثال با اين فرمان به اين صورت ميتوان در 

# at now +5 min  

at> date > /file1   

  
ــلان  ــس از اعـ ــرد و    ، پـ ــوط را ميگيـ ــات مربـ ــما اطلاعـ ــتم از شـ ــد     سيسـ ــام ميدهـ ــار را انجـ ــده كـ ــين شـ ــان تعيـ  .در زمـ

  . استفاده ميكنيم atq ويا at  ‐l از فرمان انجام ميشودي كه توسط اين فرمان براي مشاهده ليست كار هاي

# at   ‐l  
2   Sat Aug 24 10:35:00 2013 a Ali  
# atq  
2    Sat Aug 24 10:35:00 2013 a Ali    
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 تمهشفصل                     

  
 

 در لينوكس LVMبررسي                            
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LVM چيست؟  
 LVM بر گرفته از Logical Volume Management ابزاري است كه امكان مديريت Disk Drive ها  ها و پارتيشن

وجود  LVM امروزه در تمامي توزيع هاي لينوكسي. دنيك resize را مي دهد و به وسيله آن به راحتي مي توان پارتيشن را
براي مديريت ديسك ها و پارتيشين ها  LVM از ، داشته و مي توانيد در زمان نصب توزيع لينوكسي يا پس از نصب توزيع

يا تركيب چندين ديسك براي اجرا شدن  Snapshot Backup رتيشن، ايجادكردن پا resize امكان LVM .استفاده كنيد
در  انعطاف پيذيري بهتري LVM به طور كلي .تحت يك پارتيشن واحد و بسياري ديگر از امكانات را فراهم مي كند

ن كاري دشوار كردن يك پارتيش resize ، تغيير اندازه ياLVMبدون وجود . ارائه ميكندمديريت ديسك ها و پارتيشن ها 
و از دسترس خارج شدن سيستم شود ولي با  Downtime است و ممكن است اطلاعات پارتيشن از بين برود و يا باعث

 .به راحتي مي توان اين كار را انجام داد LVM استفاده از

 دنهايي مانبه دنبال ديسك ها تحت نام  dev/ در حالت قديمي مديريت ديسك ها، سيستم عامل در زير دايركتوري
/dev/sda/   و/dev/sdb/  مي گردد. 

 ديسك ها و پارتيشن ها مي توانند شامل ديسك ها و پارتيشن هاي متعددي در غالب يك دستگاه واحد باشند LVM با

LVM در غالب ،به سيستم عامل Volume Group )ديسك ها (و Logical Volume )نشان داده مي شود )پارتيشن ها .
مي توان به راحتي ديسك ها و و ها وابسته به هارد درايوها نيستند  Logical Volume ها و Volume Group چونكه

 فرض كنيد يك .پارتيشن ها را تغيير اندازه داد يا ديسك و پارتيشن جديد ايجاد كرد Logical  Volume  به
و حجم آن به اندازه شده است  mount  ريشهبر روي دايركتوري  /dev/mapper/VolGroup00‐LogVol00/نام
 گيگابايت دارد افزايش دهيم تا حجم 200گيگابايت است و مي خواهيم حجم آنرا توسط ديسك ديگري كه اندازه  50

Logical Volume  اين كار بدون. ت افزايش يابدياگيگاب 250به downtime ويژگي ديگر . انجام مي گيرد LVM  كه
 Logical Volumeاز Snapshot Backup قادر به ايجاد LVM اين استوجود ندارد  EXT3 در سيستم فايلي مانند

  .كردن سيستم فايل است Unmountدون ب
 ها است كه در عموم سيستم ها تنها به يك Physical or Logical Volume مجموعه اي از Volume Group هر

Volume Group نياز است كه شامل تمامي  Physical or  Logical Volume  موجود استهاي .Physical 

Volumes  برابر با ديسك هاست كه Block Deviceمانند ديسك هايي هستندsda  كه فضاي ذخيره سازيLogical  

Volume ها را فراهم مي كنند.ogical Volume L روي آنها سوار مي  ها برابر با پارتيشن ها هستند كه سيستم فايل بر
  )كل يك ديسك مي تواند به صورت يك پارتيشن باشد يا اينكه به چندين پارتيشن تقسيم شود. (شود
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پس اگر نمي تواند آنرا بخواند  Bootloader باشد زيرا LVM نمي تواند bootاز شكل بالا مشخص است كه دايركتوري 
 و غير  /را در پارتيشني جدا از دايركتوري  boot بود، مي بايست LVM به صورت ريشه، يا دايركتوري /دايركتوري 

LVM قرار داد. 

تقسيم شود كه به نقاط اتصالي مانند  Logical Volume مي تواند به چندين Volume Group همانطور كه گفته شد
وقتي كه فضاي يك پارتيشن پر مي شود، فضاي . اختصاص داده شده باشند هو غير /home/ و يا دايركتوري /دايركتوري 

زماني كه يك . به پارتيشن اختصاص داد تا فضاي پارتيشن افزايش يابد Volume Group اضافي را مي توان از يك
 شود و پارتيشن هايي كهاضافه  Volume Group به سيستم اضافه مي شود، مي تواند به) يك هارد جديد(ديسك جديد 

Logical Volume هستند مي توانند افزايش يابند. 
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  LVM مزاياي
د و براي يبا مشكل كم بودن فضا مواجه مي شوزماني كه شما در سيستم خانگي خودتون  :براي سيستم هاي كوچك 

 و فضاي جديد را به راحتي بهنيد شما پر مي شود مي توانيد به راحتي يك هارد ديسك جديد تهيه ك homeمثال شاخه 
   .بدون آنكه نياز به نصب مجدد سيستم عامل داشته باشيد .خود اضافه كنيد homeپارتيشن 

 LVMبا كمك . براي سيستم هاي بزرگ مديريت ديسكها مي تواند كار بسيار زمان بري باشد :براي سيستم هاي بزرگ
نياز داشت يك ديسك جديد به سيستم اضافه كرده و آن را به فضاي  تنها زماني كه به فضاي بيشتري مدير سيستم مي تواند

  .قبلي اضافه كند
  

  LVMساختمان 
hda1   hdc1      (PV:s on partitions or whole disks) 

\   / 
\ / 

diskvg        (VG) 
/  |  \ 

/   |   \ 
usrlv rootlv varlv (LV:s) 

|      |     | 
ext2  reiserfs  xfs (filesystems) 

  .خواهيم كرد معرفيآشنا شويد كه در اينجا آنها را  LVMبايد با بخشهاي مختلف ساختمان  LVMبراي كار با 
PV) Physical Volume:(  

PV  يك  مثلا(ها معمولا يك هارديسك يا چيزي شبيه با آنRaid Device(  باشدمي.  
VG) Volume Group:(  

VG  بالاترين سطح ظاهري است كه به وسيلهLVM استفاده مي شود .VG  مجموعه اي ازLV  ها وPV  ها را در يك واحد
  .مديريتي جمع مي كند

: (LV) Logical Volume  
 .است LVMمساوي پارتيشن ها در سيستم هاي غير 

: (PE) Physical Extent  
ها  LVدر  LEداراي اندازه اي برابر ) extent(اين تكه ها ،  PEبه تكه هاي بزرگي از داده تقسيم مي شود به نام  PVهر 

 .هستند
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: (LE) Logical extent  
 .يكسان است VGها در  LVاين اندازه براي تمام ،  LEبه تكه هاي بزرگي از داده تقسيم مي شود به نام  LVهر 

  
  

  LVM ابروع كار ش
هارد  fdisk ي مانند قبل از اين كارها بايد توسط دستورات .كردن پارتيشن هاست Initializeاولين كاري كه بايد انجام دهيم 

توسط دستور  PVساخت . اي قرار داده باشيم LVMيا پارتيشن مورد نظر را پيكربندي كرده و آنها را جزء پارتيشن هاي 
pvcreate توصيفگر  اين دستور يك. گيرد انجام ميVG كند در اول ديسك ايجاد مي.  

   PVساخت 
# pvcreate   /dev/sda5 

 VG ساخت
  .بسازيم VGخوب حالا مي توانيم يك 

# vgcreate   my_volume_group   /dev/sda5  
my_volume_group     : يك نام دلخواه است كه بايد بهVG داده شود .  
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  VG به PV اضافه كردن يك
  :مي توانيد به شكل زير عمل نماييد اضافه كنيد VGديگر را به  PVدر صورتي كه بخواهيد يك 

# vgextend   my_volume_group  /dev/sdb6 

 LV ساخت
  :به صورت زير عمل كنيد گيگ10به ظرفيت  LVبراي ساختن يك 

# lvcraete   ‐L  10G  my_volume_group   –name   my_logical_volume  
هاي موجود را  PEاستفاده كنيد تا مجموع  vgdisplayرا در بر داشته باشد از  VGبسازيد كه تمام  LVاگر بخواهيد يك 
 :را اجرا كنيد lvcreateببينيد سپس دستور 

# vgdisplay  | grep “Total PE”  
Total PE 3576           

به شكل زير  lvcreateكه تمام اين فضا را شامل شود از  LVبراي ساخت . وجود دارد VGدر اين  PEعدد  3576در اينجا 
 :مي توانيم استفاده كنيم

# lvcreate  ‐l  3576  my_volume_group  –name  my_logical_volume  
  .براي مقدار دهي استفاده كرديم lدقت كنيد در اينجا از حرف كوچك 

  ساخت سيستم فايل
  :آن را فرمت كنيدكرده و آماده است و شما مي توانيد با آن به صورت يك پارتيشن معمولي رفتار  LVاكنون 

# mkfs.ext3   /dev/my_volume_group/my_logical_volume  
در صورتي كه مي خواهيد در هنگام راه اندازي سيستم به صورت خودكار . و از آن استفاده نماييد mountسپس آن را 

mount ن را به شود آfstab اضافه كنيد. 
  

  LV توسعه يك
براي .را توسعه دهيد LVفعلي فضاي خالي در اختيار داريد مي توانيد  VGيا در  ٬اضافه كرديد VGبه  PVدر صورتي كه يك

  :به دو صورت مي توانيد عمل كنيد LVتوسعه 
#lvextend   ‐L12G   /dev/my_volume_group/my_logical_volume  

 .افزايش مي دهد 12Gرا به  LVدستور بالا حجم 
#lvextend   ‐L+1G   /dev/my_volume_group/my_logical_volume  

 .اضافه مي كند my_logical_volumeدستور بالا يك گيگابايت به 
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با كمك . افزايش دهيدشما بايد سيستم فايل را به اندازه ايي كه با آن مطابقت داشته باشد ٬را توسعه داديد  LVبعد از آنكه 
 resize2fsقبل از اجراي .نياز نيست نگران مشخص كردن اندازه باشيد.مي توانيد اين كار را انجام دهيد  resize2fsدشتور 

  :سيستم فايل را چك كنيد٬
#e2fsck ‐f /dev/my_volume_group/my_logical_volume 
#resize2fs /dev/my_volume_group/my_logical_volume  

  
 LVM پاك كردن

 umountقبل از همه بايد آن را ٬را پاك شود  LVابتدا بايد . بر عكس مسير ساخت عمل مي كنيم LVMبراي پاك كردن 
  :كنيد removeسپس با كمك دستور زير آن را .كنيد 

#lvremove /dev/my_volume_group/my_logical_volume  
 :رسد مي VGبعد از اون نوبت به پاك كردن 

#vgremove my_volume_group  
 : PVو در آخر پاك كردن 

#pvremove /dev/sdb1  
  
  

ابتدا به . آموزش داده مي شود LVMساخت ، جهت درك بهتر مطالب گفته شده ، در ادامه به دو روش 
صورت كامندي و بر اساس چند سناريو كوچك و در ادامه به صورت گرافيكي در زمان نصب توزيع 

CentOS بيان مي شود .  
  

  به صورت كامندي LVMراه اندازي 
در اين سناريو ما سيستمي داريم كه علاوه بر اينكه يك هارد دومي دارد مقداري از هارد اول آن استفاده شده و مقداري از 

ابتدا يك  fdisk  –lما مي خواهيم ابتدا از باقي مانده آن يك پارتيشن لينوكسي بسازيم لذا با دستور  .آن باقي مانده است
 :مي گيريمديسك آمار از موجودي ظرفيت هارد 
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  .وارد فضاي پارتيشن بندي شده و يك پرينت از پارتيشن هاي هارد مي گيريم fdiskسپس با دستور 
  

  
  

قرار داده و در خط بعد  821هارد خالي است لذا ما اولين سيلندر را  1305تا  820در اينجا به ما اعلام ميكند از سيلندر 
  . مي كنيم واردظرفيتي كه مي خواهيم پارتيشن مذكور داشته باشد را 
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  . ساخته شد sda6همانطور كه در شكل زير مي بينيد پارتيشن جديد با نام 
  

  
  

براي اين كار از دستور زير استفاده . اي تبديل كنيم LVMپارتيشن جديد لينوكسي مي باشد كه بايد آن را به يك پارتيشن 
  مي كنيم

  
  

  . ليست پارتيشنهايي كه مي تواند براي ما بسازد را مشاهده كرده و نوع دلخواه را انتخاب مي كنيم  lو سپس با تايپ دستور 
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  .تغيير پيدا مي كند LVMنوع پارتيشن مزكور به  8eه با وارد كردن گزين
  

  
  

استفاده مي كنيم اما همانطور كه ميبينيد پيام سيستم اين مفهوم را مي رساند كه بايد  wسپس جهت اعمال تغييرات از گزينه 
اين كار در سرور امكان پذير نيست و ممكن است باعث صدماتي . سيستم ريست شود تا جدول پارتيشن سيستم بروز گردد

  .شود 
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اگر بخواهيم كل جدول پارتيشن سيستم . را ارائه كرد partpeobeلذا براي حل اين گونه مشكلات شركت ردهت دستور 
به روز شود از دستور اول استفاده و اگر بخواهيم فقط تغييرات صورت گرفته در جدول پارتيشن سيستم درج شود از دستور 

  .دوم استفاده مي كنيم

  
  

  . ن بندي مي كنيمهم وجود دارد كه جهت اجراي سناريو آن را هم پارتيش sdbهمانطور كه مي بينيد يك 
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  .پيدا كند typeتغيير  LVMهمانطور كه ميبينيد پارتيشن ساخته شده لينوكسي است و بايد به 
  

  
  

  .مي كنيم writeرا وارد كرده تغييرات را  typeدر اينجا كد تغيير 
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  .اطمينان از تغيير ليست مي گيريم در انتها جدول پارتيشن را بروز كرده و دوباره از پارتيشن هاي موجود جهت

  
لازم به ذكر است اين . تشكيل دهيم PVبراي ادامه كار بايد با  آنها يك . ساخته ايم lvmتا الان ما فقط دو پارتيشن با نوع 

  .پارتيشن ها بر روي هارد هاي جداگانه قرار دارد
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  : يك آمار از سيستم مي گيريم  pvdisplay، جهت اطمينان از صحت ساخت با دستور PVبعد از ساخت 
  

  
  

ها      PVمجموع  VGيك . گفته مي شود VGهاي درست شده را در يك گروه قرار دهيم كه به اين گروه  PVحال بايد 
  .مي باشد

  
  

  : يك ليست ميگيريم VGسپس از محتويات 
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  . بسازيم كه يا به يك داركتوري ما اضافه شود و يا خودش يك دايركتوري مجزا باشد LVيك  VGبعد از اين مرحله بايد از 
 ‐L  : با اين آپشن حجمLv را مشخص مي كنيم.  

testlvm    : نامVG اين نام فرضي بوده و هر چيزي مي تواند باشد(.را وارد مي كنيم(   
‐n  datalvm   : با اين آپشن نامLV را مشخص مي كنيم.  
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  .ها را مشاهده مي كنيم LVو با اين دستور هم ليست 
  

  
  
  
LV براي اين كار از دستور . اي كه ساخته ايم هنوز خام است و بايد براي آن فايل سيستم انتخاب كرده و آن را فورمت كنيم

  . زير بهره مي بريم
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  .كنيم mountدر انتها هم بايد اين فضاي ساخته شده را 
  

  
  

موجود اضافه كنيم تا مشكل كمبود ظرفيت بر  VGرا به  PVحال فرض كنيد كه هارد سيستم پر شده و مي خواهيم يك 
  : لذا از هاردي كه قبلا به سيستم اضافه شده يك مقداري را طبق روش زير جدا مي كنيم .طرف شود
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  : سپس براي اعمال تغييرات سيستم عامل را مجبور مي كنيم تا جدول پارتيشن هاي سيستم را بخواند
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  .بسازيم PVاز پارتيشن ساخته شده يك  pvcreateحالا بايد با دستور 
  

  
  
  .موجود اضافه كنيم  VGساخته شده را به  PVدر اين قسمت بايد و 
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  .طبق روش زير عمل مي كنيم VGاز  PVبراي جدا كردن يك و 
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را افزايش  LVاضافه كرده تا بتوانيم حجم  VGبه  PVحال فرض كنيد حجم يك پارتيشن كم است و ما مي خواهيم يك 

  .دهيم

  

  
  

  اضافه شود LVگيگ به حجم 5ما مي خواهيم 
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بدين معنا است كه  8در اينجا عدد . هم مي تواند حجم را كم كند و هم مي تواند آن را افزايش دهد lvresizeدستور 
آدرسي كه در اينجا وارد مي كنيم . هم قرار مي داديم همين كار را انجام مي داد 5G+اگر . گيگ برسد 8به  LVظرفيت 
با موفقيت انجام شد ولي ممكن است  resizeدر اينجا بدون مشكل خاصي عمل . است كه قبلا ايجاد كرده ايم LVآدرس 

هم اين است كه دايركتوري مورد نظر در حال ارائه سرويس به   علت آن. با ما نشان داده شود Busyدر بعضي مواقع پيغام 
 resizeكرده و بعد آن را  umountبتدا دايركتوري مورد نظر را كاربران و يا سيستم مي باشد كه در چنين مواقعي بايد ا

  .كنيم

  
  

  .را انجام داديم ولي همانطور كه مي بينيد افزايش حجمي به ما نشان نمي دهد resizeما عمل 
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حجم با موفقيت . مورد نظر يك فايل سيستم ايجاد كرده ايم كه خود آن بلاك وآينود درست مي كند LVچون ما قبلا روي 
لذا از .  تغيير مي كند ولي مقدار صحيح را به ما نشان نمي دهد ، ما بايد به طريقي به آن بفهمانيم كه سايز تغيير كرده است

  : دستور زير براي قابل استفاده شدن فضاي مورد نظر استفاده مي كنيم 
‐p  : اين گزينه درصدresize را به ما نشان مي دهد.  
 ‐f: نه هم به صورت اين گزيforce كار درخواستي را انجام مي دهد.  

  
  
  

   .مي توانيد تغيير حجم را مشاهده كنيد df   ‐ahبا وارد كردن دستور 
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  .كنمرا به طور ساده بيان  LVMاميد است با اجراي اين سناريو توانسته باشم مفاهيم 
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  نصب لينوكسدر زمان  LVM Partition ايجاد
در زمان  LVMرا به صورت كامندي توضيح دادم ، در اين بخش راه اندازي  LVMدر بخش قبلي راه اندازي و مديريت 
  .نصب سيستم عامل را بررسي مي كنيم 

  .را انتخاب كنيد Create Custom Layout در پنجره شكل زير گزينه CentOS 6 پس از بوت شدن
 

  
  

را  Create را انتخاب و LVM Physical Volume انتخاب و از پنجره باز شدهرا  Create سپس از پنجره شكل زير
 كليك كنيد در   ها را ايجاد و Group Volume سپس. است LVM Physical Volume نختسين گام ايجاد يك.

  .مي شوند mount ها را ايجاد مي كنيم كه نقش پارتيشن را داشته و به دايركتوري ها متصل يا Logical Volume نهايت
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در اختيار داشتم  VMware گيابايت ديسكي كه توسط 50من از . سپس مطابق با شكل زير مي توانيد اندازه آنرا تعيين كنيد
 boot توجه كنيد كه پارتيشن. انتخاب كرده ام LVM Physical Volume ابايت آنرا برايگگي 45مگابايت يا 45000 

  .براي آن در اين سناريو لازم است يي كمباشد پس فضايي البته فضا LVM نبايد
 

  
 مطابق با شكل زير خواهيد ديد كه LVM Physical Volume  ابايت نيز گگي 6گيابايت ايجاد شد و  45به حجم

 .ايجاد كنيم LVM Physical Volume بر روي Group Volume در گام بعدي بايد يك. بلااستفاده ماند



165 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

  
  

پنجره شكل بالا كليك كنيد تا پنجره شكل زير باز شود و  Create بر روي LVM Group Volume براي ايجاد يك
  .را انتخاب كنيد LVM Group Volume سپس

  

  
 LVM Physical Volume اگر چندين. را انتخاب كنيد LVM Group Volume سپس در پنجره باز شده شكل زير نام

 Group همانطور كه گفته شد هر. انتخاب كنيد Group Volume عضويت درداشته باشيد مي توانيد آنها را براي 

Volumeمي تواند چندين Physical Volume را داشته باشد.  
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از شكل بالا، مي  OK هاي آن و پيش از كليك روي Physical Volumeو انتخاب  Group Volume پس از تعيين نام
ها كه نقش پارتيشن را دارند ايجاد كنيد و آنها  Logical Volume همين جااز شكل بالا كليك كنيد و  Addتوانيد روي 

 به هر حال نخست مي بايست. متصل كنيد CentOS را به دايركتوري هاي پيشفرض موجود در نصاب Physical 

Volumeها و سپس Group Volume ها و در نهايت Logical Volume ل يعني مي توانيد از شك. (ها را ايجاد كنيد
 Logical چگونگي ايجاد يك Add شكل زير پس كليك روي. بسازيد Logical Volume كند و سپس يك OK بالا

Volume يا دايركتوري/ گيگابايت را كه روي دايركتوري  10مگابايت يا  10000به اندازه root با سيستم فايل ext4 

  .نشان مي دهد
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 10به اندازه  Logical Volume يك Add كردن و كليك بر روي OKيا در شكل زير يك از همان پنجره و پيش از 
  .در ليست نقاط اتصال نيست /boot همانطور كه در شكل پايين مشاهده مي كنيد، دايركتوري. گيابايت ايجاد مي كنيم
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  .كليك كنيد OK روي. ايجاد شده را نشان مي دهد Logical Volume شكل زير دو
  

  
  

 LVM باز شود و از آن گزينه Create Storage كليك كنيد تا پنجره Create نخست روي در پنجره شكل زير

Logical Volume در جلوي آن فهرستي از. را انتخاب كنيد Group Volume  ها خواهد آمد كه بايد گروه مورد نظر
بر روي دايركتوري ديگر براي اتصال  Logical Volume كليك كنيد تا يك Create را انتخاب و در نهايت روي

  )باز خواهد شد، مانند پنجره بالا است Create پنجره اي كه پس از كليك روي. (ايجاد كنيم  /tmp ديگري مانند
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همانطور مه مي بينيد . ايجاد كرديم vg_centossrv تحت گروه Logical Volume در شكل زير خواهيد ديد كه سه
گيگ فضاي خالي بعد استفاده  6از اين . يابايت فضاي خالي تقسيم شده استگ 6گيابايتي و  45هارد ديسك به دو قسمت 

  .كنيم mount را بر روي آن /boot مي كنيم تا دايركتوري

  
و  swap .را نشان مي دهد swap كردن پارتيشن mount براي Logical Volume شكل زير چگونگي ايجاد يك

 و يك  swap fileچگونگي ايجاد يك2 و 1 در دو مطلب . دو دايركتوري هستند كه بايد حتما ايجاد شوند/ دايركتوري 

swap partition ز راه هاي ايجاداضافي را گفته ام اما يكي ديگر ا swap  چه در زمان نصب و چه پس از نصب ايجاد
  .است و اين باعث مي شود كه بعد با انعطاف بيشتري فضاي آنرا تغيير دهيد LVMآن تحت 
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كليك كنيد تا وارد  Next روي. مطابق شكل زير دو دايركتوري لازم و اجباري بعلاوه دايركتوري هاي ديگر ايجاد شده اند
  .شويم CentOS ي نصبمرحله بعد

  
  

تحت  /boot شكل بالا بايد خطاي زير نشان داده شود و به اين خاطر است كه دايركتوري Next پس از كليك روي
 LVM نمي تواند به صورت /boot است و همانطور كه در بالا گفته شد دايركتوري  LVM كه به صورت / دايركتوري

  .باشد
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 و سپس روي) آنرا انتخاب كنيد(گيگابايت استفاده كنيد  6به اندازه  Free f از فضاهاي  /boot براي ايجاد دايركتوري

Create كليك تا پنجره Create Storage مانند شكل زير باز شود و از شكل زير Standard Partition  را انتخاب
  .كنيد

  

  
  

  .اماختصاص داده  /boot مگابايت را به دايركتوري 700مطابق با شكل زير من 
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كليك  Next روي CentOS مطابق با شكل زير تمامي موارد لازم انجام شده و مي توانيد براي رفتن به گام بعدي نصب
 LVM كم شده و نه از فضاي آزاد در بخش /boot گيابايتي كم براي ايجاد 6همانطور كه مي بينيد از فضاي خالي  .كنيد

Physical Volume. 

  
  

 Create توزيع هاي لينوكس شامل همين سه مرحلهدر تمامي  LVMايجاد  LVM Physical Volume و سپس 

Create Group Volume و در نهايت Create Logical Volume و اتصال آنها به دايركتوري هاي مورد نظر است .
اين كار را  ،اگر بخواهيد پس از نصب توزيعي). نقش پارتيشن را بازي مي كنند LVM Logical Volume توجه كنيد(

نوكسي يكسان هستند اما در زمان نصب تنها در ظاهر يانجام دهيد دستور هايي وجود دارد كه آنها در تمامي توزيع هاي ل
  .وجود دارد هايي واسط گرافيكي تفاوت
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   مفصل نه       
           

  در لينوكس سهميه بندي ديسك                                    
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   Disk Quotaتوسط سهميه بندي ديسك
  

  :مقدمه
توان به منظور ايجاد محدوديت بر  مي از آن مدرن كه عاملهاي در سيستم است قابليتي بندي ديسك در علوم رايانه، سهميه 

مديران مي توانند  Disk Quotaبا .استفاده كرد به روشي معقول اختصاص دادن فضاي ديسك سختو  ها سيستم روي فايل
صورت مجزا  به Disk Quota .دنبراي هر كاربر، يا هر گروهي از كاربران، استفاده از فضاي ديسك را سهميه بندي كن

راهكاري است كه  Disk quota. راه اندازي كرد Folderو نمي توان آن را روي  روي پارتيشن، پياده سازي مي شود
  .را دريافت مي كنند ي مورد نيازو مجازفضا ميزان، شانليتوئتوسط آن كاربران با توجه به مس

  
  

  Disk Quotaعلت استفاده از 
است پر شود سيستم به مشكل اساسي برخورد كرده و ديگر به طور صحيح كار  rootكه همان  /اگر كل فضاي مربوط به 

اين مشكل مي تواند به خاطر حمله به سرور اتفاق بيفتاد و يا همانطور كه گفته شد به خاطر انباشت ديتاي زيادي . نمي كند
  .  توسط يك يوزر يا يك گروه رخ دهد

، يك  homeمثلا پارتيشن . وري ها بر روي يك پارتيشن قرار دارنداين مشكل از آنجا ناشي مي شود كه تمام دايركت
محسوب ميشود لذا با توجه به اينكه كاربران تمام فايل هاي  rootپارتيشن مستقلي ندارد و به طور مستقيم از زير مجموعه 

اشد به محظ پر شدن از جدا از مجموعه پارتيشن هاي سيستمي نب homeخود را در اين مكان ذخيره مي كنند اگر پارتيشن 
  . ديتا، سيستم عامل در كاركرد خود به مشكل بر مي خورد

 diskرا بر روي پارتيشن هاي جداگانه اي قرار داد ، و با  varو  homeجهت رفع اين مشكل بايد بعضي از پارتيشنها مثل 

quota سهميه هر كاربر را مشخص كرد .  
را بر روي يك پارتيشن جداگانه قرار مي  varور استفاده مي كنند دايركتوري يا در جاهائيكه از وب سرور و يا ايميل سر

  . دهند تا اگر اين دايركتوري به هر نحوي پر شد در كار سيستم عامل مشكلي ايجاد نشود
ي كنند، را جداگانه ايجاد م home، پارتيشن  FTPيا در سرورهايي كه يوزر استفاده كننده بالايي دارند مثل فايل سرور و يا 

كاري ندارد لذا سيستم  rootآنوقت يوزرها هر چه قدر هم ديتا ذخيره كنند محدود به همين پارتيشن است و به محدوده 
اين نوع مرز بندي پارتيشن مي . عامل به راحتي به كار خود مي پردازد چون محدوده كاري مناسب خود را در اختيار دارد

  .ند كاربر ، جلوگيري كندتواند از مصرف كل ديسك توسط يك يا چ
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 Basic Partitionمي بايست بر روي يك  grubباشد چون  Basicحتما بايد داراي يك پارتيشن  boot/پارتيشن : نكته
بر روي يك پارتيشن  نبايدكه تحت هيچ شرايطي  etc , /bin , /sbin/و البته استثناهايي هم وجو دارد مثل . قرار بگيرد

  .بايد دو فضاي اختصاصي در نظر گرفت bootو  swapجداگانه اي قرار بگيرند اما براي دو پارتيشن 
  
  

  Disk Quotaدر  بندي انواع سهميه
شامل ابزارهايي است كه به شما اجازه مي دهند تا مقدار فضاي ديسك و فايلهايي كه كاربر مي تواند مصرف  quotaبسته 

  :بندي ديسك وجود دارد نوع سهميه دو quotaدر . نمايد را محدود نمائيد
مورد استفاده قرار تواند  معروف است، مقدار فضاي خالي كه مي Blockبندي يا سهميه استفادهبندي  كه به سهميه نوع اول

گيگابايت فضاي ديسك  10توان محدوديتي اعمال كرد كه يك كاربر فقط بتواند از  براي مثال مي. كند گيرد را محدود مي
  . استفاده كند
هايي كه  ها يا دايركتوري تعداد فايل در اين متد معروف است، iNodبندي  بندي فايل يا سهميه كه به سهميه نوع دوم

در اينجا اگر  .فايل در ديسك داشته باشد 2000براي مثال يك كاربر حق دارد تنها . دنكن ايجاد شوند را محدود ميتوانند  مي
به اين ترتيب ميتوان . به او اين اجازه را نميدهد Disk Quotaكاربري قصد استفاده بيشتر از فضاي هارد را داشته باشد ، 

توجه  .د را از روي هارد پاك كند تا بتواند فضاي خالي بيشتري داشته باشدكاربر را مجبور كرد تا اطلاعات بي مورد خو
   .ها Device داشته باشيد در تمامي سيستم عامل هاي مبتني بر يونيكس، همه چيز فايل است، حتي دايركتوري ها و يا

  
  

  Disk Quota سطوح هشدار در
دو سطح هشدار  .پيش از پر شدن فضاي هارد به او اخطار دهدبراي هر كاربر ميتوان مرز هشدار تعيين نمود تا  quotaدر 

  : وجود دارد كه با آن مقدار فضاي قابل استفاده براي كاربر و يا گروه را مشخص مي كنند 
 Hard limit : يعني يوزر، حق ندارد بيش . قطعي را تعيين مي كندمطلق هارد حداكثر مقدار قابل استفاده به صورت

در صورت اقدام به ذخيره كردن ديتا ، از آن جلوگيري . ي ديگري از هارد را در اختيار بگيرد، فضااز اين مقدار
  .ميشود

 Soft limit :اگر كاربري به سطح . گيرند بندي نرم هم در نظر مي مديران سيستم معمولاً يك سطح هشدار يا سهميه
يعني آن حدي كه به  .مي باشداندازه مجاز  شود كه در حال نزديك شدن به نهايت هشدار رسيد، به او خبر داده مي
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حتما بايد مشخص شود ولي تعيين  soft limit.يوزر اعلام شود فضاي مجاز قابل استفاده در حال پر شدن است
hard limit و در صورتي كه .اختياري است hard limit  كه مقداري بزرگتر از(نيز مشخص شود soft limit 

از فضاي ديسك استفاده نمايد و به  hard limit كاربر مي تواند تا رسيدن به مقدار، تا يك مدت زماني )است
  .دبه استفاده از فضاي ديسك نمي باش، به هيچ عنوان مجاز hard limit محض رسيدن به مقدار

 Grace Period : مشخص كننده فضاي قابل استفاده مابينsoft  تاhard در اصل زماني است از اعلام. مي باشد 
Soft limit  تا زماني كه تايم آن سر برسد به محض سر رسيدن اين زمان يوزر مربوطهlock مي شود . 

 7آن را هم  Grace Period. مگابايت مي باشد 10آن  hardدارد و  softمگابايت فضاي  8فرض كنيد يك يوزري 
مگابايت فضاي خود استفاده  10طه هنوز از يوزر به روز هفتم برسد و يوزر مربو Grace Periodاگر . روز قرار مي دهيم

  .نكرده باشد ، در هر مقداري كه باشد ديگر اجازه فعاليت به كاربر داده نمي شود 
  . را خاموش و يا اينكه آن را پيكربندي كنيد selinuxيا بايد  quotaبراي كار با : نكته

  
  

 Disk Quota سرويس اندازي راه و نصب

پشتيباني ميكند يا خير؟ لذا براي بررسي، از  Disk Quotaدر ابتدا مي بايست بررسي كنيم كه آيا كرنل مورد استفاده از 
سهميه بندي ديسك اگر خروجي دستور بدين صورت باشد، بدين معناست كه كرنل، از . دستور زير استفاده مي كنيم

  .دا كامپايل كردپشتيباني ميكند در غير اين صورت بايد كرنل را مجد
#dmesg   |   grep   quota 

VFS: Disk quotas dquot_6.5.2   
  مي گيريم queryاطمينان حاصل كنيم با دستور زير از سيستم  quotaاز نصب بودن پكيج  سپس براي اينكه

#rpm   ‐qa | grep   quota   

 :  كنيم مي استفاده yum از quota نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   quota   

 سيستم از دوباره لذا خير يا است شده نصب سيستم روي بر quota پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد

query گيريم مي :   

#rpm   ‐qa | grep  quota   

  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس
 #rpm   ‐ql   quota   

 : آوريم مي دست به را سرويس اين پكيج مورد در لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   quota   
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شامل مجموعه ابزارهايي است كه به شما اجازه مي دهند تا مقدار فضاي ديسك را محدود و مديريت كنيد كه  quotaبسته 
 :شامل ابزارهاي زير مي شوند

 : quotaدهد فضاي استفاده شده توسط يك كاربر را نمايش مي رمقدا. 

edquota  :شود ها استفاده مي بندي براي ويرايش سهميه. 

 : repquotaكند سيستم را به صورت خلاصه اعلام مي هاي يك فايل بندي هسهمي. 

 : quotaonكند ها را فعال مي بندي سهميه.  
quotaoff  :سهميه بندي را غير فعال مي كند.  

 : quotacheckشود ها استفاده مي سيستم براي بررسي ثبات و استحكام فايل.  
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  Disk Quotaاجرا و اعمال 
رويه اي كه در چند بخش بعدي شرح داده مي شود بر اين فرض است كه شما براي ساخت سهميه ها، يك پارتيشن مجزا 

اگر شما . از هر پارتيشن ديگري استفاده نمائيد homeدر نظر گرفته ايد، البته مي توانيد علاوه بر پارتيشن  home/براي 
يد، مي توانيد سهميه هاي مربوط به كل سيستم فايل را با جايگزيني دار) /(فقط يك پارتيشن نصب شده در سيستم فايل 

/home  را بوسيله اديت فايل  /باfstsb انجام دهيد .  
  

   etc/fstab/ويرايش فايل 
را ويرايش  etc/fstab/براي انجام اين كار فايل . ما بايد ابتدا پشتيباني از سهميه بندي ديسك را به سيستم فايل اضافه نمائيم

را به فيلد چهار پارتيشني كه مي خواهيد سهميه ها را براي آن تنظيم نمائيد  grpquotaو  usrquotaموده و گزينه هاي ن
و اگر بخواهيم به گروه ها اعمال شود  usrgquotaبه يوزرها اعمال شود فقط  quotaاگر بخواهيم . اضافه كنيد
grpquota  هر دو اعمال شود هر دو كلمه را مي آوريمرا در اين خط وارد كرده و اگر بخواهيم به.  

#vi   /etc/fstab 
 

/dev/sda2          /home          ext3          defaults,usrquota,grpquota          1       2  
  

. بكار برده مي شود home/با اين كار سهميه بندي ديسك براي تمامي دايركتوري هاي  خانگي كاربران تحت دايركتوري 
و دوباره   remountلذا با . پيش از اينكه تغييرات اعمال شده بتواند اثر كند، سيستم فايل بايد مجددا در دسترس قرار بگيرد

mount  پارتيشن مورد نظر تغييرات را به فايلfstab اعمال مي كنيم .  
 #mount   ‐o   remount   /dev/sdb2  

  . كنيم rebootفايل ريشه تنظيم كرده باشيم مجبوريم براي اعمال تغييرات سيستم را  را براي سيستم quotaاگر 

اصولا وقتي در هارد تغييراتي اعمال كنيم اگر كرنل باري كاري زيادي داشته باشد به اين سادگي تغييرات را  : نكته مهم
در سيستم هاي . به روز شود بايد كرنل را مجبور كنيم اين جدول را بخواند partition tableبراي اينكه . اعمال نمي كند

  : ردهت مي توانيم از دستور انحصاري اين شركت جهت خواندن دوباره جدول پارتيشن استفاده كنيم
#partprobe   /dev/sdb2 

  
   quotaساخت فايل هاي 

و  aquota.userظيمات را در فايل هايي به نام براي تنظيم سهميه كاربران و يا گروه ها شما نياز داريد تن
aquota.group  كه اين فايلها بايد در ريشه پارتيشني. وارد كنيد Quota اين . ، قرار بگيرند يمه ارا روي آن فعال كرد
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يك روش ساخت اين فايل ها بكارگيري دستور . فايل ها به صورت پيش فرض وجود ندارند و بايد ساخته شوند
quotacheck دستور . مي باشدquotacheck  موجود در اينجا به دنبال پارتيشن سيستم فايل نصب شده بر روي

/home مي گردد تا يك جدول از فضاي مصرف شده از ديسك بسازد.  
#quotacheck   ‐cugv   /home   

  از سوئيچ group quota براي بررسيو u‐  از سوئيچ user quota و براي بررسي c‐ براي ايجاد اين فايل ها از سوئيچ
‐g اگر هيچكدام از سوئيچ هاي. كنيماستفاده مي ‐u و  ‐gفايل مربوط به ، تنهاآورده نشود user quota  ايجاد مي شود و

  .دگردايجاد مي  group quota  فقط فايل مربوط بهمشخص شده باشد،  g‐ اگر تنها سوئيچ
‐m  اگر همه چيز صحيح باشد . ساخته شده است يا خير ما در پارتيشن مشخص شدهچك مي كند تا ببيند فايلهاي اصلي

هم   v–. ساخته شده باشد aquota.userو  aquota.groupدو فايل به نام هاي  quotaبايددر داخل دايركتوري 
ه كه فقط كاربر مجوزهاي مربوط به اين دو فايل بگونه اي تنظيم شد. خروجي كاملي از اجراي دستور به ما نشان مي دهد

  .ريشه مي تواند به آنها دسترس پيدا كند
با اجرا و تايپ اين دستور ، با . بر روي پارتيشن مورد نظراز دستور زير بهره مي بريم quotaسپس براي اجرايي شدن پروسه 

  : هم اجرا مي شود quotaشدن سيستم ، سرويس  UPهر بار
#quotaon   /home 

اي مشاهده نشد errorاگر بعد از اين مرحله پيام . را روي پارتيشن مورد نظر اجرا ميكند quotaاين سوئيچ به صورت ساده 
را بر روي پارتيشن مشخصي غير فعال كنيم از فرمان زير استفاده  quotaو اگر بخواهيم .يعني كار به درستي انجام شده است

  : مي كنيم
#quotaoff   /home   

  
 quotaساخت قوانين 

مربوط به يك گروه يا تعدادي از كاربران quota براي ساخت قوانين   setquotaيا edquotaشما مي توانيد از دستور 
براي بكارگيري . يتان استفاده مي نمايد quotaبراي ويرايش فايلهاي  viاز ويرايشگر متني edquota دستور. استفاده كنيد

براي مثال ، . تغيير دهيد edquotaرا پيش از اجراي  VISUALيا  EDITORيك ويرايشگر متفاوت، مقدار متغيير محيطي 
  :دستور زير را تايپ نمائيد edquotaپيش از اجراي  nanoبراي بكارگيري ويرايشگر 

#export   EDITOR=nano 

 :از دستور زير استفاده كنيد ديسك را سهميه بندي نمائيد  اگر مي خواهيد به ازاي هر كاربر

#edquota   ‐u   UserName  
Or 
#edquota   ‐up   UserName 1   UserName 2   …   UserName n  
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براي چندين كاربر،  ‐p اولين دستور بالا تنها براي يك كاربر، فايل را ويرايش مي كند و دومين دستور با استفاده از سوئيچ
به جاي اختصاص سهميه به كاربران آنها را به يك ، يا چند گروه و يا اگر مي خواهيد . همزمان تنظيمات را انجام مي دهد

  :استفاده كنيدمانند مثال هاي زير   g–از گزينه   u–اعمال كنيد به جاي استفاده از گزينه 
#edquota   ‐g   Group 
Or 
# edquota   ‐gp  Group 1   Group 2   …   Group n  

 

  .ربر به توضيح محتويات فايل ايجاد شده مي پردازيمدر اينجا با ايجاد يك سهميه براي يك كا
#edquota   ‐u   admin 
Disk  quota  for  user  admin  (uid 501)    
     filesystem          block         soft          hard          inodes          soft          hard 
     /dev/sdb2          596       512000     716800          10               800          1000    
~ 
~ 
~ 
~ 
"/tmp//Edp.aSt1qgQ"   3L,   219C 

 Disk پارتيشيني كه ، اولين ستون .براي يك كاربر يا گروهي از كاربران، فايلي باز مي شود edquota با اجراي دستور 

Quota در اين مثال سهميه كاربران را مي توان براي كاربر. آن فعال شده است را نشان مي دهد رويadmin  بر روي
ميزان فضاي مصرفي از حجم ديسك كه به (اين فايل شامل تنظيمات تعداد بلاك ها . تنظيم نمود dev/sda2/پارتيشن 

  .است داده شده به كاربر يا گروهي از كاربرانهاي اختصاص  Inode و تعداد.) كاربر يا گروه اختصاص داده مي شود
  

كيلوبايت مي  1بايت يا  1024ه برابر با كاست   blockد نرم افزاري ذخيره سازي ديتا در لينوكس كوچكترين واح:  نكته
  .باشد

  
نشان   blocks عدد زيرا .توسط سيستم ايجاد شده اند و نبايد آنها را تغيير داد inodes و blocks اعداد زير ستون هاي

است  تعداد فايل ها و دايركتوري هايي inodes و عدد زير دهنده تعداد بلاك هايي است كه كاربر تا به حال استفاده كرده
 و هم براي Blocks Limit هم براي. مي باشديعني فايل ها و دايركتوري هايي كه كاربر مالك آنها  ،كه كاربر ايجاد نموده

Inodes Limit  هايمحدوديت Soft و Hard وجود دارد: 

soft limit block :حداكثر ميزان استفاده از ديسك كه كاربر يا گروهي از كاربران مجاز هستند را مشخص مي كند. 

hard limit block :ميزان مطلق و قطعي استفاده از ديسك را براي كاربر يا گروهي از كاربران مشخص مي كند. 
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soft limit inode :مشخص شود ولي تعيين حتما بايدhard limit inode  مقدار. اختياري است soft limit   نشان مي
 hard ايجاد فايل مي باشد و در صورتي كه برايدهد كاربر به چه ميزان مجاز به استفاده از فضاي ديسك  limit  نيز

عبور كند، وي هفت روز وقت دارد  softو اگر كاربر از محدوديت  است soft limit مشخص شود كه مقداري بزرگتر از
كه به مقداري پائين تر از محدوديت تعيين شده باز گردد، در غير اين صورت از استفاده بيشتر يوزر از فضاي هارد جلوگيري 

سافت حداكثر مقدار استفاده را نشان مي دهد كه برخلاف استفاده به صورت قطعي را مشخص مي كند و  hard. خواهد شد
  .ت مطلق نيستهارد بصور

  

 .يعني اينكه هيچ محدوديتي وجود ندارد limit و soft عدد صفر زير ستون هاي: نكته

  
تجاوز گرديد، باعث مي شود كه عمل نوشتن بر روي  hardسعي در نوشتن بر روي يك پارتيشن پس از اينكه از محدوديت 

كه سعي دارد تا فايلي را ايجاد نمايد كه از  وقتي چنين چيزي رخ مي دهد، كاربري. هارد ديسك با شكست مواجه شود
  :محدوديت وي تجاوز نموده است، پيامي مشابه با پيام زير خواهد ديد
ide0(3,2): write  failed,  user  block  limit reached. 

cp:  writing  'test.doc':  Disk quota exceeded 

  
است از دستور زير استفاده مي  grace periodني تنظيم شده كه همانمي توانيم بنابر صلاحديد براي تغيير دوره هاي زما

  : ددقيقه و ثانيه تنظيم شو, ساعت , روز  بر اساستواند اين زمانها مي . كنيم
#edquota   ‐t 

  
  quota بروزرساني تنظيمات
. را مجددا اجرا نمائيد quotacheckمربوط كاربر يا گروه را تغيير داديد بايد دستور  quotaپس از اينكه تنظيمات 

يكي از . را اجرا كنيد quotacheckبصورت دوره اي دستور  quotaهمچنين بايد براي بروز نگهداشتن ركوردهاي 
  .است cronروشهاي انجام اين كار كار اجراي هفتگي اين دستور با استفاده از يك ورودي 

  
  ها quotaبررسي 

هاي مصرف شده بر روي سرور توسط كاربران و گروه ها از دستور inodبراي گرفتن گزارش از مقدار فضا و تعداد 
repquota در اين مثال براي خوانده داده هاي . استفاده مي شودquota  مرتبط با تمامي پارتيشن هايي كه در حال استفاده

  :استفاده ميكنيم  av–ها هستند به همراه جرئيات از سوئيچ هاي  quotaاز 
# repquota   ‐av 
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  در لينوكس DHCPسرويس 
 مقدمه

پيكربندي شبكه كامپيوترهاي روميزي به صورت دستي امكان پذير است اما پيكربندي ، ي با ساختار كوچك ئها در شبكه
ها  هاي كوچك، پيكربندي سيستم حتي در شبكه. ها در ساختار هاي بزرگتر امري است مشكل و بعضا غير ممكن شبكه سيستم

در نتيجه راه حل اين است . را در نحوه پشتيباني بوجودخواهد آورد هايي مختل و نارضايتي را با هر تغييراتي، فعاليت كاربران
  .پيكربندي را بطور اتوماتيك انجام دهدكه يك سرور فعاليت آدرس دهي شبكه و 

  
 Bootstrapپروتكل 
كه  ،يك كلاينت TCP/IPتواند كليه اطلاعات براي پيكربندي كه مي استاولين پروتكل پيكربندي  (BootP) اين پروتكل

عملكرد اين پروتكل مكانيزم . ها در ارتباط باشد نموده را فراهم كند تا براحتي با سرور شبكه و ساير كلاينت IP تقاضاي
هاي شبكه ارسال  همه دستگاه 67شماره  UDP هاي به پورت   BootRequest بدين صورت است كه يك بسته به نام

تواند فقط آدرس  دهد كه مي قرار مي BootRequest همه اطلاعاتي كه راجع به خودش دارد را در بسته ،كلاينت. كند مي
 BootReply كند، يك بسته دريافت مي 67يك بسته روي پورت  BootP سرورفقط هنگامي كه يك . لايه فيزيكي باشد

سپس سرور با استفاده از پورت . كند سازد و داخل آنرا تا آنجايي كه بتواند با اطلاعات پيكربندي مورد نياز كلاينت پر مي مي
هنگام كه يك بسته . بسته است منتظر دريافت 68كلاينت روي پورت . ، بسته را روي شبكه انتشارمي دهدUDP 68شماره 

خود استفاده  TCP/IPپيكربندي اش است از اطلاعات داخل بسته براي  روي پورت دريافت كرد كه حاوي آدرس فيزيكي
  . مي كند

  

  DHCP (Dynamic Host Configuration Protocol) پروتكل

dhcp  مخففDynamic Host Configuration  است و وظيفه آن واگذاري اتوماتيك تنظيماتTCP/IP است..  
 يك سرويس .منظور استفاده مي شود و پيكر بندي آن بسيار ساده و راحت است همينبراي  dhcpd در لينوكس سرويس

dhcpd  از يكScope  كه در لينوكس به آن range گفته مي شود به همراه يك سري از option  ها تشكيل شده
ها  option اما استفاده از بودهو تعيين آدرس شبكه براي اختصاص دادن به كلاينت ها لازم و ضروري  range يينتع. است

  .اختياري است
DHCP هاي مشابه روي پورت BootP  هاي كليه سرويس و كند كار مي 68و  67يعني BootP  بعلاوه تعدادي كاربرد مهم

داده توانند بصورت پويا به يك سيستم  ها مي اين است كه آدرس DHCP در يك خاصيت مهم اضافه .دهد ديگر را ارائه مي
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به يك سيستم تخصيص مي يابد، به صورت دائم براي آن در نظر گرفته مي شود   ،BootP كه با استفاده از IP آدرس.شوند
ي مشخص به كلاينت آدرس را براي يك مدت زمان DHCP اما. كند از آن استفادهو سيستم ديگري در شبكه نمي تواند 

دهي  مزيت استفاده از آدرس .واگذار كندآدرس را به كلاينتهاي ديگر  تواند آن اجاره، مي هدهد و بعد از اتمام دور اجاره مي
آدرس دهي . شود ها آزاد مي هاي بلا استفاده براي استفاده ساير كلاينت آدرس .پويا، استفاده بهينه از تعداد كم آدرس است

 DHCP هايي كه توسط از آدرس DNS از آنجاييكه. ، مانند همه چيزهاي ديگر بدون نقص نيستDHCP پويا بوسيله

، DHCP توانند سيستمي را كه از طريق كامپيوترهاي خارج از شبكه داخلي نمي يابد اطلاعي ندارد در نتيجه تخصيص مي
اين يك نقص . ر سيستمهاي راه دور سرويس ارائه دهدتواند به ساي آدرس دريافت كرده را پيدا كنند در نتيجه اين سيستم نمي

  .شبكه نمي شوداست ولي باعث اختلال در 
توان پيكر بندي شبكه آنها را بصورت دستي  ند، ميكنها سرويس ارائه  به ساير سيستم بايد  از آنجاييكه اولا فقط سرورها  

ها  در نتيجه هزينه و حجم پيكربندي سرور. ها كمتر است مدوم اينكه تعداد سرورها نسبت به مجموع تعداد سيست. تنظيم نمود
براي پيكربندي  بهتري نسبت به سرورهاگزينه هايهاي روميزي  گيريم كه سيستم پس نتيجه مي. مي باشدبه نسبت كمتر 

 Dynamic DNS (DDNS) با استفاده از DNS و DHCP هاي اما تكنيكهايي براي انطباق آدرس. هستند DHCP توسط

  .در ادمه اين مبحث توضيح داده خواهد شدوجود دارد كه 
  

  توسط كلاينت لينوكسي IPشروط دريافت 
  .كه اين عكس ويندوز مي باشددريافت كندو ديگر تنظيمات را  IPدرس آ dhcpبه دو شرط مي تواند از  كلاينت لينوكسي

البته در . فعال شودكارت شبكه  obtainآنكه گزينه  ،شرط اول بين مايكروسافت و بين لينوكس مشترك است .1
لينوكس چون ممكن است محيط گرافيكي نداشته باشيم بايد از طريق خط فرمان وارد مسير و فايل 

/etc/sysconfig/network‐script/ifcfg‐eth0  شده گزينهBOOTPROTO  را برابرstatic قرار دهيم. 
 

بگيرد كه  IPآدرس  dhcpشرطي مي تواند از يك كلاينت لينوكسي به . شرط دوم فقط مخصوص لينوكس است  .2
اگر اين گزينه . داشته باشد yesمقداري برابر  NETWORKINGگزينه  ets/sysconfig/network/در فايل 

 .هيچ كمكي به ما بكند IPنباشد برقرار بودن شرط اول هم نمي تواند در گرفتن  yesبرابر 
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  DHCP Failoverمبحث 
شد سرور ديگري باشد كه به درخواستها  downيعني اگر سرور اصلي ما . مانند سرورهاي بكاپ مي باشد failoverمفهوم 

 IPوجود ندارد بلكه مي آيند ناحيه اي كه مي خواهند به آن  failoverچيزي به نام  هاي مايكروسافتدر سرور. پاسخ بدهد
كار افتاد ها از  scop ي ازكه اگر يك كردهو قسمت تقسيم را به د ipتقسيم مي كنند يعني يك رنج  scopبدهند را به دو 

scop  ديگر بتواند به شبكه مشخصاتtcp/ip در لينوكس براي . را واگذار كندfailover  دو سرورslave  وmaster 
هر فاصله زماني اين آپديت ها . صورت مي گيرد masterاز طريق سرور  slaveبه روز رساني سرور . راه اندازي مي شود

 slaveآپديتي ارسال نكند در دو مرحله توسط سرور  masterدقيقه ، سرور  10حال اگر براي . دقيقه يكبار مي باشد 10
را با هم اجرا كرده و  slave/masterنقش  slaveدرخواست آپديت ارسال مي شود اگر جوابي دريافت نكند سرور 

فعال شود ، تا زماني كه ديتابيس آن به روز نشود نقش  masterحال اگر سرور . شروع به سرويس دادن به شبكه مي كند
slave به خود مي گيرد و در اين نقش باقي مي ماند اما به محض آپديت به نقش قبلي خود بر مي گردد .  

، سوئيچهاي قابل مديريت ، پرينترهاي تحت شبكه و كلا ديوايس هاي  تحت هيچ شرايطي نبايد سرورهاي شبكه: نكته مهم 
آدرس را  staticرزرو كرده و به صورت  dhcpآدرس دهي كنيم بلكه بايد آدرس آنها را در سرور  dhcpرا با مهم شبكه 

  .نمائيم تنظيمبر روي آنها 

  Doraمراحل  
  . اجاره مي كند IPگفته مي شود از سرور  Doraمرحله كه به آن  4يك كلاينت طي 

1. Dhcp Discovery  
2. Dhcp Offer 
3. Dhcp Request 
4. Dhcp Acknolegment 
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Dhcp discovery  
ندارد لذا يك  IPهنوز آدرس  obtainشدن متوجه مي شود با وجود فعال بودن خاصيت  upدر مرحله اول كلاينت بعد از 

وقتي . قرار مي دهد 255/255/255/255و آدرس مقصد آن را  0/0/0/0درخواست توليد كرده و آدرس مبدا آن را 
بر روي شبكه ارسال  68و از روي پورت  بوده Broadcastباشد يعني اين بسته از نوع  255د ، درس مقصد چهار عدكه آ

چون كارت شبكه . واگذار كند IPن ندارد آيا كسي هست به آ IPاين پكت در شبكه فرياد مي زند كه اين سيستم . مي شود
IP   استفاده مي كند 0/0/0/0ندارد از آدرس .  
  

Dhcp Offer  
 randomبه صورت  IPخودش يك  scopرا دريافت كند از  offerسروري كه پكت  dhcpدر دومين مرحله ، اولين 

 unicastعلت اينكه پيام سرور . به كلاينت پيشنهاد مي دهد 67از روي پورت  uncastانتخاب كرده و آن را به صورت 
پكتي در دنياي شبكه  ا استخراج كرده است به چنينفرستنده ر macميباشد اين است كه سرور از بسته دريافتي آدرس 

Dhcp offer گفته مي شود .  
  

Dhcp Request   
توليد كرده و به صورت  dhcp requestارسالي از سرور را قبول كند يك پكت به نام  IPدر مرحله سوم ، اگر كلاينت 

broadcast اين  كه در شبكه اعلام مي كندIP دليل اين كار اين است كه . متعلق به خودش بوده و آن را قبول كرده است
  .اي استفاده مي كند IPسرور ديگري در شبكه وجود داشته باشد متوجه شود كه اين كلاينت از چه  dhcpاگر 

  
Dhcp Acknowledgment  

هم اين پكت  . تعلق دارد  يكلاينت چهمورد نظر به  IPتائيد مي كند كه  dhcpAckبا پكت  dhcpدر مرحله چهارم سرور 
  . مي باشد uncastاز نوع 

  
  Doraخلاصه مراحل 
  :مراحل زير اتفاق مي افتد انتخاب كرديم  clientرا در  obtain ip addressautomaticallyپس از اينكه گزينه 

1.DHCP Client  بسته يكDHCP Discover  را براي جيستجويDHCP Server منتشر مي كند ، به صورت همگاني.  
2.DHCP  server  ــته ــيله بســـ  DHCPبوســـ Offer  يـــــكIP  address  ــه ــد clinetبـــ ــديم ميكنـــ    .تقـــ
3.DHCP  Clinet   ــته را كــه  DHCPيــك بس Requset  ــه ــاميم ب  DHCPمين Server    ــا ــق اينكــه آي ــه منظــور تحقي ب
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DHCPServer معتبراســــــــــــــــــــت يــــــــــــــــــــا خيــــــــــــــــــــر خواهــــــــــــــــــــد فرســــــــــــــــــــتاد.   
4.DHCP server  بوسيله بستهDHCP acknowledgement  جوابclient را خواهد داد.  
  

  Lease Durationمكانيزم 
  

  
  
IP  هايي كه سرورdhcp  به كلاينتها مي دهد دائمي نبوده و اجاره اي مي باشد و براي خودشان زمان اجاره دارند كه به آن

Lease Duration گفته مي شود .  
روز و در سيستم هاي  چهار روز ، در سرورهاي لينوكسي هشت،  IPدر سرورهاي مايكروسافتي زمان پيش فرض اجاره 

  . سيسكو يك روز مي باشد

  : T1زمان 
به اين . روز مي باشد از آن استفاده كند 2درصد زمان پيش فرض كه معادل  50را گرفت بايد تا  IPكلاينت وقتي   

  . گفته مي شود  T1درصدي ،  50زمان 
 . ، بايد نسبت به تمديد زمان اجاره اقدام كند IPدرصد استفاده شده از  50كلاينت در روز دوم كه مساوي است با همان 

 

  :  T2زمان 
 87.5استفاده مي كند تا به  IPفعال نباشد كه اين آدرس را تمديد كند ، كلاينت از اين  dhcpحال اگر سرور   

تمديد شود، در صورتي كه سرور  IPدر اين تايم بايد زمان اجاره . گفته مي شود T2به اين زمان . درصد زمان اجاره برسد
را دوباره انجام داده تا يك  Doraرا مي گيرد و مراحل  0/0/0/0را آزاد كرده و آدرس  IPفعال نباشد كلاينت آدرس 
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  ipconfig /releaseو دستور  ipكار تمديد اجاره  ipconfig /renewدر ويندوز دستور . جديد پيدا كند dhcpسرور 
  .بگردد  dhcpرا به كارت شبكه مي دهد تا دوباره دنبال يك سرور  0/0/0/0آدرس قبلي را آزاد كرده و آدرس 

 IPرا پيدا نكرد كه از آن  dhcpثانيه يكبار تكرار مي شود، اگر سرور  0و  4و  8و  16و  32هر  Doraدر اينجا مراحل 
بعد از اينكه كلاينت از . بگيرد IPيك  169.254.0.0كه از رنج  Apipa آدرس هاي سراغ بگيرد كارت شبكه مي رود

Apipa  آدرسIP  دقيقه يكبار در شبكه دنبال سرور  5گرفت هرdhcp  مي گردد كه اين كار ترافيك شبكه را بالا برده و
  . كارائي آن را پائين مي آورد

اعلام  default gatewayواگذار مي كند و آدرس  IPفقط  Apipaزيرا  نمي توان بر روي اينترنت رفت ، Apipaبا رنج 
  .در اينترنت مسير يابي نمي شود Apipaنمي كند و دليل ديگر اين است كه رنج 

  

  Duplicate Address Detection مكانيزم
با اين . خودش ارسال مي كتد IPبه  ARPكند يك  setرا روي كارت شبكه اش  IPكلاينت قبل از اينكه به صورت نهايي 

اگر . پيشنهادي از سوي سرور به كلاينت  ديگري تعلق دارد يا فقط توسط خودش استفاده مي شود  IPكار مي فهمد آيا 
تكراري است لذا دوباره مراحل چهار  IPاتفاق افتاده و  duplicate كه استفاده كند ، كلاينت مي فهمد IPسيستمي از اين 

  . گفته مي شود DADبه اين عمل . جام مي دهدرا ان DORAگانه 
توليد كرده و به سمت سرور ارسال مي كند تا به سرور بفهماند اين  dhcp clientدر اين شرايط كلاينت يك پكت به نام 

هاي تكراري  IPيك مكانيزم براي كشف  DAD. ديگر را پيشنهاد بدهد IPاست و سرور بايد يك  Duplicateآدرس 
  .است

  

  Dhcpنصب و راه اندازي سرويس 
اگر . كنند را در مراحل اوليه نصب در صورت درخواست كاربر، برروي سيستم نصب مي DHCP، لينوكس هاي اكثر توزيع

 را تان است اي كه به همراه سيستم نبود يا يك نسخه جديدتر از نسخه DHCP لينوكس مورد نظر شما حاوي سرويس
  . نصب كنيد Yumآن را توسط دستور آخرين ورژن تي مي توانيد به راحخواهيد،  مي

 dhcpd استفاده مي كندهسته قديمي از كند اما اگر لينوكس مورد استفاده  به بالا به خوبي كار مي 2.4با هسته لينوكس 
هاي  پس ترجيحاً از نسخه. دهي به كلاينتهاي ويندوزي است امكان دارد مشكلاتي بوجود آيد كه يكي از آنها مشكل سرويس

  .هاي جديدتر استفاده كنيد و كرنل DHCP بالاتر
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ــا  ــان هــ ــتر زمــ  در بيشــ dhcpd     ــه نصــــب ــازي بــ ــما نيــ ــود و شــ ــي شــ ــتم نصــــب مــ ــع نصــــب سيســ  در موقــ

  : اما اگر به هر نحوي در سيستم موجود نبود طبق روش زير عمل مي كنيم  نداريدآن مجدد 
  : ميگيريم  queryاطمينان حاصل كنيم لذا با دستور زير از سيستم  dhcpd ابتدا بايد از نصب بودن پكيج 

#rpm   ‐qa | grep   dhcp   

 :  كنيم مي استفاده yum از  dhcpd نصب جهت ردهت هاي سيستم در ، نبودن نصب صورت در  

#yum    –y   install   dhcp   

 از زير دستور با لذا خير يا است شده نصب سيستم روي بر dhcpd پكيج آيا كه كنيم حاصل اطمينان بايد ، نصب از بعد
 : گيريم مي query سيستم  

#rpm   ‐qa | grep  dhcp   

 :  كنيم مي چك را است شده ايجاد آن در سرويس اين هاي فايل كه مسيرهايي و ها شاخه زير دستور با سپس  

#rpm   ‐ql   dhcp   

 : آوريم مي دست به سرويس اين پكيج مورد در را لازم اطلاعات هم دستور اين با و  

#rpm    ‐qi   dhcp   

 : باشد فعال هايي run level چه در كنيم مي مشخص chkconfig دستور با سپس  

  # chkconfig   ‐‐level  35  dhcpd   on   
# chkconfig   ‐‐list   dhcpd 

 :  كنيم مي reset را سرويس انتها در و  

#service   dhcpd  restart 

ن هم اين است كه فايل پيكربندي سرويس آدليل . نشان مي دهد Failedدر اينجا سرويس استارت نمي شود و به ما پيام 
dhcp  براي اينكه جلوي . خالي استFailed  اين فايل در . دادن آن را بگيريم بايد فايل كانفيگ آن را مقدار دهي كنيم

قرار دارد كه در ادامه آپشن هاي موجود در آن و شيوه تنظيمات اين سرويس را توضيح  etc/dhcp/dhcpd.conf/مسير 
  . خواهيم داد
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  Dhcpپيكربندي و تنظيمات سرويس 
قرار دارد و درون آن به صورت پيش  etc/dhcp/dhcpd.conf/در مسير  dhcpهمانطور كه گفته شد فايل كانفيگ 

كانفيگ  فعال شدن بدونبه محض  dhcpعلت آن هم اين است كه سرويس  .فرض خالي بوده و كانفيگ خاصي ندارد
و چند  Collisionديگر در شبكه وجود داشته باشد شبكه دچار   dhcpكار كردن مي كند، لذا اگريك   هخاصي شروع ب
  .  دستگي مي شود

از اين قائده مستثني نيست و هم  dhcp ،در لينوكس هزاران فايل راهنما و نمونه براي راه اندازي يك سرويس وجود دارد
  .براي راه اندازي و كانفيگ اين سرويس بايد به آنها رجوع شود

  :ه دايركتوري اصلي سرويس كپي كنيم در مسير زير قرار گرفته است كه بايد آن را ب dhcpفايل نمونه پيكربندي 
  

# cp/usr/share/doc/dhcp‐4.1.1/dhcpd.conf.sample    /etc/dhcp/dhcpd.conf 

اين  yesد يا خير كه ما با تايپ كلمه فايل موجود هستي owerwriteمايل به  آياسيستم عامل پيغام مي دهد، قبل از كپي 
اين  .بعد از كپي وارد مسير اصلي فايل كانفيگ شده و آن را با يكي از اديتورهاي موجود باز مي كنيم. كار را تائيد مي كنيم

) ;(علامت سمي كولون  option ر بخش و ياهدر پايان  كه تشكيل شده است ييها option فايل از بخش هاي اصلي و
  .شروع مي شوندبا حروف كوچك  اتتمامي دستورو گرفتهقرار {} ها ميان  option.قرار مي گيرد

  Deny و  Allow لغات. كند را كنترل مي DHCP زبان پيكربندي شامل امكانات زيادي است كه عملكرد سرور و پروتكل
به و  deny يا allow هر عبارت با دستور. مورد كنترل قرار دهدها را چگونه  درخواستهاي كلاينت dhcpd دنكن كنترل مي

سه كلمه كليدي ممكن، . شود كند چه درخواستي مورد قبول يا رد قرار گيرد، آغاز مي كلمه كليدي كه بيان مييك  آن دنبال
  :عبارتند از

1. unknown_clients 
2. bootp 
3. booting 

  
unknown_clients  :هايي كه براي سرور نا آشنا هستند و تعريف نشده اند،  از كلاينت، هاي پيكربندي درخواست

 هاي شوند در غير اينصورت برخي از قابليت فرض اين كلاينتها مورد قبول واقع مي به طور پيش. توانند قبول يا رد شوند مي

DHCP رود از بين مي.  
bootp :هاي هايي كه از كلاينت تواند پيكربندي درخواست سرور مي  bootp به طور . آيند را قبول يا رد كند مي

 DHCP و bootp مجازند كه توسط اين سرور پيكربندي شوند در نتيجه تمام كلاينتهاي bootp فرض كلاينتهاي پيش

  .خواهند شد آدرس دهيتوسط يك سرور 
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booting :ــارت  عب deny  booting  ــمتدر  قس host   ــي ــرور م ــه س ــود و ب ــتفاده ميش ــد    اس ــرور نباي ــه س ــد ك گوي
هــاي كلاينــت جــواب داده  اســتپــيش فــرض ايــن اســت كــه درخو . يــك كلاينــت مشــخص را بررســي كنــد   درخواســت

ــارت   ــه عبــــــــــ ــاجي بــــــــــ ــود و احتيــــــــــ  شــــــــــ allow  booting ــت  .نيســــــــــ

كــه در بــالا توضــيح داده شــد، پارامترهــاي پيكربنــدي متفــاوتي وجــود دارنــد كــه عمليــات پروتكــل   يعــلاوه بــر ســه عبــارت
  .در اينجا به برخي از آنها اشاره مي گردد ،كنند  را كنترل مي

# vi   /etc/dhcp/dhcpd.conf 

اي كه از سيستم شما  ، ميتوان هر اطلاعات پيكربندي كه مورد نياز هر ميزبان يا زيرشبكهdhcpd.conf با استفاده از فايل
  :مي دهيم توضيحاين فايل را  قسمتهايدر ادامه بعضي از . سرويس مي گيرد را فراهم نمود

ddns‐update‐style   interim;  
ignore  client‐update;  

داد بايد نام آن را در  IPمي فهماند به هر كسي  dhcpاين فيچر به . است  dnsيا همان دايناميك  ddnsاين خط معرف 
  :اين خط مي تواند سه مقدار زير را داشته باشد. ثبت كند dnsداخل 
 interim:  اين گزينه درdhcp  هاي ورژن بالا مورد استفاده قرار مي گيرد كه به ما فيچرهايي مثلdhcp 

failower و معمولا هم از همين گزينه استفاده مي شود را مي دهد .  
 adhoc:  اين گزينه يك فيچر قديمي است و درdhcp سرورهاي قديمي مورد استفاده قرار مي گرفت.  
 none:  اين عبارت ويژگيddns را غير فعال مي كند .  

  
authoritative; 

تقلبي توسط  dhcpدر اين نوع از حملات يك . استفاده مي شود dhcp Rougeاز اين گزينه براي جلوگيري از حملات 
براي جلوگيري از اين نوع حملات بايد به صورتي به . مي گردد شبكهيك نفوذگر وارد شبكه شده و باعث چند قسمتي شدن 

به طور . ار را انجام مي دهداين گزينه دقيقا همين ك. دننگير IPكلاينت ها بفهمانيم كه به غير از سرور اصلي از سرور ديگري 
در اين خط مشخص . مقدار دهي كنيم  ;authoritative   192.168.10.1مثال مي توانيم اين خط را به اين صورت 

مي توانيم چندين . كنند  IPبگيرند فقط از اين آدرس درخواست  IPكرده ايم كه اگر كلاينتها نتوانستند از سرور اصلي 
  . در چندين خط وارد كنيم آدرس را پشت سر هم و يا

  
default‐lease‐time   84600;  

سيستم . اگر كلاينت مدت زمان اجاره را مشخص نكند )زمان پيش فرض. (بر اساس ثانيه را مشخص مي كند IPزمان اجاره 
  .گيرد اين زمان را به طور پيش فرض براي مدت زمان اجاره يك آدرس در نظر مي

  
max‐lease‐time   604800;  
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  .ميشودزمان به ثانيه بيان اين  .كند را بدون در نظر گرفتن مدت زمان درخواستي كاربر بيان ميIP مدت زمان اجارهبيشترين 
  

get_lease_hostnames   flag  false;  
 مقدار اگر flag برابر true  ،باشدdhcpd دهد انجام داده و نام  يك جستجوي معكوس براي هر آدرسي كه اجاره مي
روي  سرورتواند باعث بالا رفتن حجم فعاليت  اين فرايند مي. كند دريافت نموده و به كلاينت ارسال مي DNS را از يزبانم

 اين. هاي بزرگ شود شبكه flag فرض به صورت پيش  false است و هيچ جستجويي در  DNS گيرد صورت نمي. 

   (Options)آپشن ها 
.... و  dns,gw,ntpتنظيماتي مثل . به كلاينتها واگذار مي كند IPعلاوه بر  dhcpآپشن ها تنظيمات اضافه تري هستند كه 
  :د خطوطي مثل شروع گردن optionsد حتما بايد با كلمه نخطوطي كه جزو آپشن محصوب مي شو

option   domain‐name   tohid.com; 

  .شبكه را مشخص مي كند domainاين خط نام  
 

option   domain‐name‐server   4.2.2.4; 

  . را مشخص و اعلام مي كند dnsآدرس 
  

option   router   10.6.4.1; 

  . را مشخص و اعلام مي كند default gatewayآدرس 
  

option   time‐offset   +12000;  
  . ما را اعلام مي كند locationاين آپشن محدوده زماني 

  
option   nntp‐server   192.168.1.100; 

  . به عهده مي گيرداكتيو دايركتوري در شبكه نقش تايم سرور را . آدرس تايم سرور را اعلام مي كند
 

option   subnet‐mask   255.255.255.0 

.اين آپشن آدرس زير شبكه را اعلام مي كند  
 

option   broadcast‐address   10.10.10.255 

.مي كندآدرس اعلام همگاني شبكه را به كلاينتها اعلام   
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Option Levels 
. پنج سطح آپشن وجود دارد كه در زير به ترتيب اولويت آمده است. آپشن ها در محل هاي مختلفي مي توانند اعمال شوند 

  .مي باشدپشن ها از بالا به پائين آاعمال ترتيب 
 Host 

 Group 

 Subnet 

 shared‐network 

 Global 
 

Option at Host level:  درdhcp  اگر بخواهيم چيزي را براي كسي رزرو كنيم آن را با آپشنhost 
مثلا در اين سطح از  .، آپشني است كه به يك كلاينت خاص اعمال مي شود host آپشن. IPمعرفي مي كنيم مثل رزرو 

آن  و يا چه مشخصاتي به (Reservation IP)آدرسي تعلق بگيرد macاي به چه  IPآپشن مي توانيم مشخص كنيم چه 
قرار دارد به عنوان كليدي  host آدرس اترنت كه در عبارت. هاي امنيتي شبكه مي باشد Policyاين آپشن جزو . داده شود

 IPدر مثال، نام ميزبان و آدرس. شود كند استفاده مي براي شناسايي اينكه چه كلاينتي چه اطلاعات پيكربندي دريافت مي

به  .ها ندارند شود بنابراين احتياج به تمديد مدت اجاره آدرس ايستا داده مي  آدرس  به كلاينت. شده استمشخص   كلاينت
هاي  براي آنها الگو زيرشبكه، نام دامنه، آدرس  dhcpd، مشخص شدهبراي كلاينت  host اطلاعاتي كه در عبارت غير از
  .را نيز مي فرستدو آدرس سرور چاپگر كه در قسمت عمومي فايل پيكربندي تعريف شده است  DNS سرور
 : مثال 

host  myserver {  
   hardware  Ethernet   xxxxxxxxxxxxx; 
   fixed‐address  192.168.6.200; 
   option  router  192.168.6.1; 
} 

Option at Group Level :پيكربندي  .اين نوع از آپشن براي چند كامپيوتر مشخص شده قابل اعمال است
در مي توان . است  تشكيل شده host اي از عبارات عبارت گروه از مجموعه. يابد خاتمه مي host عبارات بايك گروه 

  .شود ها اعمال مي كه براي همه ميزبان كرداستفاده   use_host_decl_nameاز پارامتر  host عبارات
  :نمونه

group { 
      option     [use−host−decl−names   true;]   
           host  PC1  { 
. 
. 
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. 
}   

host  PC2  {   
. 
.  

                         } 
} 

Option at Subnet level : اين نوع از آپشن براي يك رنجIP اي كه شبكه .خاص قابل اعمال مي باشد 

dhcpd دهد توسط يك آدرس و يك الگو آدرس در عبارت آن سرويس ارائه مي  به subnet شود مشخص مي. dhcpd 

. دكن سرويس ارائه مي  اند، مشخص شده host تنها به كلاينتهايي كه در اين شبكه قرار دارند و يا مستقيماً توسط عبارات
 زير در مثال subnet عبارت مي شودفقط براي زير شبكه و كلاينتهاي آن اعمال  subnet در عبارت ها و پارامترها گزينه

مي توان يك فضاي آدرس  ،دهد اين نشان مي. روه مجزا براي آدرس هاي پويا استگ چند داراي دو محدده براي ساخت
   .داشت range گسسته با استفاده از چند عبارت

    : نمونه
 subnet  192.168.6.0  netmask  255.255.255.0 { 
          range  192.168.6.1      192.168.6.200;  

}  
subnet  192.168.7.0  netmask  255.255.255.0 { 
       range  dynamic‐bootp  192.168.7.1      192.168.7.200; 
} 
subnet  192.168.9.0  netmask  255.255.255.0 {  
       range  192.168.91      192.168.9.19; 
       range  192.168.9.31      192.168.9.200;  

              option  domain‐name‐server  4.2.2.4; 
       option  router 192.168.9.250; 
} 

آورده شوند ، مختص به همان ساب  subnetآپشن هايي كه در زير هر . را جدا كرديم 30تا  IP  ،20در قسمت آخر ما از 
  . ولاد اصلي آن قرار بگيرند تا به آن اعمال شوندآپشن هاي هر ساب نت بايد بين دو اك. نت بوده و فقط به آن اعمال مي شود

  
 ،درخواست آدرس نمايداي   subnetدر  DHCP در يك عبارت بيان شده باشد و هر كلاينت range اگر پارامتر: نكته

بيان نشده باشد   range اگر پارامتر و يابد اختصاص مي مورد نظر آدرس كلاينت تا زمانيكه آدرس موجود باشد، به آن
  .شود دهي پويا فعال نمي درسآ
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  Option at Shared‐network level :به چند رنج  اين آپشنIP در لينوكس به . اعمال مي شود
 .واگذار كردآدرس لذا با يك سرور مي توان چندين رنج  تعريف كرد IPمي توان بر روي كارت شبكه ،  IPتعداد رنج 

  . هاي مختلف است vlanدر يك سوئيچ با  IPبهترين مثال براي اين قسمت تقسيم 
  
  

  :نمونه 
shared‐network   tohid { 
      option 
            subnet  192.168.5.0     netmask  255.255.255.0 { 
 . 
. 
. 
. 
. 
          } 
          subnet  192.168.6.0     netmask  255.255.255.0 { 
. 
. 
. 
. 
. 
         } 
} 

 

Option at Global level:  محتويات اين آپشن به تمام حوزه كاريdhcp در كل. اعمال مي شود 

option باشد تنها در همان حوزه اثر دارد اما مي توان{} بسته /هايي كه بين آكولاد باز option  هايي را نيز تعريف كرد
را نشان مي  default getway كه routers مانند option فرض كنيد يك .باشند  globalكه بصورت سراسري يا 

در اين . باشد اما مقاديرشان با هم متفاوت است) بسته/داخل آكولاد باز( دهد هم بصورت سراسري و هم بصورت محلي 
  optionالويت بالاتري نسبت به مي باشد ي كه در حوزه محلي  optionيعني آن محلي است  optionاولويت باصورت 

  .سراسري دارد
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 Dhcpشروع به كار سرويس 
. بعد از پايان تعاريف و تنظيمات ابتدا بايد از صحت درستي تغييرات اطمينان حاصل كرده و سپس سرويس را استارت كنيم

را بررسي كرده و در صورتي  Configاين دستور صحيح بودن تنظيمات فايل . بهره مي بريم dhcpdبراي اين كار از دستور 
كه در زير به مي كند را گوش زد  errorاين دستور به طور معمول دو . كه مشكلي وجود داشته باشد آن را نشان خواهد داد

  :توضيح آنها پرداخته ايم
  

1. No Configured to listen on any interfaces 
2. No Subnet declaration for ethxx 

  
No Configured to  listen on any  interfaces:  معني اين پيغام اين است كه ما هيچ كارت شبكه اي را روي

  : فايل زير براي آن اينترفيس لازم را مشخص مي كنيم editبا . گوش كند Doraسرور مشخص نكرده ايم تا به پكتهاي 
# vi   /etc/sysconfig/dhcpd 
DHCPDARGS=ethxxx  

عدد كارت شبكه داشته باشد   10ممكن است سرور  .عبارت ، نام كارت شبكه را بدون فاصله وارد مي كنيم در جلوي اين
 Bindingدر ويندوز به اين كار . واگذار كند  IP ن كارت شبكه اي كه اينجا مشخص مي كنيم مي تواند به كلاينتهاولي آ

  . پخش مي كند را مشخص كنيم كه اين بر خلاف ويندوز است IPدر لينوكس حتما بايد كارت شبكه اي كه . گفته مي شود
  

No Subnet Declaration for ethxx: قرار دارد اما  رنج آدرس اين پيام هم مي گويد كارت شبكه سرور روي يك
ا را اجر dhcpdبعد از برطرف كردن اشكالات نشان داده شده دوباره دستور  .اي براي آن تعريف نشده است subnetهنوز 

لذا . مي كند startسرويس را  وسرويس را خوانده و صحت آن را چك  Configاين دستور علاوه بر اينكه فايل . مي كنيم
  . نيست startديگر نيازي به استفاده از دستور 

   .محسوب مي شود initكار كرده و زير مجموعه  Standaloneبه صورت  dhcpdسرويس : نكته
  

  هاي واگذار شده IPآمار 
dhcp     ــل ــده را در فايـــ ــذار شـــ ــاي واگـــ ــار آدرس هـــ ــه در    dhcpd.leasesآمـــ ــد كـــ ــي كنـــ ــداري مـــ نگهـــ
اگـــــر ايـــــن فايـــــل وجـــــود نداشـــــته باشـــــد ســـــرويس . قـــــرار دارد var/lib/dhcpd/dhcpd.leases/مســـــير
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و اســتارت مــي شــود يــك فايــل      بنگــامي كــه ســرور بــراي اولــين بــار نصـ ـ     ه. دچــار مشــكل جــدي خواهــد شــد    
  . تا سرويس از ابتدا به درستي شروع به كار كند كندايجاد مي dhcpd.leaseخالي 

كاربر . استفاده شده و تغيير مي يابد و احتياجي به تغييرات كاربر ندارد dhcpفقط توسط  lease لازم به ذكر است كه فايل
  . را مورد پيكربندي قرار دهد dhcpd.confفقط بايد فايل 

  :نام هاي زير وجود دارد سه فايل به var/lib/dhcpd/در مسير 
dhcpd.leases 
dhcpd.leases~ 

dhcpd.leases.rpmsave 

كند و  crashحال اگر سيستم به هر نحوي . قرار دارد  dhcpd.leasesآمار آدرس هاي واگذار شده به كلاينتها در فايل
هاي واگذار شده را بدست بياورد چون ديتابيس آن  IPنمي تواند آمار  dhcpمجدد سيستم ،  upرود در ب نيباين فايل از 

لذا خود سرويس در يك زمان بندي منظم مي آيد از اين فايل يك كپي گرفته و در فايل . پاك شده است
dhcpd.leases~ بيس خود دسترسي داشته ن رفتن فايل اصلي بتواند به ديتاذخيره مي كند تا در صورت بروز مشكل و از بي

  . باشد
  

  DHCP Relay Agent مفهوم

  
  

relay agent  درخواست هايي كه از زير شبكه هاي بدونdhcp  ارسال مي گردد را برايdhcp  كه سرورهاي ديگر
  .مشخص شده اند بازپخش ميكند

را از خود عبور نميدهد وكلاينـت هـا    Broadcastبسته هاي اينست كه مسيرياب،  DHCP Relay Agent دليل استفاده از
 گرفتنبراي  IP  بايد مراحلDora  و چون پكتهاي را طي كنندDora  از نوع Broadcast روترها آنها را از خـود رد   است

  .استفاده ميكنيم  DHCP Relay Agent پس براي حل اين مشكل ما از يكنمي كنند، 
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DHCP Relay Agent پيغام هايي كه به صورت  ، ابتدابدين ترتيب عمل ميكندBroadcast ميشود و تقاضـاي  ارسال IP 

 سـپس  كـرده سرور درخواسـت مـورد نظـر را مطـرح      DHCP با unicast سپس خود بصورت كرده وميكنند را جمع آوري 
  . ايفا مي كند نقش ميانجي را در واقع .ارسال ميكند client جواب گرفته شده را براي

  :را باز مي كنيم dhcrelayفايل پيكربندي به مسير زير رفته و فايل  editبراي 
# vi   /etc/sysconfig/dhcrelay 

 :مهمترين قسمتهاي اين فايل گزينه هاي زير مي باشند
INTERFACE:"eth1" 

  .را دريافت كند Broadcastدر اينجا مشخص مي كنيم اين كارت شبكه ترافيك 
DHCPSERVER:"192.168.7.1"  

يك استاتيك حال بايد . با تغيير اين دو خط ، اين سرويس فعال مي شود. را وارد مي كنيم dhcpو در اين خط آدرس سرور 
route  بنويسم و مشخص كنيمRelay Agent  پكتها را به چهIP اي بدهد و در انتها سرويس را ريست كنيم:  

  
# route  add  ‐net  10.0.0.0  netmask 255.0.0.0  gw  192.168.1.254 
# service  dhcrelay  start 

  
را  netاگر سرويس  .را به ورودي روتر بفرستد IPدرخواست  Broadcastمشخص كرديم پكتهاي  routeدر اين خط 

  . مي شود loadپيش فرض سيستم  routeدستي نوشتيم پاك مي شود و  routeريست كنيم ، خطي كه به عنوان 
 

 dhcp تنظيمات سرور و كلاينت

حتي اگر چند كارت شبكه داشته باشيم تنها  .انتخاب كنيم DHCP بايد يك كارت شبكه را بعنوان سرويس دهنده سروردر 
هر كارت  .گرددتنظيم ) ثابت(بصورت استاتيك IP و روي آن يك شوداستفاده  DHCP نها بايد براي سرويسآيكي از 

مي  شماره كارت شبكه x دارد كه ifcfg‐ethx ه ناميك فايل ب /etc/sysconfig/network‐scripts/شبكه در مسير
  :استفاده مي كنيمتور زير سد زا eth0 براي كانفيگ اولين كارت شبكه با نام .و از عدد صفر شروع مي شود باشد

vi   /etc/sysconfig/network‐scripts/ifcfg‐eth0#  
  

 درسآبراي دادن يك  IP ت در زير اعباراين  .كنيم تكميلقادير مناسب ثابت به كارت شبكه بايد متغير هاي زير را با م
 : استتوضح داده شده 

IPADDR :همان آدرس IP اختصاص دهيمبه كارت شبكه  ي است كه مي خواهيمثابت. 
NETMASK :همان subnet mask است. 
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NETWORK :معرف آدرس شروع شبكه است و با توجه به range 10.10.10.0آدرسمثل مشخص مي گردد . 
 : اعمال شوددر فايل بايد اما تغيراتي هم  با مقادير صحيح مقدار دهي شوندسه عبارت بالا بايد 

 بايد مقدار عبارت بتداا BOOTPROTO به static  كندپيدا تغيير. 
  عبارتسپس ONBOOT به بايد yes تغيير پيدا كند. 

  .ودتا تغييرات اعمال شبعد از پايان تنظيمات سرويس شبكه را ريست كنيد 
در  ifcfg‐eth0 بسيار ساده است و حتي مي توان گفت تنظيم خاص هم ندارد و تنها بايد در فايل كلاينتتنظمات بخش 
 .باشد dhcp برابر با BOOTPROTO رداهر كلاينت مق

BOOTPROTO=dhcp  
  :كارت شبكه را بزنيم از دستور زير استفاده مي كنيم Obtainاگر بخواهيم به صورت موقت تيك گزينه 

# dhclient   eth0 

  :ميگيرد IPآدرس  dhcpو اگر از دستور زير استفاده كنيم به محض اينتر از 
# ifconfig   eth0   dynamic 

اي كه به صورت استاتيك تنظيم شده از بين مي رود و با ريبوت سيستم دوباره  به شرايط قبل  IPبه محض تايپ اين دستور 
  .باز مي گرديم

  : بگيرد از اين دستور استفاده مي كنيم  IPسرور  dhcpاگر بخواهيم در ويندوز با كامند ، كارت شبكه را وادار كنيم كه از 
netsh   int   ip   set   "local area connection"   dhcp  

  
استفاده كرده و اگر بخواهيم  dhclientكنيم دوباره از دستور ) تمديد(درصد را شبيه سازي  %50حال اگر بخواهيم زمان 

همان  dhclientدستور  .را اضافه كنيم r–كافي است به انتهاي آن ) جديد IPدرخواست (شبيه سازي كنيم  %87/5زمان 
  :را ارسال مي كند IPدرخواست 

 # dhclient   ‐r   eth0 

  . مي باشد  ipconfig   /releaseو  ipconfig   /renewدستورات معادل ويندوزي آن 
درخواست آدرس  dhcp كارت شبكه را فعال كنيم تا هميشه از سرور  Obtainاگر هم بخواهيم به صورت دائمي تيك 

  : كند بايد فايل مربوط به اينترفيس شبكه را باز كرده و خطوط زير را اصلاح كنيم 
  

# vi   /etc/sysconfig/network‐script/ifcfg‐eth0 
 
BOOTOROTO=dhcp 
PEERDNS=yes 

يره نشده و به دريافت مي شود در اين فايل ذخ dhcpاي كه از  dnsنباشد تنظيمات  yesبرابر  PEERDNSاگر عبارت 
  :بگيرد IPو مي توانيم با تغيير در فايل زير مشخص كنيم كدام اينترفيس بتواند از سرور  .سيستم عامل اعمال نمي شود
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# vi   /etc/sysconfig/dhcpd 
DHCPDARGS=eth0; 
DHCPD_INTERFACE="eth0";   

 

  نمونه ساختن يك فايل
  :آمده است  dhcpدر انتها يك نمونه فايل پيكربندي سرور 

# Define global values that apply to all systems. 
max−lease− me 604800; 
default−lease− me 86400; 
option subnet−mask 255.255.255.0; 
option domain "foobirds.org"; 
option domain−name−servers 172.16.55.1, 172.16.5.1; 
option pop−server 172.16.18.1; 
# Define the dynamic address range for the subnet. 
subnet 172.16.55.0 netmask 255.255.255.0 { 
option routers 172.16.55.1; 
option broadcast−address 172.16.55.255; 
range 172.16.55.64 172.16.55.192; 
range 172.16.55.200 172.16.55.250; 
} 
# Use host statements for clients that get static addresses 
group { 
use−host−decl−names true; 
host kestrel { 

hardware ethernet 00 c7:aa:a8:04; 
fixed−address 172.16.55.4; 
} 
host ibis { 
hardware ethernet 00:00:c0:a1:5e:10; 
fixed−address 172.16.55.16; 
}  
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xinetd در لينوكس  
چون هر نرم افزاري بخواهد كار كند  .ا درست كار نكند مي توان گفت كه عملا سيستم غيرعملياتي استينباشد  initر گا

init اما وظيفه  .قي درگير مي شوديهم به طرinit ست كه ينping  ند يا كtelnet ند بلكه وظيفه اش اين است ي كراه انداز
  :كندسيستم عامل وارد چارت سازماني  را كه يك سري نرم افزار

صورت زير  به دو Linuxنرم افزارهاي تحت سيستم عامل . است  super serverا ي xinetdر شبكه در لينوكس ياسم مد
  :به كاربران تحت شبكه سرويس مي دهند

  به صورت مستقل)Standalone (  
  روسس پتحت نظارت و كنترلxinetd    

 "كه اصطلاحا  xinetdرستي پروسسي به نام پتحت نظارت و سر telnetبسياري از سرويس هاي شبكه اي از جمله 
Super Server خوانده مي شود قرار دارند.  

د در سازمانتان يشما با. سوپر سرور يك سرويس قدرتمند است كه سرويس هاي ديگر مي توانند در قالب آن كار كنند
  . كار كند xinetd و كدام يك زير نظرباشد   initتان زير نظر هاينرم افزاركدام يك از تصميم بگيريد كه 

xinetd ه عهده خود آن ، مديريت كارهاي يك سرويس ب مديريت درخواست هاي يك سرويس را به عهده مي گيرد فقط
  . قرار دارد Standaloneاگر نرم افزاري به تنهايي در حافظه قرار بگيرد در مد  .استآن سرويس 

xinetd آپاچي وقتي در لينوكس مثلا . است كه مي تواند نرم افزارهاي سرويس دهنده شبكه را مديريت كندي افزار نرم
اجرا  standaloneمي توانيم مشخص كنيم كه آيا به صورت   configپارامترهاي در قسمت از  كرديمسرور را راه اندازي 

  . اجرا شود xinetdشود يا تحت نظر 
 stand aloneنرم افزار  .گوش كند به پورتس از هر جاي دنيا به هر سرويسي وصل شود سرويس دهنده بايد كهر

شان به پورت گوش مي دهد ودر مواقع يبه جا  xinetdهستند  xinetdوش مي كند اما نرم افزار هايي كه  فرزند گخودش 
سرويس ها زماني كه  .فايل پيكربندي دارند عامل هاهمه نرم افزار هاي جدي در همه سيستم .ضروري آنها را آگاه مي كند

  .تا بدانند چه كاري بايد انجام دهندخوانند ي مربوط به خود را م  confبالا مي آيند فايل
شناخته مي شود در زمان فعال شدن، به فايل ها  inetdبا نام  Unixو يا  Linuxونه هاي گكه در بعضي از   xinetdسرويس 

  :و دايركتوري  زير مراجعه نموده و با آناليز نمودن اطلاعاتي كه به دست مي آورد آماده سرويس دهي مي شود
/etc/xinetd.conf  

/etc/xinetd.d  
ميباشد، شامل اطلاعات كلي براي   etcيكربندي تحت دايركتوري پكه همانند اكثر فايل هاي  xinetd.conf فايل متني

نيز تعداد زيادي فايل متني قرار داشته و به ازاي هر  etc/xinetd.d/سرويس دهي تحت شبكه بوده و تحت دايركتوي
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با تغيير دادن در فايل هاي فوق مي تواند  مدير سيستم .ميتوان فايل متني با همان نام مشاهده نمود )telnet "مثلا(سرويس 
 textنوكس اكثر فايل هاي پيكربندي يدر ل. كنترل بيشتري را بر روي سرويس دهي داشته باشد base   هستند و با

  regeditع فايل ها داخل رجيستري قرار دارند و با ر هستند ولي در ويندوز اين نوييقابل تغ Vimرايشگرهاي متن مانند يو
  .آنها را مورد تغيير قرار داد  د يبا

shell شت صحنه عوامل بسيار زيادي فعاليت مي كنند كه آن رستوران ميتواند پ،  مانند يگ گارسون در رستوران است
وقت يچ خودش ه هم  xinetd.ويند كه يك معني آن پشت پرده استي گم Daemonسرويس بدهد به اين عوامل 

مانند سرپرست راننده هاست  كه اگر شخصي تماس بگيرد و ماشين مي خواهد ، شخصا براي سرويس دادن عمل نمي كند 
  .سرپرست هم برايش ماشين مي فرستد

اينها موقع ي از رو xinetdارامترها ومقاديرشان تعريف شده اند كه پ cي مانند برنامه ها{} داخل    xinetd.confل يدر فا
در واقع  .نندك ftpنفر  50نند يا ك telnetنفر مي توانند  صدبالا آمدن مي فهمد كه به چند نفر بايد سرويس بدهد و مثلا 

xinetd  لي دارد كه از روي آن مي تواند بخواند كه چه كسي مي تواند چه كسي نمي تواند و چه كسي نبايد بتوانديفا.!  
  identicationز براي هر ارتباطي ين xinetdگهبان از شما كارت تشخيص هويت مي خواهد ه موقع ورود نكهمان طور 

  .ند و مجموعه اين اطلاعات را نيز نگه داري مي كندي كطلب م
در نگهباني نيز شماره شناسايي . ه مي دارد و اينكه با چه كسي كار داردگرا ن) ip(هاستش   xinetdند ك telnetر كسي گا

 log outحال اگر شخص شماره شناسايي نداشت .ه و شماره كارمندي كسي را كه با او كار دارد ثبت مي شودمراجعه كنند

failure  افتد ولي سيستم هاست را ثبت مي كند و همه اين كارها توسط ي اتفاق مxinetd  به همين دليل . شودي انجام م
 6در لينوكس هاي سري .شودي شما ثبت م  ipد ولي يندار  userIDاست كه اگر به سايتي حمله كنيد شناسايي مي شويد ؛ 

  . نصب نيست بلكه بايد نصب و پيكربندي شود xinetdبه بعد خانواده ردهت سرويس 
  

 xinetdمزايا و معايب 
سرويس داشته باشيم و هر سرويس به تنهايي بخواهد در حافظه قرار بگيرد مطمئنا آن  100به طور مثال اگر روي سروري 

  .سرور در سرويس دهي با مشكل جدي مواجه خواهد شد 
xinetd   سرويس هايي كه ضروري نيستند را از حافظه خارج كرده و مديريت درخواست هاي آنها را به عهده گرفته و به

آن به محض اينكه درخواستي براي . مي برد  standbyو سرويس مورد نظر را به حالت . جاي آنها در حافظه قرار مي گيرد
لازم به ذكر است . آن را فراخواني كرده و سرويسش مورد نظر را وارد چرخه سرويس دهي مي كند xinetdسرويس برسد 

را بايد به  dnsو يا  dhcpراه اندازي كرد ، مثلا سرويس هاي پر تراكنشي مثل  xinetdتمام سرويس ها را نمي توان تحت 
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دارند را مي توان تحت  listenكه  telnetو يا  ftpو  sshهاي مثل  اما سرويس. راه اندازي كرد standaloneصورت 
xinetd سرويس هاي جدي و پرتراكنش ، حتما بايد به صورت . اداره كردstandalone راه اندازي شود .  

. اعمال محدوديت در سرويس ها باز مي شود براي adminيك لايه امنيتي به سيستم اضافه مي شود و دست  xinetdبا 
با مشكل جدي مواجه خواهد  xinetdقرار دهيم مطمئنا خود  xinetdاگر سرويسي كه داراي تراكنش بالائي باشد را تحت 

قرار دارد و در  etc/xinetd.conf/اين فايل در مسير . مربوط به سرويس خاصي نسيت xinetdكانفيگ .شد
/etc/xinetd.d هاي كانفيگ سرويس هايي كه تحت  هم فايلxinetd  اداره مي شوند و مي خواهند يكسري خواص

  .گلوبال را به ارث نبرند قرار دارد
   

 xinetdبررسي آپشن هاي موجود در يك فايل 
 manميتوان نوشت را توضيح مي دهيم جهت اطلاع بيشتر به  xinetdدر زير تعدادي از آپشن هايي كه در يك فايل 

xinetd مقادير ثبت شده در جلوي هر آپشن فرضي مي باشد. رجوع فرمائيد .  
  

instances     =60 

 60بيش تر از به عني يinstances =60 . اين آپشن مشخص مي كند سرويس به چند درخواست هم زمان پاسخ مي دهد
ام كه تلاش كند وصل شود با پيغام 61نفر  ftpنفر  15نند و ك telnetنفر  45س نمي دهد حالا اگر ينفر را سرو

connection refused ذاريم و براي شبكه هاي خانگي ي گم 600اين عدد را در يك سازمان مثلا برابر .شودي مواجه م
  . ستند بايد عوض شوندين  stand aloneس اين عدد در سازمان ها براي سرويس هايي كه پ.3ا ي  2و كوچك 

  
log_type     =SYSLOGautjpriv 

هايي را ثبت مي كند كه از نوع احراض هويت  logسرور بدهد و  syslogاين خط مشخص مي كند تمام لاگها را تحويل 
  . باشند

  
log_on_success     =HOSTPID   

  . گرفته مي شود logپروسس هاي آن  idاگر كلاينت موفق شود از سرويس مورد نظر استفاده كند از 
  

log_on_failure     =HOST   
  . برداري مي كند logيا نام سيستم  IPاگر كلاينت موفق به سرويس گرفتن نشد از 

  
cps     =25     30 
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در جلوي اين آپشن دو عدد وجود دارد اولين عدد مشخص مي كند چند درخواست هم زمان را در ثانيه بپذيرد و دومين عدد 
است در اين خط  time outعدد دوم همان زمان . كند retryدا هم بيان مي كند اگر ارتباط برقرار نشد چند ثانيه بعد مج

 30رسيد بايد  26درخواست بيشتر نمي توانند به سيستم وصل شوند حال اگر درخواست  25مشخص كرده ايم در ثانيه 
بايد متناسب با  cpsعدد . مي باشد DDOSاين كار براي جلوگيري از حملات . ثانيه صبر كند تا اتصال برقرار شود

instances در مورد . باشدcps ا يconnection per second اربر ظرفيت داشته ك 10000د توجه شود كه اگر يبا
دفعه وارد يك اتاق شوند پس منطقي اين است كه هر يك نفر  10000باشيم و همه با هم وصل شوند مثل اين است كه 

ريت يتحت مد) xinetd.d(  xinetdسرويس هاي موجود در دايركتوري  ثركا .نفر وارد شوند  25مثلا ) ثانيه(دفعه 
xinetd  شوند مانند ي اجرا مtelnet   ،ftp  وchargen به ازاي  .و بقيه سرويس ها نيز شبيه اين سه سرويس كار مي كنند

  . داريمكانفيگ فايل يك   xinetd.dهر سرويسي در دايركتوري 
  

disable     =yes     or     no 

  . باشد بر عكس آن را اجرا مي كند noباشد سرويس غير فعال مي شود و اگر  yesاگر 
  

wait     =yes     or     no 

باشد بايد ابتدا به  yesاگر .  Single Threadباشد يا  Multi Threadاين آپشن مشخص مي كند نرم افزار مربوطه 
باشدمي تواند هم زمان به چند درخواست  noدرخواست رسيده پاسخ دهد سپس به درخواست بعدي رسيدگي كند، اما اگر 

  . پاسخ دهد
  

server     =/usr/sbin/sshd   
ا بايد باينري باشد اين فايل حتم. مقابل اين گزينه بايد آدرس اسكريپت باينري فايل اجرايي سرويس مورد نظر را وارد كنيم

  . يعني اگر يك سرويس نوشتيد بايد فايل آن را تبديل به باينري كنيد
  

user     =root 

  . مشخص ميكند اسكريپت اجرايي سرويس توسط چه يوزري اجرا مي شود
  

sock_type     =stream     or    dgram 

باشد يعني پكتهاي  dgramمي باشند و ار بر روي  tcpتنظيم شود يعني پكتها از نوع  stream اگر مقدار اين خط بر روي
  . خواهند بود udpاين سرويس از نو 

server_args     =/etc/ssh/sshd_conf 
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مثلا در يك سرويس مي توانيم كاري كنيم كه . آنها را نشناسد xinetdرگومان دارد كه ممكن است هر سرويسي يكسري آ
اين مي تواند قابليت داخلي يك سرويس باشد . زر يك دايركتوري يا فايل ايجاد كرد با پرميژن خاصي ذخيره شود اگر يو

معرفي كنيم بايد در جلوي اين  xinetdاگر بخواهيم اين قابليت ها را به . وجود نداشته باشد xinetdولي ممكن است در 
رگومانها و فيچرها در فايل كانفيگ يك آآپشن آدرس مسير فايل كانفيگ سرويس مورد نظر را وارد مي كنيم چون معمولا 

  . سرويس تعريف مي شوند
  

bind     =192.168.1.1   
  .دهداين آپشن معلوم ميكند اين سرويس درخواست هاي رسيده از كدام كارت شبكه را پاسخ 

  
access_time     =19:12‐19:16 

  .در اين خط مشخص ميكنيم كاربران در چه زمانهاي بتوانند از اين سرويس استفاده كنند
 

   Xinetdنمونه اي از فايل ايجاد شده در 
اداره شود بايد  xinetdكار مي كند حال اگر بخواهيم اين سرويس زير نظر  standaloneبه صورت  vsftpdسرويس 

در . يك فايل كانفيگ بسازيم xinetdشده و در زير دايركتوري  YESرا در فايل كانفيگ آن برابر  ???=listenگزينه 
  : زير نمونه اي از فايل آورده شده است 

 
Servicevsftp 

 
       {  

  
       socket_type          =streamمي باشند  tcpيعني پكتها از نوع 

 user                        =rootمشخص ميكند اسكريپت اجرايي سرويس توسط چه يوزري اجرا مي شود  

   server                     =/usr/sbin/vsftpdآدرس اسكريپت باينري فايل اجرايي سرويس مورد نظر 
  server_args           =/etc/vsftod/vsftpd.confآدرس فايل كانفيگ جهت شناختن آرگومانها  

nice                        =10 

   disable                   =noنشان مي دهد سرويس فعال است   
flags                       =ipv4 

 
} 
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  ضميمه يك                                               

  
  

 به لينوكس Repositoryاضافه كردن                       
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 به لينوكس Repositoryاضافه كردن 

 
  اينترنتي repositoryاضافه كردن  - 1

براي پيدا كردن نرم ،  pdfمواقعي پيش مي آيد نياز به نرم افزاري داريد ولي نام آن را نمي دانيد مثل نرم افزارهاي پلير يا 
 pdfو مخازن اينترنتي لينوكس استفاده كنيد به طور مثال براي پيدا كردن نرم افزار نمايش   yumافزار مورد نياز مي توانيد از 

  .به صورت زير استفاده مي كنيم  yumاز دستور جستجو 
# yum  search  pdf 

  
مخازن مشخص شده است را به روز مي كند و  rpmابتدا ديتابيس خود را كه متشكل از ليست   yum با تايپ اين دستور ،

  . در آن وجود دارد را نمايش مي دهد pdfسپس ليست تمام پكيج هايي كه كلمه 
 ليست اين مخازن در. مخازن اينترنتي مكانهاي ذخيره سازي هستند كه نرم افزارهاي لينوكس در آنجا نگهداري مي شوند

  .سيستم عامل قابل تغيير است
  

كرد ، چون هم مي  addبر روي اينترنت مخازن زيادي وجود دارد ولي نبايد همه و يا تعداد زيادي از آنها را بر روي سيستم 
  .را به شدت سنگين مي كند  yumتواند خطر امنيتي ايجاد كرده و هم عملكرد پروسه 

بر روي تمام توزيع  baseاشاره كردآدرس مخزن  epelو  baseوان به مخزن از مهمترين و بهترين مخازن لينوكسي ، مي ت
به صورت پيش فرض بر روي سيستم نصب نيست و بايد آن را به صورت دستي  epelهاي مبتني بر ردهت وجود دارد ولي 

  :براي نصب آن ابتدا به آدرس زير مي رويم . نصب كنيم 
  

https://fedoraproject.org/wiki/EPEL  
  

  . وجود دارد ?how can I use these extra packagesدر پائين صفحه باز شده قسمتي به نام 
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  :با توجه به سري سيستم عامل بر روي يكي از لينكها كليك كرده و وارد صفحه بعد مي شويم 
release.html‐http://mirror.switch.ch/ftp/mirror/epel/6/i386/repoview/epel 

  
  

  
و بر روي لينك دانلود رفته آدرس آن را كپي كرده و سپس در صفحه  Packagesبا ورود به صفحه جديد به قسمت 

terminal  توسط دستورyum و ياrpm  آن را نصب مي كنيم. 
 

‐6‐release‐/6/i386/epelhttp://mirror.switch.ch/ftp/mirror/epelUvh   ‐# rpm  
8.noarch.rpm 
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ها در مسير  repositoryليست . سيستم به صورت اتوماتيك پكيج مورد نظر را دانلود و نصب مي كند
/etc/yum.repo.d/ ناقرار دارند كه پسوندش .repo مي باشد.  

  :فايل قرار دارد كه با دستور زير قابل مشاهده است  5داخل اين پكيج 
# rpm  ‐qlp  epel‐release‐6‐8.noarch.rpm 

  : و با دستور زير مي توانيم اطلاعات كاملي در مورد اين پكيج بدست آوريم 
# rpm  ‐qip  epel‐release‐6‐8.noarch.rpm  

  

 محلي repositoryاضافه كردن  - 2
امكان پذير نيست و همانطور كه مي دانيد  ديگريدر بعضي از سرورها دسترسي به اينترنت براي نصب پكيجها و يا هر بسته 

بدون وابستگي به اينترنت و از روي يك  yumلذا بايد كاري كنيم . بدون نصب نيازمندي ها بسيار مشكل است rpmنصب 
براي اين كار يا بايد تمام پكيج هاي مورد نياز را . مخزن محلي ، نرم افزار مورد نظر را به همراه نيازمندي هاي آن نصب كند

نصب سيستم عامل را در مكاني از هارد كپي  dvdنيم و يا تمامي محتويات جمع آوري كرده و در قسمتي از هارد ذخيره ك
 :مي رويم  etc/yum.repos.d/طبق روش زير ابتدا به مسير  كنيمف سپس

# mkdir  ‐p  /opt/dvd/pkg 
# cp  ‐rf  /media/dvdrm‐name    /opt/dvd 
# cp  ‐rf  /media/dvdrm‐name   /RPM‐GPG‐KEY*  /opt/dvd/gpg 

 
# cd  /etc/yum.repo.d/ 
# mv  CentOS_Media.repo      dvd.repo 

 
# vi  dvd.repo 

 
[dvd] 
name=dvd 
baseurl=file:///opt/dvd/ 
gpgcheck=1 
enabled=1 
gpgkey=file:///opt/dvd/gpg/RPM‐GPG‐KEY‐CentOS6.0 

  

  

 : مورد نياز اعمال كنيمدر صورت استفاده در شبكه ، مي تواين تنظيمات زير را در سيستم هاي 
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[dvd] 
name=dvd 
baseurl=http://ip‐address/ opt/dvd/ 
gpgcheck=1 
enabled=1 
gpgkey=http://ip‐address/pkg/gpg/RPM‐GPG‐KEY‐fedora 

 

 

را به روز كنيم تا منبع جديد را  yumهاي سرويس repoسپس بايد ليست . تغييرات را ذخيره كرده و فايل را مي بنديم
  :مي كند   yumسرويس  cacheجديد را وارد  repoرا به روز كرده و  yumشناسد ، لذا با دستور زير ديتابيس ب

# yum   repolist 
# yum   clean   metadata 

 

  .بدون نياز به اتصال به اينترنت نصب كنيد yumسپس با دستور زير هر پكيجي را كه بخواهيد مي توانيد با دستور 
# yum  ‐y  install  bind  ‐‐disablerepo=*  ‐‐enablerepo=dvd 
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  ضميمه سه                     
  

 در لينوكس rootبازيابي پسورد يوزر                      
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 در لينوكس root يوزر بازيابي رمز عبور
تلاشها براي نفوذ به سرورهاي اينترنتي به شدت افزايش يافته است مديران سرورها به با گسترش شبكه اينترنت ، امروزه حجم 

در لينوكس .اجبار براي حفظ امنيت سرور خود اغلب از كلمات پيچيده و بلند براي رمز عبور سرور خود استفاده مي كنند
وظايف ست در جايي كه براي انجام درفراموش كردن رمز عبور اين كاربر  و بالاترين سطح دسترسي دارد root كاربر

بازيابي  در لينوكس اين قابليت وجود دارد كه به راحتي نسبت به. مشكل ساز مي شوديم مديريتي سيستم شديدا به آن محتاج
 در اين زمان است كه مي توان با استفاده از مد نجات .و يك كلمه عبور جديد جايگزين نماييد  اقدام كنيد root رمز عبور

  . براحتي پسورد را بازيابي كنيد
مي  اين در حاليست كه اصول يكي ،روش ها متفاوت از يكديگر مي باشند , براي بازيابي پسورد در انواع مختلف لينوكس

وارد لينوكس  runleve1ا همان ي single‐user براي اين كار بايد از حالت.اجرا متمايز باشدولي ممكن است شيوه  باشد
  . شود recoveryبفرستيم تا سيستم عامل وارد محيط  initيعني ما بايد سيگنالي به .  .بسازيد را عبور جديدشويد و رمز 

   System Crashو  Recovery Password: وجود دارد  RUNLEVELدو علت براي تغيير   :نكته 
استفاده مي كنيد  GRUB بوت لودراگر بصورت پيش فرض از . بايد سيستم ريبوت كنيد single‐user براي رفتن به حالت

  .خواهيد از طريق آن سيستم خود را بوت كنيد، برگزينيد اي كه مي هسته زماني كه منوي بوت به شما نشان داده مي شود
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در اين حالت يك محيط شبيه خط فرمان براي شما نمايش داده مي شود تا . بزنيد تا وارد حالت ويرايش شويدرا e كليد 
   .وارد كنيدرا دستورات 

   

خط را تا وارد يك صفحه جديد بشويد و را بزنيد e كليد كردهانتخاب  را شود شروع ميvmlinuz خطي كه با عبارت
. است را تايپ مي كنيم runlevel 1به منزله ورود به  كه 1ه ايجاد كرده و عدد خر همان خط يك فاصلآدر  .ويرايش كنيد

را فشرده تا سيستم به  bبه صفحه قبل هدايت شويم و جهت بوت سيستم دكمه ، ده تا تغييرات ذخيره شسپس اينتر را زده 
   .تايپ برگرددروند ادامه بوت بر
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براي اين . توانيد رمز عبور خود را تغيير دهيد مي bash خواهيد رفت و از طريق پس از انجام اين كار به محيط تك كاربره
باز شد، وقتي خط فرمان . كند اين كار سيستم را واردحالت تك كاربره مي.استفاده كنيد passwd كار كافي است از دستور

 :تايپ كنيد دستور زير را
passwd root 



221 
 

  ookie in Persian                                                                                 CLinuxحسام الدين توحيد: نويسنده 

به حالت چند كاربره  Init 3 را بزنيد init 5 يا init 3 توانيد دستورهاي رديد، ميكه رمز عبور خود را بازيابي ك بعد از آن
 .برگرديد حالت چند كاربره با ظاهر گرافيكي استinit 5 گردد و بدون رابط گرافيكي بر مي

  
  

 
 

 

  .....ادامه دارد
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  فارسي زبان لينوكس سايتها و وبلاگهايمطالب متفرقه منتشر شده در 
  
  
  
  


