
 در لیٌَکس IPSecتٌظین 

 پیص ًیاز ّا

است اها در تواهی تَزیغ ّای لیٌَکسی قاتل استفادُ است.  RedHatٍ یا ّر تَزیغ دیگر هثتٌی تر  CentOS 5.xایي آهَزش تر اساس تَزیغ 

ًصة  VMWareًیاز تِ دٍ سیستن دارین کِ رٍی آًْا لیٌَکس ًصة ضذُ تاضذ. دٍ هاضیي هجازی را رٍی  IPSecترای پیادُ سازی هفَْم 

 را رٍی آًْا تٌظین کٌیذ. IPکارت ضثکِ تٌظین کٌیذ ٍ آدرس ّای  یککٌیذ ٍ ترای ّر کذام 

 

  IPSecهفَْم 

IPSec  هخففIP Secure (تِ هؼٌی اهي کردى تستِ ّای ٍPacket اًتقالی تیي )(دٍ سیستن از عریق رهسًگاریEncryption .است )

( فرض کٌیذ کِ اعلاػات رد ٍ تذل ضذُ تیي دٍ Tunnelاهي ضذُ اًذ را هاًٌذ یک تًَل) IPSecارتثاط تیي دٍ سیستن کِ از عریق اتصال 

هسًگاری تَدى اعلاػات، درکی از سیستن فقظ ٍ فقظ ترای ایي دٍ سیستن قاتل فْن است ٍ دیگراى حتی تا تذست آٍردى ایي اعلاػات تخاعر ر

است کِ ترای رهسگطایی در سَی دیگر ارتثاط استفادُ  Keyاعلاػات ًخَاٌّذ داضت. اساس ّر اتصال رهسًگاری ضذُ ٍجَد یک کلیذ یا 

 خَاّذ ضذ.

 دارد کِ در ایي آهَزش ًَع اٍل تررسی خَاّذ ضذ.ٍجَد  IPSecدر لیٌَکس دٍ ًَع اتصال 

 Host to Hostاتصال از ًَع  .1

 Network to Networkاتصال از ًَع  .2

هؼرف یک هاضیي است ٍلی اتصال ًَع دٍم هیاى دٍ ضثکِ  hostترقرار هی ضَد ٍ ّر  LANدر ًَع اٍل اتصال هیاى دٍ سیستن درٍى یک 

 استفادُ خَاّذ ضذ.  VPNاز عریق ضثکِ ایٌترًت هاًٌذ  LANهثلي تیي دٍ 

 hostیک ارتثاط اهي هیاى آًْا ایجاد کٌیذ. ّر یک از ایي دٍ هاضیي تؼٌَاى یک  LANدرٍى فرض کٌیذ دٍ هاضیي داریذ ٍ هی خَاّیذ 

ٍ تِ ایي هؼٌی است کِ در ایي ٍجَد دارد  Shared Keyخَاّذ تَد. هفَْهی تِ ًام  host to hostٍ ًَع اتصال اهي آًْا  ضٌاختِ هی ضًَذ

تتَاًٌذ ػولیات رهسًگاری ٍ رهس  hostٍجَد داضتِ تاضذ تا ّریک از دٍ  hostًَع اتصال حتوي ٍ حتوي تایذ یک کلیذ هطترک تیي دٍ 

 گطایی اعلاػات را اًجام دٌّذ.

 

 ًرم افرار ّای لازم

هی تا ضذ ٍ ضاهل دٍ تستِ  IPSecلازم ترای پیادُ سازی اتصال ّای  ipsec-toolsتستِ ًرم افساری  RedHatدر تَزیغ ّای هثتٌی تر 

setkey  ٍraccoon  .است 



 اجرا کٌیذ. Redhatدر تَزیغ ّای هثتٌی تر  ipsec-toolsدستَر زیر را ترای تررسی ًصة تَدى 

rpm  -qa  |  grep  ipsec-tools 

 

 تثیٌیذ.اگر تستِ ًصة تاضذ تایذ خرٍجی زیر را 

ipsec-tools-0.6.5-13.el5_3.1 

 تستِ ًصة هی ضًَذ دستَر زیر را اجرا کٌیذ. )خرٍجی در ضکل زیر(ترای اعلاػات تیطتر از ایي ًرم افسار ٍ ّوچٌیي تستِ ّایی کِ تا ایي 

rpm   -qi  ipsec-tools 

 

 

اُ دادُ دٍ پایگ درٍى کرًل لیٌَکس استفادُ هی ضَد. IPSecترای دست کاری کردى هذریت کلیذ ٍ صفت ّای اهٌیتی  setkeyتستِ 

Security Association Database (SAD ٍ )Security Policy Database (SPD در کرًل ٍجَد دارًذ کِ ٍرٍدی ّای آًْا تَسظ )

تا دستَر زیر  setkeyاعلاػات تیطتر در صفحِ راٌّوای دستَر  کٌترل هی ضًَذ. raccoonافسٍدُ ٍ ترٍز هی ضًَذ ٍ تَسظ  setkeyدستَر 

 تثیٌیذ.

man  8  setkey 

ترای  IPsecاستفادُ هی ضًَذ. در ایجاد یک اتصال  IPSecتیي اتصال ّای  Security Associationکِ ترای اختصاظ  raccoonتستِ 

رٍی  raccoonایجاد کلیذ هی تَاًیذ ّن تصَرت دستی ٍ ّن تصَرت خَدکار اًجام دّیذ ٍ ترای آًکِ تصَرت خَدکار اًجام ضَد تایذ تستِ 

 سیستن ًصة تاضذ. 

raccoon  یک فایل تِ ًامraccoon.conf  در هسیر/etc/raccoon ی هاًٌذ ًَع یا هتذ دارد کِ تٌظیواتauthentication  وتعیین نوع

 صفحِ ی راٌّوای آى تا دستَر زیر تثیٌیذ. در آى رخیرُ هی ضًَذ. الگوریتم رمزنگاری 

man 5  raccoon.conf 



 Networkّن هی تَاًیذ تصَرت دستی ٍ تا تغییر در فایل ّا ٍ ّوچٌیي تصَرت گرافیکی ٍ استفادُ از اتسار  IPSecای ترای ایجاد اتصال ّ

Administration Tool .استفاده کنید 

 

  IPSec Host to Hostتٌظین 

ترای اهي کردى ارتثاط آًْا استفادُ هی ضَد ٍ ًکتِ هْن ایي است کِ کلیذ  LANایي ًَع اتصال هیاى دٍ هاضیي درٍى یک 

تایذ یکساى تاضذ. در ّر صَرت تایذ ّر یک از ًَع گرافیکی ٍ دستی ایجاد  hostدر ّر دٍ  IPSecاستفادُ ضذُ ترای اتصال ّای 

یک کارت ضثکِ تا آدرس  Aفرض تر ایي است کِ رٍی هاضیي  اتصال ّا را تایذ رٍی ّر دٍ هاضیي اًجام دّیذ.

 ٍجَد دارد. 192.168.149.133کارت ضثکِ تِ آدرس  یک Bٍ رٍی هاضیي  112.141.141.132

 ًیاز تِ هَارد زیر دارین : IPSec Host to Hostتغَر کلی ترای ایجاد یک اتصال 

  آدرسIP هاضیي دیگر کِ قصذ اتصال اهي تا آى هاضیي را دارین 

  اًتخاب یک هتذ رهسًگاری تصَرت دستی یا خَدکار تا اتسارraccoon 

 خاب یک کلیذ هطترک هیاى ّر دٍ هاضیياًت 

 اًتخاب یک ًام هٌحصر تِ فرد ترای ّر اتصال 

  Network Administrator Toolsتٌظین گرافیکی تا اتسار 

 IPSec Tabدر خظ فرهاى اجرا کٌیذ ٍ از پٌجرُ تاز ضذُ  Network Administrator Toolsاتتذا دستَر زیر را ترای اجرای 

 را اًتخاب کٌیذ.

system-config-network 



 

 

 کلیک کٌیذ. Forwardتاز ضَد ٍ سپس رٍی  IPSec Settingکلیک کٌیذ تا ٍیسارد  Newدر پٌجرُ رٍی 

 

را  Active Connection when computer Startیک ًام هٌحصر تِ فرد ترای اتصال اًتخاب کٌیذ ٍ  IPsec – Nicknameدر پٌجرُ 

 اتصال را فؼال کٌیذ. Activeهی تَاًیذ اًتخاب کٌیذ. الثتِ هی تَاًیذ پس از اتوام تٌظیوات تصَرت دستی تا کلیک رٍی 



 

 را اًتخاب کٌیذ. Host to Host Encryptionًَع  IPSec – Connection Typeدر پٌجرُ 

 

 را اًتخاب کٌیذ. Automatic encryption mode selecting via IKA (raccoon)گسیٌِ  IPSec – Encryption Modeدر پٌجرُ 



 

 رٍی سیستن ًصة ضذُ تاضذ. raccoonّواًغَر گِ گفتِ ضذ، ترای ایجاد خَدکار کلیذ تایذ اتسار 

 را اًتخاب کٌیذ. 192.168.149.133را اًتخاب کٌیذ. تغَر هثال  Bهاضیي  IPتایذ آدرس  IPSec – Remote Networkدر پٌجرُ 

 

تر قرار   112.141.141.133تا آدرس  Bٍ هاضیي  112.141.141.132تا ادرس  Aپس ارتثاط اهي تایذ تصَرت دٍ عرفِ تیي هاضیي 

کلیذ را اًتخاب کٌیذ. ایي کلیذ حتوي ٍ حتوي تایذ هطترک تیي دٍ هاضیي تاضذ. هی تَاًیذ تصَرت  IPSeck – Keysدر پٌجرُ  خَاّذ تَد.

سؼی کٌیذ کلیذ ترکیثی از حرٍف ٍ اػذاد تاضذ. تغَر  استفادُ کٌیذ.کلیذ دلخَاُ را ٍارد کٌیذ. Generateیا ایٌکِ از  دستی کلیذ را ٍارد کٌیذ

 را ٍارد کٌیذ. seC0Re$هثال 



 

 

یک سری از  ipsec.EncryptionMode=autoفیلذ  خلاصِ تٌظیوات را هی تَاًیذ هطاّذُ کٌیذ. IPSec – Summaryدر پٌجرُ 

در  اختصاظ هی دّذ. raccoonٍ الگَریتن رهسًگاری را تصَرت پیص فرض تِ اتصال تَسظ ترًاهِ  authenticationٌذ ًَع تٌظیوات هاً

 کلیک کٌیذ. Applyپٌجرُ زیر رٍی 

 

 کلیک کٌیذ ٍ سپس دستَر زیر را اجرا کٌیذ. Saveرٍی  Fileاز هٌَی  Network Configurationاز پٌجرُ 

/etc/init.d/network  restart 



 کلیک کٌیذ. Activateاضافِ ضذُ است. ترای فؼال کردى آى تصَرت آًی ٍ دستی رٍی  IPSec Tabّواًغَر کِ هی تیٌیذ یک خظ در 

 

 پس از ایجاد یک اتصال رٍی هاضیي، فایل ّای زیر در هاضیي ساختِ هی ضًَذ.

 /etc/sysconfig/network-scripts/ifcfg-<nickname>  
 /etc/sysconfig/network-scripts/keys-<nickname>  
 /etc/racoon/<remote-ip>.conf  
 /etc/racoon/psk.txt  

 ًیس ساختِ خَاّذ ضذ raccoon.confاز ًَع خَدکار تاضذ فایل  Encryptionٍ اگر ًَع 

 

  IPSec Host to Hostتٌظین دستی اتصال 

ایجاد هی کٌین ٍ ّیچ تفاٍتی تیي رٍش  B رٍی هاضیي  raccoonرا تصَرت خَدکار ٍ تَسیلِ  IPSec Host to Hostدر ایي تخص اتصال 

 Automaticاستفادُ هی کٌین کِ هؼادل  raccoonگرافیکی ٍ دستی ٍجَد ًذارد. تٌْا هَاردی کِ تایذ فراهَش ًطَد ایي است کِ از اتسار 

Encryption  است ٍ ّوچٌیي از کلیذی کِ در هاضیيA (ساختین$seC0Reتؼٌَاى کلیذ هطترک استفادُ ه ).ی کٌین 

را در دایرکتَری  ifcfg-ipsec1تایذ فایلی تِ ًام  خَاّذ تَد. ipsec1اًتخاب هی کٌین  Bًاهی کِ ترای اتصال هاضیي 

/etc/sysconfig/network-scripts .ایجاد کٌین ٍ هقادیری را در آى ٍارد کٌین 

vi  /etc/sysconfig/network-scripts/ifcfg-ipsec1 



 iffg-name_connection_ipsecگام اٍل : ایجاد فایل 

 است ٍ درٍى آى اصلاػات زیر تایذ قرار گیرد. <ifcfg-<name _connection_ipsecضکل کلی ًام فایل 

1. DST=X.X.X.X 
2. TYPE=IPSEC 
3. ONBOOT=no/yes 
4. IKE_METHOD=PSK 

تا آدرس   Aقصذ ارتثاز اهي تا هاضیي  Bگسیٌِ اٍل اضارُ تِ آدرس هاضیي هقصذی دارد کِ قصذ ارتثاط اهي تا آًرا داریذ. در ایي هثال هاضیي 

 ضَد. X.X.X.Xجاگسیي  Aپس تایذ آدرس هاضیي را دارد.  192.168.149.132

 تؼییي هی ضَد. IPSecرا یؼٌی  Connectionگسیٌِ دٍم ًَع اتصال یا 

 Active Connection whenتاضذ هؼادل  yesًوی ضَد ٍلی اگر  Activeتاضذ ایي اتصال پس از تَت ضذى  noگسیٌِ سَم اگر 

computer Start .هقذار ایي گسیٌِ را ًیس  است ٍ ٌّگام تَت ضذى ایي کاًکطي فؼال خَاّذ ضذyes  تؼییي کٌیذ ٍ تَجِ کٌیذ

 ّر دٍ تایذ تا حرٍف کَچک تاضٌذ. no  ٍyesکِ 

 اًتخاب ضذُ است.  PSKگسیٌِ چْارم رٍش ایجاد کلیذ اضتراکی را تؼییي هی کٌذ کِ رٍش 

 گام دٍم : ایجاد کلیذ هطترک

است ٍ تایذ  keys-ipsec0تِ ًام  Aتؼییي کٌٌذُ کلیذی است کِ هطترک تیي دٍ هاضیي است. ایي فایل در هاضیي  keys-ipsec1فایل 

هسیر زیر در ّر هاضیٌی کِ در اتصال اهي قرار دارد کپی کٌیذ. ضکل کلی ایي فایل تصَرت زیر ٍ در  keys-ipsec1هحتَای آًرا در فایل 

 ٍجَد دارد.

less  /etc/sysconfig/network-scripts/keys-<name_connection_ipsec> 

 کپی کٌیذ. Bدر هاضیي  keys-ipsec1تصَرت زیر است کِ تایذ آًرا در فایل  Aدر هاضیي  keys-ipsec0هحتَای فایل 

IKE_PSK=”$seC0Re” 

 ضکل کلی هحتَای ایي فایل ّا تصَرت زیر است.

IKE_PSK=”SHARED_KEY” 

داضتِ تاضٌذ ٍ  read-onlyهجَز آًْاست کِ تایذ تٌْا هجَز  keys-name_connection_ipsecًکتِ تسیار هْوی کِ در ارتثاط تا فایل 

  تا دستَر زیر تغییر دّیذ. 466خَاًذُ ضًَذ پس لازم است هجَز آًْا را تِ  rootتٌْا تَسظ کارتر 

chmod  600 /etc/sysconfig/network-scripts/keys-ipsec1 

 



 ترای آدرس هاضیي را دٍر گام سَم : تؼییي تٌظیوات اتصال

در  conf.192.168.149.133کردى یک فایل تِ ًام  Forwardدادُ ضذ پس از  Bدر خَاست ٍرٍد آدرس هاضیي  Aٍقتی رٍی هاضیي 

 : Aهسیر فایل در هاضیي  هسیر زیر ساختِ ضذ کِ ضاهل تٌضیواتی است ٍدر ضکل زیر قایل هطاّذُ است.

less  /etc/raccoon/192.168.149.133.conf 

 

در زیر هسیر دایرکتَری  conf.192.168.149.132تصَرت  Aتا آدرس هاضیي  Bپیص از ّر چیس تایذ یک فایل در هاضیي 

/etc/raccoon .ایجاد کٌیذ 

remote X.X.X.X ُاضیي راُ دٍر است کِ در ایٌجا تایذ تا آدرس هاضیي ادرس ه تؼییي کٌٌذA .جاگسیي ضَد 

استتت ٍ ختتظ دٍم در حالتتت کلتتی هتتذ   aggressive، حالتتت  Redhatدر تَزیتتغ ّتتای هثتٌتتی تتتر   authenticationحالتتت یتتا هتتذ  

authentication .اًتخاب حالت ترای  را تؼییي هی کٌذauthentication  ٌِدلخَاُ تاى تایذ تجای گسیAutomatic Encryption  حالت

Manual .را اًتخاب هی کردیذ 

 my_identifier address رٍضی کِ تا آىhost  راُ دٍر تؼییي َّیت هی ضَد را تؼییي هی کٌذ کِ در ایٌجا تاaddress   هاضتیي راُ دٍر

 ایٌکار اًجام هی ضَد.

encryption_algorithm  الگَریتن اًتخاتی در ٌّگام ػولauthentication  3را تؼییي هی کٌذ کِ در ایٌجا از ًَعdes  کِ هخفف

Triple Data Encryption Standard است 

hash_algorith  ٍالگَریتوی کِ ارتثاط اهي هیاى دhost .را تا رهسًگاری دادُ ّای اًتقالی هیاًطاى تؼییي هیکٌذ 

authentication_method  ٍتؼییي کٌٌذُ هتذ ارتثاعی هیاى دhost  است کِ در ایٌجا چَى از ًَعIPsec Host to Host  از ًَع

pre_shared_key است. 

dh_group 

 

 



  raccoonچْارم : ایجاد فایل تٌظیوات اتسار گام 

فایل  raccoon.confفایل  است ٍ raccoonّواًغَر کِ گفتِ ضذ اگر هی خَاّیذ از رٍش ایجاد خَد کار کلیذ استفادُ کٌیذ ًیاز تِ اتسار 

 است. etc/raccoon.conf/. هسیر ایي فایل در دایرکتَری تٌظیوات آى است

vi  /etc/raccoon/raccoon.conf 

 ٍ هحتَای آى تصَرت زیر است :

 

 ( است.Pre Sahre Key)psk.txtّوچٌیي هسیر فایل پیص فرض ٍ  ّای ایي فایل ضاهل هسیر ّای دایرکتَری
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