
 .کبرّبی زیر را اًجبم دّیذ IBSng جْت ًرم افسار CentOS برای پیکر بٌذی فبیرٍال لیٌَکس

 .دٍ راُ ٍجَد دارد IBSng اًجبم هی دّن. برای کبًفیگ فبیرٍال لیٌَکس جْت ًرم افسار iptables ایي کبر را بب دستَرات

پبییي هی آیذ. در آهَزش ّبی زیبدی کِ  بب ایٌکبر سطح اهٌیتی لیٌَکس .CentOS غیر فعبل کردى فبیرٍال لیٌَکس .1

  .دیذم فبیرٍال رٍ غیرفعبل هی کردًذ

  .کِ ایي کبر تَصیِ هی شَد IBSng ببز کردى پَرت ّبی هربَط بِ .2

 غیر فعبل کردى فبیرٍال

 .برای ایي کبر دستَر زیر را ٍارد کٌیذ

1 *** 

2 service iptables stop 

3 *** 
 

 .سطح اهٌیتی لیٌَکس پبییي هی آیذ Firewall بب غیر فعبل کردى

 رٍی لیٌَکس IBSng پیکربٌذی فبیرٍال لیٌَکس بب ببز کردى پَرت

 .هرحلِ اٍل از پیکربٌذی فبیرٍال را بب کذ ّبی زیر آغبز هی کٌن .1

1 *** 

2 sysctl -p 

3 echo 1 /proc/sys/net/ipv4/ip_forward 

4 *** 
 

 در خط اٍل بب دستَر sysctl –p یک سری از پبراهتر ّبی ّستِ کرًل لیٌَکس را هی بیٌین.  



 

ٌکِ بستِ ّبیی کِ بِ کبرت شبکِ ارسبل هی ای شذى آى یعٌی 0است.  net.ipv4.ip_forward = 0 در ایٌجب هقذار پبراهتر

خط دٍم استفبدُ  تغییر کٌذ. برای ایي کبر از دستَر 1ًوی شًَذ. پس ببیذ هقذار آى بِ  Forward شًَذ، از بیي رفتِ ٍ بِ هقصذ

 .کٌیذ

 در خط دٍم هقذار پبراهتر ip_forward  ِتغییر هی کٌذ. برای 1ب Forward برت کردى بستِ ّبی ارسبل شذُ بِ ک

شَد. یک هشکل ٍجَد دارد ایي است کِ ایي تٌظین هَقتی  1پبراهتر برابر  ّبی شبکِ دیگر در لیٌَکس ببیذ هقذار ایي

  .بَد. بب ریستبرت شذى لیٌَکس از بیي هی رٍد خَاّذ

 .برای رفع ایي هشکل کذ زیر را ٍارد کٌیذ

1 *** 

2 nano /etc/sysctl.conf 

3 *** 
 

تغییر هی  1را بِ  0را پیذا کٌیذ ٍ هقذار  ip_forward ببز هی شَد. پبراهتر nano در ٍیرایشگر sysctl.conf بب دستَر ببلا فبیل

 .را فشبر دّیذ Enter .را تبیپ کٌیذ y .بگیریذ را Ctrl+X دّیذ. سپس



 

 .برای هشبّذُ تغییرات کذ ّبی زیر را ٍارد کٌیذ

1 *** 

2 reboot 

3 sysctl net/ipv4/ip_forward 

4 *** 

 

آهذ برای هشبّذُ تغییرات بب استفبدُ از کذ خط  لیٌَکس ریستبرت هی شَد. بعذ از ایٌکِ لیٌَکس بَت شذ ٍ ببلا reboot بب کذ

 .تغییر پیذا کردُ است 1بِ  ip_forward پبراًتر دٍم هی بیٌیذ کِ هقذار

 

 .هرحلِ دٍم از کبًفیگ فبیرٍال لیٌَکس را بب کذ ّبی زیر اداهِ هی دّن .2

 یبدآٍری



ری در فبیرٍال ًذارین. اهب هعوَل ًیبزی بِ تغیی هی ببشٌذ. لازم است بذاًیذ در حبلت 1113ٍ  1112، پَرت  IBSng پَرت ّبی

 .ببز شًَذ کذ ّبی زیر را ٍارد کٌیذ IBSng پَرت اگر در هَاقعی ًیبز شذ کِ دٍ

1 *** 

2 iptables -A INPUT -p tcp -m state --state NEW -m tcp --dport 1812 -j ACCEPT 

3 iptables -A INPUT -p tcp -m state --state NEW -m tcp --dport 1813 -j ACCEPT 

4 service iptables save 

5 *** 

 

 یبدآٍری

ّبی زیر الساهی است  Rule ٍ ًَشتي 1223پَرت  استفبدُ هی کٌیذ ببز کردى IBSng برای اتصبل بِ PPTP اگر شوب از سرٍر

 .ایي کذّب ًیبزی ًیست بِ IBSng ٍلی در حبلت هعوَل ًصب

1 *** 

2 iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 

3 iptables -A INPUT -i eth0 -p tcp –dport 1723 -j ACCEPT 

4 iptables -A INPUT -i eth0 -p gre -j ACCEPT 

5 iptables -A FORWARD -i ppp+ -o eth0 -j ACCEPT 

6 iptables -A FORWARD -i eth0 -o ppp+ -j ACCEPT 

7 iptables -t filter -I FORWARD -p tcp -m tcp --tcp-flags SYN,RST SYN 

8  -m tcpmss --mss 1300:8000 -j TCPMSS --set-mss 1300 

9 service iptables save 

10 *** 

 

 در خط اٍل دستَر iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE را ٍارد کٌیذ.  

t nat- برای ترجوِ آدرس استفبدُ هی شَد. t- هخفف table— است. A- هخفف append یب add است. 

POSTROUTING برای تغییر آدرس هبذا بِ کبر هی رٍد. o- هخفف out –interface— است. eth0 َد ایٌترفیس ّن خ

 .است POSTROUTING یب زًجیر chain یب قبًَى برای rule یک -j MASQUERADE .خرٍجی لیٌَکس است

تغییر  112.181.1.11، بِ آیپی eth0 ایٌترفیس بب ایي دستَر توبهی بستِ ّبی فرستبدُ شذُ از سرٍیس ّبی داخل لیٌَکس بِ

 .پی ترجوِ هی شًَذّبی هبذا بِ ایي آی آیپی هی دٌّذ. یعٌی آیپی سرٍیس

 در خط دٍم دستَر iptables -A INPUT -i eth0 -p tcp –dport 1723 -j ACCEPT را ٍارد کٌیذ.  

– in هخفف -i eth0 .هی شَد برای فیلتریٌگ بستِ ّبیی کِ داخل لیٌَکس هی شًَذ استفبدُ INPUT از زًجیر

interface— است. eth0 ّن کِ ایٌترفیس خرٍجی است. p tcp-  هخفف پرٍتکلّن tcp است. dport-  ّن پَرت هقصذ را

 .یب قبًَى است rul ّن یک -j ACCEPT .هشخص هی کٌذ



از کذ ببلا، بستِ ّبیی کِ از خبرج ٍارد لیٌَکس  ًصب شذُ رٍی لیٌَکس است. بب استفبدُ IBSng هتعلق بِ ًرم افسار 1223پَرت 

 ّذایت هی شًَذ IBSng ز ایي پَرت بِ سوتتبعیت هی کٌٌذ بب استفبدُ ا tcp هی شًَذ ٍ از پرٍتکل

 در خط سَم دستَر iptables -A INPUT -i eth0 -p gre -j ACCEPT را ٍارد کٌیذ.  

است،  ppp کِ یک پرٍتکل اهٌیتی gre از پرٍتکل لیٌَکس برٍد ٍ eth0 در ایي دستَر اگر بستِ ای از خبرج بِ سوت ایٌترفیس

 .اجبزُ ٍرٍد پیذا هی کٌذ ACCEPT یب قبًَى rule تبعیت کٌذ، بب

 در خط چْبرم دستَر iptables -A FORWARD -i ppp+ -o eth0 -j ACCEPT را ٍارد کٌیذ.  

 در خط پٌجن دستَر iptables -A FORWARD -i eth0 -o ppp+ -j ACCEPT را ٍارد کٌیذ.  

 است. از ppp ٍ سرٍیس eth0 هقصذ هبذا ٍ استفبدُ هی شَد. آدرس ّبی ppp بستِ ّبی Forward از ایي دٍ دستَر برای

FORWARD ّبی شبکِ استفبدُ هی شَد برای ارسبل بستِ ّب بیي کبرت. 

 در خط ششن در جذٍل filter تٌظیوبتی برای Forward  شذى بستِ ّب اعوبل هی شَد. بِ علت طَلاًی بَدى ایي کذ

  .آى را در دٍ خط ًَشتن

 در خط آخر دستَر service iptables save رای رخیرُ کردى دستَر ّبی ببلا ٍارد کٌیذرا ب.  

 .در شکل زیر رٍش ٍارد کردى کذ ّب را هی بیٌیذ

 

 ًکتِ

شًَذ، هی تَاًٌذ بِ سرٍر ٍبسبیت پیٌگ داشتِ ببشٌذ  اگر دستَر خط ششن را بذرستی ٍارد ًکٌیذ، یَزر ّبیی کِ بِ سرٍر ٍصل هی

 .را ببز کٌٌذ ٍلی ًوی تَاًٌذ آى ٍبسبیت

 ًکتِ

 ّب رٍ پبک کٌیذ. هثلا در شکل زیر کذی ّست کِ هی کٌٌذ اٍى reject ّب رٍ packet کذّبیی بَدًذ کِ iptables اگر در فبیل

packet ٍّب ر reject ایي ّبیی کِ بِ .هی کٌذ Reject ختن هی شًَذ رٍ پبک کٌیذ. 



 

 ًکتِ

 .کذ زیر استفبدُ کٌیذ اگر هی خَاّیذ تٌظیوبت اًجبم شذُ را ببیٌیذ ٍ از صحت کبر خَد هطوئي شَیذ از

1 *** 

2 nano /etc/sysconfig/iptables 

3 *** 
 

 .در شکل زیر هی تَاًیذ ایي تٌظیوبت را ببیٌیذ

 



 


