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Switch Operation :  

 

گران تر است .  Hubدارد با این تفاوت که قیمت آن از   Hubسوئیچ از نظر ظاهری شباهت زیادی به هاب 

در هنگام دریافت یک بسته آن را از تمام   Hubعمل می کند . Hubسوئیچ بسیار هوشمندتر و کاراتر از یک 

 MACنمی کند بلکه  Forwardعبور می دهد ولی سوئیچ ترافیک را روی کل پورت های خود پورت هایش 

Address  ورتی ارسال می کند که کامپیوتر بسته را بررسی می کند و بر اساس آن آدرس بسته را به پ

 گیرنده اطلاعات متصل می باشد . 

 

نحوه که  CSMA/CDها استفاده می شد از مکانیسم خاصی به نام  Hubقدیمی که از  LANدر شبکه های 

را کنترل می کرد استفاده می شد . به دلیل استفاده تمامی کامپیوترها از پهنای ارسال و دریافت فریم ها 

باند مشترک ، در صورتی که یکی از دستگاه ها اقدام به ارسال فریمی نماید ، دیگران تنها باید منتظر 

گر نمایند . بوده و نمی توانند در این زمان اقدام به ارسال اطلاعات به سمت دستگاه های دیدریافت آن فریم 

رخ خواهد داد که به این   Collisionاگر دو دستگاه به صورت همزمان اطلاعاتی را ارسال کنند تصادم یا 

        عضوی از یک  Hubکلیه دستگاه های متصل به یک اطلاق می شود .   Half – Duplexشرایط 

Collision Domain   . هستند 

 

و وسعت انجام می دهد  2گنجانده شده در داخل فریم لایه   MACسوئیچ عملیات ارسال فریم را بر اساس 

بسیار محدود است یعنی هر پورت سوئیچ و کامپیوتری که مستقیما با آن در  Collision Domainگسترش 

جداگانه قرار دارند . تمامی دستگاه های متصل به پورت های  Collision Domainتماس است در داخل یک 

عمل می نمایند یعنی کلیه دستگاه ها همزمان می توانند اقدام به ارسال   Full – Duplexسوئیچ به صورت 

و دریافت اطلاعات نمایند . فریم های معیوب و بد توسط سوئیچ به دستگاه های دیگر ارسال نمی شود . 

 د .ایرا محدود به یک حجم خاصی نم  Broadcastسوئیچ می تواند ترافیک 
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  تفاوت سوئیچ با هاب :

 
        Collision  :  CSMA/CD 

        Half – Duplex     

        Bandwidth Sharing 

        Error Propagation 

        High Traffic 

        Security Treatment 

 
        No  Collision   

        Full – Duplex 

        No  Bandwidth Sharing   

        No  Error Propagation 

        Low Traffic 

        No  Security Treatment 

 

 Switch Layer 2 :   

 می کند :  Floodحالت هایی که سوئیچ بسته ها را 

        Unknown Unicast MAC – Address     

        Broadcast  :   MAC : FFFF.FFFF.FFFF   

        Multicast ( Default ) 
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  :  MAC – Tableجدول 

              به نامدر زمان ارتباطات کامپیوترها با سوئیچ در داخل سوئیچ جدولی ایجاد و کامل خواهد شد 

MAC – Address – Table  که این جدول شامل کلیه آدرس هایMAC – Address  کامپیوترها و تجهیزات

  Dynamicشبکه ای می باشد که به پورت های سوئیچ متصل می باشند . مقادیر داخل جدول به صورت 

. با کامل شدن این جدول سوئیچ بر اساس اطلاعات داخل این جدول خواهد شد (   Updateبروزرسانی )

 بسته ها را به مقصد ارسال خواهد کرد . 

 

 پر خواهد شد : MAC – Tableزیر جدول  در سوئیچ به دو روش

 Static   

 وارد می کنیم :  Staticدستگاه های مورد نظر را به صورت   MAC – Addressبا دستور زیر 

Switch ( config ) # MAC – Address – Table    Static    H.H.H    VLAN   

vlan-id   Interface  type  mod/num 

 Dynamic 

هر دستگاهی که اقدام به ارسال بسته ای بکند را به صورت  MAC – Address،  سوئیچدر این حالت 

Dynamic  در جدولMAC – Table  خودLearn   می کند . در این حالتLearning   از طریقSource MAC 

 .  Destination MACاز طریق   Forwardingصورت می گیرد و 

  

  :  MAC – Tableدیدن جدول  دستور

 

Switch # Show   MAC – Address – Table    [ Dynamic | Static ]    [ VLAN   vlan-id ]  

     [ Interface  type  mod/num ]   [ Address   MAC – Address ] 

 سوئیچ :  MACدستور پاک کردن جدول 

Switch # Clear   MAC – Address   Dynamic  [ VLAN   vlan-id ] [ Interface 

 type  mod/num ] [ Address   MAC – Address ] 
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 ذخیره شده اند را پاک می کند .  Dynamicهایی که به صورت MACقط فاین دستور 

 

 نکته :

 .ثانیه می باشد و قابل تغییر است  033در سوئیچ  MAC – Tableجدول   Updateزمان 

 

 : MAC – Tableجدول   Updateدستور تغییر زمان 

Switch ( config ) # MAC – Address – Table   aging – time   Seconds 

 

  : MAC – Tableجدول   Updateدستور دیدن زمان 

 

Switch # Show     MAC – Address – Table      aging – time 

 

 نکته :

 موجود نباشد MAC – Tableدر صورتی که اطلاعاتی توسط یک سوئیچ دریافت شود که مقصد آن در لیست   

 ، سوئیچ آن بسته را به کلیه پورت های خود ارسال خواهد کرد . مانند یک هاب عمل می کند .

 

 :  TCAMدستور دیدن جدول 

Switch # Show    Controller   TCAM 
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CAM Table : Content  Addressable  Memory  Table 
 

 
 

CAM Table :  

 

استفاده می کنند . زمانی که   L2 Switchingبرای   CAMتمامی سوئیچ های کاتالیست سیسکو از جدول 

به ثبت خواهد رسید .   CAMآن در داخل جدول  Source Macتوسط سوئیچ دریافت می شود ، آدرس فریمی 

  MACدر مقابل آدرس آن و نیز زمان دریافت   VLANدر حالت کلی شماره پورت دریافت کننده فریم ، شماره 

است که   MAC Tableهمان جدول  CAM Tableدر واقع جدول به ثبت خواهد رسید .   CAMدر داخل جدول 

به صورت سخت افزاری در سوئیچ قرار داده شده است تا سرعت پردازش را بالا ببرد . اطلاعات هر دو جدول 

 یکسان است .

 

 نکته : 

ها مربوط Ingress Queueزمانی که یک فریم توسط پورتی از سوئیچ دریافت می شود ، فریم مزبور در داخل  

  Queueمی کنید ( هر  مشاهده صفحه قبلبه پورت دریافت کننده قرار می گیرند ) همانگونه که در شکل 

را می توان بر روی هر کدام از  و همچنین سطح متفاوتی از اولویتمی تواند چندین فریم در حال انتظار باشد 

Queue پورت های سوئیچ را می توان به گونه ای تنظیم کرد که فریم های حساس به  ها اختصاص داد .

 زمان ، مانند ترافیک صوت و تصویر را زودتر از دیگر فریم ها پردازش و ارسال نماید . 
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  QoS ACLs و  Security ACLsمشاهده می کنید اگر بر روی سوئیچ  صفحه قبلهمانگونه که در شکل 

ها ( همزمان با هر سه یعنی Ingress Queue)نوشته شده باشد ، اگر فریمی از پورتی وارد سوئیچ شود 

Security ACLs   وQoS ACLs  وCAM Table   بررسی می شود و بعد ارسال خواهد شد . هیچ کدام بر

 اختصاص داده شده است . سخت افزار  کدام از آنها یک هر برای د چوندیگری اولویت ندارن

 

 نکته :

 

  سخت افزارهای بعد از بررسی توسط قرار داشتندها Ingress Queue که قبلا در صف های فریم ها

Security ACLs  وQoS ACLs  وCAM Table  در صف های دیگری قرار می گیرند که مربوط به پورت خروجی

  ها نام دارند .Egress Queueاست و 

 

MLS : MultiLayer Switch 

         از پشتیبانی می کنند که عبارتند  MLSلف پروسه تمخسوئیچ های کاتالیست سیسکو از دو نوع 

Route Caching و  که روش قدیمی تر بودهTopology – Based   . که متد جدیدتری می باشد 

 

 Route Caching  

بدین وجود دارد   Switch Engin (SE )و   Route Processor ( RP )در این متد نیاز به استفاده از هر دوی 

        چک Routing Tableبا جدول   RPترتیب که اولین پاکت هر کدام از جریان های ترافیکی باید از داخل 

ین عملیات را دریافت کرده و نتیجه ا  SE. سپس می شود و مقصد یا پورت خروجی آن مشخص می شود 

پاکت های بعدی مربوط به همان خود به ثبت می رساند و از این به بعد   MLSیک میانبر در داخل جدول 

به   SEو توسط   MLSندارند و از طریق اطلاعات میانبر ثبت شده در داخل جدول   RPجریان نیازی به عبور از 

 عت بالایی دارد و در سوئیچ های قدیمی استفاده می شد .این روش سرمقاصد خود ارسال خواهند شد . 
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 Topology – Based   

بدین ترتیب که سوئیچ از روی اطلاعات مربوط در این متد از یک سخت افزار منحصر به فرد استفاده می شود 

و آن را در داخل یک سخت افزار مخصوص قرار می دهد . یک دیتابیس جداگانه ایجاد کرده   Routingبه جدول 

پاکت های دریافت شده توسط سوئیچ با بررسی این دیتابیس به مقاصد خود ارسال می شوند که به دلیل 

برای هدایت پیام ها ، سرعت انجام کل پروسه بسیار بیشتر از متد قبلی انحصاری بودن این سخت افزار 

  Routingیکسان بوده و به محض بروز تغییری در جدول  Routingکاملا با جدول  است . محتویات این دیتابیس

   نامیده  Cisco Express Forwarding ( CEF )این جدول نیز به روز خواهد شد. این متد در سیسکو به نام 

 می شود . 

 

FIB Table : Forwarding Information Base 

. می باشد  ایجاد می گردد که این جدول نیز به صورت سخت افزاری   Routingاز روی جدول   FIBجدول 

است . که در آن   Next – Hop MAC – Addressدارد که  Routingجدول فقط یک رکورد اضافی نسبت به 

MAC Address  هایی را ذخیره می کند که پاکت ها باید به آنها ارسال شود یعنی خودش قبلاARP   زده و

MAC   آنها را به دست آورده است و ذخیره کرده تا سرعت ارسال بسته ها بالا رود . چون در حالت

Forwarding   به نام فریم ها تغییر می کنند با یک قسمت سخت افزاریL3 Frame Rewrite   این کار را

و هدف از آنها  برای پردازش       پاکت هایی که به صورت نرمال می باشنددر سوئیچ ها انجام می دهد . 

Forwarding   می باشد از این سخت افزار استفاده می شود ولی برای پاکت هایی که باید پاسخی را

بلکه از نرم افزار سوئیچ ها نمی توانند از این سخت افزار استفاده کنند  ARPدریافت کنند مانند بسته های 

 استفاده می کنند .

 

 را مشاهده می کنید :  CAMو جدول   FIBدر زیر جدول 
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TCAM Table : Ternary Content – Addressable Memory Table 

 

 

 

ACL ها برای بررسی و کنترل ترافیک مورد استفاده قرار می گیرند . هرACL  از یک یا چندین قانون یا      

ACL Entry ( ACE )   تشکیل شده است که دستگاه ها باید به ترتیب اولویت این قوانین را در مورد هر پاکت

     ها توسط سخت افزار انجام ACLپروسه بررسی   Multilayerمورد بررسی قرار دهند . در سوئیچ های 

خود  TCAMد در تنها با یک بار مراجعه به جداول موجو  Multilayerمی پذیرد . به عبارتی دیگر ، سوئیچ های 

ها مقایسه نمایند . حتی  QoS ACLها و یا  Security ACLمی توانند پیام ها را با تمامی قوانین مربوط به 

بوده و بنابراین عملیات بررسی پیام ها در هر دو جهت ورودی و  TCAMبرخی از سوئیچ ها دارای بیش از یک 

بخش دارای دو   TCAMصورت می گیرد . جدول   L2 / L3 Forwardingخروجی به صورت همزمان با عملیات 

 زیر است :

 Feature Manager ( FM ) :  بعد از ایجاد یکACL  و مشخص شدن قوانین  ،FM  می شود  باعث

قرار بگیرد تا سوئیج تنها با یک بار مراجعه به  TCAMتمامی این قوانین به صورت مجتمع در داخل حافظه  تا

 این جدول قادر به بررسی تمامی پیام ها با قوانین باشد.

 Switching Database Manager ( SDM )  : در مورد برخی از سوئیچ های سیسکو می توانید

را بر عهده ها  پارتیشن مدیریت وظیفه SDMرا به پارتیشن های مختلف تقسیم بندی کنید که  TCAMحافظه 

  دارد .
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Switch Port Configuration : 

 

 :   Ethernetاستاندارد 

 

پایه ریزی شد. این استاندارد در   IEEE 802.3با نام استاندارد  0893در حدود سال   Ethernetاستاندارد 

شکل گرفت.  Twisted Pairو   Coaxialو با استفاده از کابل های   Mbps 10گذشته دارای سرعتی معادل 

امروزه شبکه های اترنت بسیار محبوب هستند و پیشرفت قابل توجهی در آنها به وقوع پیوسته است . 

در   Gbps 10و   Gbps 1و   Mbps 100 شبکه اترنت امروزی گسترش یافته و با تجهیزات آن با سرعت های 

 دسترس می باشند .

 :   Ethernetمعرفی انواع استانداردهای 

 

 10Base 2 

      استفاده   Thinnetنوع   Coaxialمتر باشد که از کابل های  091در این استاندارد طول کابل می تواند 

در شبکه هایی با  Thinnetمتر می باشد . از کابل های  3.1و حداقل طول کابل بین دو کامپیوتر  می شود

 استفاده می شود .   Busتوپولوژی 

 10Base 5 

) ضخیم (  Thicknetنوع   Coaxialمتر باشد که از کابل های  133در این استاندارد طول کابل می تواند 

 متر می باشد. 2.1استفاده می شود و حداقل طول کابل بین دو کامپیوتر 

 10Base T 

  Tی شود و استفاده   م  Twisted Pairمتر باشد که از کابل های  033در این استاندارد طول کابل می تواند 

 STPاستفاده می شود ولی از کابل   UTP CAT3می باشد که از نوع    Twisted Pairدر این عبارت حرف اول 

هم می توان در این استاندارد استفاده کرد و در این توپولوژی از هاب یا سوئیچ   UTPو سایر کابل های  

به هاب یا سوئیچ متصل  Twisted Pairا یک کابل استفاده می شود . همچنین در این استاندارد هر کامپیوتر ب

 می شود . 

 100Base TX 

متر  033شناسایی می شود. طول کابل می تواند   FastEthernetیا  IEEE 802.3uاین استاندارد به نام 

استفاده خواهد شد و از دو رشته کابل  UTP CAT5   ، CAT6  ،5eاز نوع    Twisted Pairباشد و از کابل های 

 برای تبادل اطلاعات استفاده می شود .
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 100Base FX 

متر  202استفاده می شود . طول کابل می تواند   Multimodeدر این استاندارد بیشتر از کابل فیبرنوری 

 اهد شد .استفاده خو  SCو   STباشد و برای اتصال در این استاندارد بیشتر از کانکتورهای نوع 

 1000Base T 

متر باشد و از کابل های  033شناسایی می شود. طول کابل می تواند   IEEE 802.3abاین استاندارد به نام 

Twisted Pair    از نوعUTP CAT5   ، CAT6  ،CAT 5e  و کانکتورRJ – 45   استفاده می شود و از چهار جفت

 سیم برای تبادل اطلاعات استفاده می شود . 

 1000Base SX 

کابل دو نوع در این استاندارد از  شناسایی می شود.  GigabitEthernetیا  IEEE 802.3zاین استاندارد به نام 

  13متر و قطر هسته  223میکرون که حداکثر طول سیم برابر با   62,5با قطر هسته   Multimodeفیبرنوری 

 .باشد استفاده می شودمتر می  113میکرون که حداکثر طول سیم برابر با 

 1000Base LX 

در این استاندارد از کابل  شناسایی می شود.  GigabitEthernetیا  IEEE 802.3zاین استاندارد به نام 

 کیلومتر باشد. 03میکرون استفاده می شود و طول کابل می تواند  8با قطر هسته   Single Mode فیبرنوری

 Ethernet 10 Gbps 

ارتباط در   کیلومتر باشد. 40و طول کابل می تواند  شناسایی می شود  IEEE 802.3aeاین استاندارد به نام 

و   MANو   LANمی باشد و می توان در شبکه های   Full Duplexاین استاندارد کاملا دو طرفه همزمان یا 

WAN  . استفاده نمود 

 10GBase SR 

با منبع  MultiModeرا از طریق فیبرنوری نوع  GigabitEthernet 10عت  این استاندارد امکان دسترسی به سر

 متر را خواهد داد .   033نانومتر برای مسافت  913نور لیزر با طول موج کوتاه 

 10GBase LR 

با  Single Modeرا از طریق فیبرنوری نوع  GigabitEthernet 10این استاندارد امکان دسترسی به سرعت  

 کیلومتر را خواهد داد . 10نانومتر برای مسافت  10310ر با طول موج بلند منبع نور لیز
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 10GBase ER 

با  Single Modeرا از طریق فیبرنوری نوع  GigabitEthernet 10این استاندارد امکان دسترسی به سرعت  

 . کیلومتر را خواهد داد 40نانومتر برای مسافت  1550منبع نور لیزر با طول موج بلند 

 10GBase SW 

با منبع  MultiModeرا از طریق فیبرنوری نوع  GigabitEthernet 10این استاندارد امکان دسترسی به سرعت  

 متر را خواهد داد .  033نانومتر برای مسافت  913نور لیزر با طول موج 

 10GBase LW 

برای  Single Modeنوری نوع را از طریق فیبر GigabitEthernet 10این استاندارد امکان دسترسی به سرعت  

 استفاده خواهد شد .   SONETکیلومتر را خواهد داد و در شبکه های  10مسافت 

 10GBase EW 

با  Single Modeرا از طریق فیبرنوری نوع  GigabitEthernet 10این استاندارد امکان دسترسی به سرعت  

  SONETکیلومتر را خواهد داد و در شبکه های  40نانومتر برای مسافت  1550منبع نور لیزر با طول موج بلند 

 استفاده خواهد شد .

 10GBase T 

 033برای مسافت   UTPرا از طریق کابل  GigabitEthernet 10این استاندارد امکان دسترسی به سرعت  

 10می باشد با این تفاوت که در این استاندارد سرعت   FastEthernetمتر خواهد داشت . شبیه استاندارد 

Gbps  . پشتیبانی خواهد شد 

 

 

 

 

 

 

 

 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 15 

 پیکربندی مربوط به پورت های سوئیچ :

 اجرا کنیم :  Globalبرای وارد شدن به محیط پیکربندی یک پورت باید دستور زیر را در محیط 

Switch  ( config ) # Interface   Type     module / number 

Switch  ( config – if ) # 

Type   : 

 یا   Fastehhernet یا   Ethernetنوع اینترفیس را مشخص می کنیم مثلا :   typeدر قسمت 

Gigabitethernet   یا … 

Number   : 

 یا اینترفیس مورد نظر نوشته می شود .  portشماره   num در قسمت 

 . شروع می شود 0/1شماره اینترفیس در سوئیچ از 

 دو نوع سوئیچ داریم :

 Fixed  سوئیچ هایی که ماژول های توکار دارند و نمی توان به آنها ماژول اضافه کرد و چون فقط :

 آن صفر است .  Moduleیک ماژول دارد همیشه قسمت 

 Modular  : سوئیچ های بزرگی که تعداد ماژول های بیشتری دارند و می توان ماژول به آنها اضافه

 شماره ماژول ذکر شود .  Moduleکرد و باید حتما در قسمت 

 

 روشن یا خاموش کردن یک اینترفیس :

Switch ( config ) # interface  Type     module / number 

  فعال  می شود غیریا  خاموش

Switch ( config – if ) # Shutdown     

 یا فعال می شود  روشن

Switch ( config – if ) # No  Shutdown     

 یا اینترفیس :  Portفرمان نمایش دادن وضعیت یک 

 

Switch # show interface    Type     module / number 
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 ها : Portفرمان نمایش دادن وضعیت تمام 

Switch # show interface status 

 
 :   Poreفرمان تغییر نام برای هر 

توضیحی می باشد که برای هر اینترفیس می توان نوشت و برای مدیریت بهتر اینترفیس ها از آن استفاده 

 می شود .

 Switch ( config ) # interface  Type     module / number 

Switch ( config – if ) # Description   name  

 
 دستور انتخاب چند پورت :

 
 روش وجود دارد : سه

 روش اول برای انتخاب اینترفیس های غیر متوالی : 

 

Switch ( config ) # Inteface  range   type   num  type num …  

 مثال :

Switch ( config ) # Inteface  range    Fastethernet 0/1 Fastethernet 0/3   

Fastethernet 0/6 …  

Switch ( config – Range – if ) #  

 روش دوم برای انتخاب اینترفسی های متوالی :

 

Switch ( config ) # Inteface  range   type   num – num  

 

 مثال : 

Switch ( config ) # Inteface  range    Fastethernet 0/1 – 5  

Switch ( config – Range – if ) # 
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 ی متوالی و غیر متوالی ) ترکیبی ( :س هایبرای انتخاب اینترف سومروش 

 

Switch ( config ) # Inteface  range  Fastethernet 0/1 , Fastethernet 0/3 – 7 , 

Gigabitethernet 0/2 

Switch ( config – Range – if ) # 

 

 و فراخوانی آنها : برای انتخاب اینترفیس ها در زمان های دلخواه  Macroاستفاده از یک 

 :  Macroتعریف 

Switch ( config ) # Define     Inteface – range     macro – name     Type     

mod/num , Type     mod/num … 

 :  Macroفراخوانی 

Switch ( config ) # Inteface  range   Macro   macro – name  

 

Speed  : 

 سرعت انتقال یک بیت در زمان  

 

 سرعت اینترفیس ها در انتقال یک بیت :

 

Ethernet      10 mbps    :   IEEE 802.3 

FastEthernet   100 mbps    :  IEEE 802.3u 

GigabitEthernet  1000  mbps  :   IEEE 802.3z , IEEE 802.3ab 

TenGigabitEthernet   10000  mbps  :   IEEE 802.3ae 

 

 فرمان تغییرسرعت یک اینترفیس :

Switch ( config – if ) # Speed { 10 | 100 | 1000 | Auto }    
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 نکته :

سوئیچ ( برابر  وطرف پورت ) اینترفیس های هر د واگر دو سوئیچ را به یکدیگر وصل کنیم باید سرعت هر د

استفاده کنیم و دو سوئیچ با توافق هم از بالاترین سرعت ممکن برای انتقال   Auto, بهتر است از باشند 

 داده استفاده میکنند .

 اینترفیس :  Duplexتنظیم 

Switch ( config – if ) # Duplex { Half | Full | Auto }  

 نکته :

                   بین باید  که    Runt Errorوقتی   .   errorیعنی    byte 64از   کوچکتر بسته های  شبکه  در 

( 64 – 1518 byte )  64باشد کمتر از byte   باشد یعنی احتمالا مشکلDuplex   در شبکه وجود دارد و

 شبکه سرعت پایینی دارد .

  وصل  Hubتنظیم کنیم مگر در حالتی خاص مثلا سوئیچ را به یک   Fullرا در حالت  Duplexهمیشه باید

 کنیم .

 

  Autoو دیگری در حالت   Fullرخ میدهد . در حالتی که یکی از سوئیچ ها در حالت   Collisionحالت  وددر هر 

 3, پس سوئیچ است یا نه   autoرا در حالت   Duplexرا نمی دهد که  3جواب سوئیچ  0باشد چون سوئیچ 

  Fullو طرف دیگر حالت   Halfو چون یک طرف پورت   Halfهد یعنی حالت خود را در حالت کمتر قرار می د

 رخ می دهد .   collisionاست 

 است .  Autoدر سوئیچ   Duplexپیش فرض حالت 
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 نکته : 

   وارد کنیم یعنی در حالت پیش  Staticبهتر است تنظیمات جاهای حساس شبکه را همیشه به صورت 

 فرض ها قرار ندهیم .

 

 مدیریت خطاهای مربوط به پورت های سوئیچ :

های کاتالیست سیسکو توانایی شناسایی اتوماتیک خطاهای مربوط به پورت های خود را دارند . در  سوئیچ

      های سوئیچ روی دهد ، پورت مزبور در وضعیت غیرفعال قرار صورتی که یک خطا در مورد یکی از پورت

مچنین در بعضی مواقع می گیرد تا مدیر شبکه بعد از بررسی خطا اقدام به فعال سازی دستی آن نماید . ه

 خود سوئیچ نیز می تواند بعد از گذشت مدت زمان اندکی اقدام به فعال کردن پورت غیرفعال شده بکند .

 

 شناسایی اتوماتیک خطاها :

سوئیچ های کاتالیست سیسکو توانایی شناسایی اتوماتیک خطاهای مربوط به پورت های خود را دارند . در 

قرار گرفته و عملکرد پورت نیز   errdisableوضعیت آن به صورت صورت یافت شدن خطایی در روی پورت ، 

صی از خطا باعث غیرفعال شدن تا تنها نوع خاغیرفعال خواهد شد . این رفتار سوئیچ را می توان کنترل نمود 

 یک پورت گردد. برای این کار از دستور زیر استفاده می کنیم :

 

Switch ( config ) # [ no ] errdisable   detect cause  [ all | cause – name ] 

 

پارمترهایی . در حالت کلی انواع می توانید نام مربوط به یک خطا را بنویسید  cause – name به جای متغیر 

 که می توان به جای متغیر فوق قرار داد عبارتند از :

 All  تایپ این پارامتر باعث می شود تا سوئیچ در قبال تمامی خطاهای ممکن از خود واکنش :

 دهد .  انجام

 Arp – inspection  اشاره به خطاهای مربوط به پروسه :Dynamic ARP inspection .دارد 

 BPDU Guard  : تایپ این پارامتر باعث می شود تا در صورتی که یک پورتPortFast   اقدام به

 نماید ، سوئیچ اقدام به شناسایی یک خطا نماید .  BPDUدریافت پیام 

 Channel – Misconfig  اشاره به خطاهای مربوط به :EtherChannel  . دارد 
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 DHCP – Rate – Limit  اشاره به خطاهای مربوط به :DHCP Snooping  . دارد 

 DTP – Flap  : در صورتی که وضعیتtrunking   از یک نوع به نوع دیگر تغییر می یابد ، سوئیچ یک

 پیام خطا تولید خواهد کرد .

 GBIC – invalid  در صورت استفاده از ماژول های مشکل دار :GBIC  وSFP  سوئیچ یک پیام خطا

 خواهد داد .

 Llpower  ویژگی : اشاره به خطاهای مربوط بهPoE . دارد 

 L2 ptguard  دارد . 2: اشاره به خطاهای مربوط به تونل های ایجاد شده در سطح لایه 

 Link – Flap  در صورتی که وضعیت :Link state   یک پورت به صورتFlapping  بوده و به صورت

 خطا مبنی بر آن تولید خواهد کرد . متغیر باشد سوئیچ یک پیام  Downو   Upمتناوب مابین 

 Loopback  اشاره به خطاهای مربوط به قرارگیری یک پورت در وضعیت :Loop back . دارد 

 Pagp – Flap  در صورتی که پورت :EtherChannel  دارای تنظیمات صحیح نباشد ، سوئیچ یک پیام

 خطا تولید خواهد کرد .

 Psecure – Violation :  اشاره به خطاهای ایجاد شده در قبال استفاده از ویژگی های امنیتی در

 دارد . ( Port Security )روی پورت ها 

 Root Guard :  در صورتی که پیامBPDU   مربوط به سوئیچRoot   از یک پورت نامربوط دریافت گردد

 ، پیام خطایی مبنی بر آن تولید خواهد شد .

 security – Violation : شاره به خطاهای مربوط به ویژگی اPort Security . دارد 

 Storm – Control :  در صورت افزایش کانترهای مربوط به ویژگیStorm Control  یک پیام خطا

 تولید خواهد شد .

 UDLD :  در صورت قرارگیری یک پورت در وضعیتUnidirectional  یک پیام خطا نشان داده       

 می شود .

 Unicast – Flood : باعث فعال شدن تشخیص خطا در مورد پروسهUnicast Flood Blocking     

 می شود .

 VMPS :  تایپ این پارامتر باعث می شود تا سوئیچ اقدام به  شناسایی خطاهای مربوط به

 نماید .  VMPSسرویس 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 21 

 دستور زیر را اجرا می کنیم : errdisableبرای نمایش 

Switch # Show   errdisable   Detect 

 شدن پورت گردیده است : errdisableدستور نمایش دلایلی که باعث 

Switch # Show   errdisable   Recovery 

 نمی شوند .  Recoveryدر حالت پیش فرض هیچ کدام 

میتوانیم سوئیچ را به گونه ای پیکربندی کنید که خود به صورت اتوماتیک اقدام به فعال کردن پورت غیرفعال 

که می خواهید بعد از   errdisableبرای انجام این کار باید در ابتدا دلیل قرارگیری یک پورت در وضعیت گردد . 

 زیر مشخص سازید : بروز آن دوباره به صورت اتوماتیک فعال گردد را در دستور 

Switch ( config ) # Errdisable   Recovery   cause  [ all | cause – name ] 

که بعد از بروز یک خطای خاص اقدام به فعال سازی اتوماتیک در صورتی که سوئیچ را مجبور کرده باشید 

ثانیه در وضعیت بلوکه قرار گرفته و  033نماید ، پورت یاد شده به صورت پیش فرض به مدت پورت معیوب 

 فعال خواهد شد . برای تغییر این مدت زمان می توانید از دستور زیر استفاده کنید :سپس توسط سوئیچ 

 

Switch ( config ) # Errdisable   Recovery  Interval   second 

 را بنویسید . 90233الی  03می توانید اعداد  secondبه جای متغیر 

 

 0بعد از مدت  Port Securityمثال : دستوراتی که برای فعال شدن دوباره پورت هایی که توسط ویژگی 

 ساعت لازم است : 

Switch ( config ) # Errdisable   Recovery   cause  Psecure – Violation 

Switch ( config ) # Errdisable   Recovery   Interval   3600 

 

قرار گرفته اند و دلایل مربوطه از دستور  Errdisableبرای مشاهده لیست تمامی پورت هایی که در وضعیت 

 زیر استفاده می کنیم :

Switch # Show  Interface   Status  Errdisable 
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VLAN and Trunks 

Virtual LAN : VLAN 

VLAN  :  

قرار دارد . این بدان معنی است که تمامی   Broadcast Domainتمامی پورت های یک سوئیچ در یک محیط 

Device هایی که به این سوئیچ متصل هستند همگی در یکLAN   بنابراین می توانند براحتی به قرار دارند ,

 یکدیگر دسترسی داشته باشند. 

دنبال ه واحد مشکلاتی را ب  LAN, اینترنت در یک , کاربران ها  Serverقرارگیری تمامی منابع شبکه مانند 

 دارد . نتیجه آن :

 ترافیک بالا  .0

 امنیت پایین  .2

 

به عبارتی در چنین شبکه ای نمی توان مدیریت روی ترافیک و امنیت داشت . در حالی که اگر یک 

Broadcast Domain  را به چندین Broadcast Domain   ترافیک کاهش و محلی شده و تفکیک کنیم ,

 دسترسی ها محدود می شود .

 نتایج زیر حاصل می شود :  VLANیا همان   LANبه چندین  LANدر واقع با تبدیل کردن یک 

   Broadcast  Domainکوچک شدن  

 کاهش و محلی شدن ترافیک  

 محدود کردن سطح دسترسی  

 

قرار داشته باشند . بنابراین همه این کامپیوترها به راحتی با یکدیگر   LANکنید تعدادی کامپیوتر در یک فرض

  VLAN, کامپیوترهایی که در یک تبدیل کنیم   VLANرا به چندین   LANارتباط دارند . اما در صورتی که یک 

 های دیگر ارتباط برقرار کنند . VLANهستند نمی توانند با 

 امکان پذیر می باشد .  OSIدر لایه دوم از مدل   VLANو ساخت  تعریف

رزرو شده هستند و  2381و  3های  VLANمی توان درست کرد .   VLANعدد  2381تا  3در یک سوئیچ بین 

تا  0هایی را که می توانیم از آنها استفاده کنیم بین  VLANنمی توان از این دو استفاده کرد . تعداد و شماره 

و در سوئیچ های  می گویند  Extandرا   2382تا  0330است که به آنها استاندارد می گویند . از  0331
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Transparent را نمیتوانیم استفاده کنیم به آنها  0331تا  0332. از استفاده می شوندVLAN های       

Token Ring   وFDDI  . می گویند 

 

 

 :  VLANدستور ساخت 

 Switch ( config )# VLAN  vlan – id  

Switch ( config - Vlan )# Name  name  

 

 VLANسوئیچ یک نام به اگر نام تعریف نکیم به صورت اتوماتیک ،  اختیاری است  VLANتعریف نام برای 

خود سوئیچ نامی را به صورت زیر به را تعریف کنیم و نامگذاری نکنیم   VLAN 2اختصاص می دهد . مثلا اگر 

 اختصاص داده می شود :   VLANآن 

Default = VLAN xxxx   :    VLAN 0002 

 

  :ها  VLANدستور نمایش 

Switch # Show VLAN  

Switch # Show VLAN  Brief 
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 : Show VLAN  مثالی از دستور

 

 نکته :

VLAN 1   غیر قابل تغییر نام است و حذف نمی شود و به صورت پیش فرض تعریف شده است و در حالت اول

 قرار دارند .  VLAN 1همه اینترفیس ها در 

 

 ها : VLANاز نظر ترافیک   Portانواع 

 Access    پورت هایی که فقط ترافیک یک :VLAN  را از خود عبور می دهند. 

 Trunk    پورت هایی که محدود به ترافیک یک :VLAN   نیستند و ترافیک همهVLAN  ها را از خود

 عبور می دهند .

 

 قرار دارند . VLANهای همرنگ در یک  PCدر شکل بالا 
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  Dataبسته   PC – Eقرار دارند می خواهد برای   VLANدر یک   PC – Eو   PC – Dکه با   PC – Cوقتی که 

چسباند که این بسته متعلق به می  Tag میرسد و سوئیچ بسته را گرفته و به آن   Aسوئیچ بفرستد اول به 

VLAN   خاکستری است و ارسال میکند به سوئیچB   از طریق پورتی که در حالتTrunk   قرار دارد . سوئیچ

B   بسته را دریافت میکند و به قسمتTag  آن نگاه می کند و میبیند که متعلق بهVLAN   خاکستری است

نشده   Learnهنوز  Eکامپیوتر   MACکند ) این در حالتی است که منتشر میخاکستری آن را   VLANپس در 

بسته را که دریافت   Bخاکستری باید سوئیچ   VLANمی رسد . قبل از ارسال به   PC – Eباشد ( پس به 

 د .آن را بعد از خواندن از بسته جدا کند و بعد ارسال کن  Tagکرد 

 
 Accessباید یک پورت  VLANزیر دقت کنید ، مشاهده می کنید که برای ارتباط بین هر  های به شکل

ها ، تعداد اتصالات فیزیکی و مستقل مورد نیاز برای VLANاختصاص دهیم . در این شرایط با افزایش تعداد 

 متصل کردن سوئیچ ها به یکدیگر افزایش خواهد یافت . 

 

می تواند باعث آسانی کار گردد . تصویر پایین  Trunkدر چنین وضعیتی است که بهره گیری از یک اتصال 

اتصالات فیزیکی دیگر را نشان   می دهد که وظیفه انتقال به جای تمامی  Trunkنحوه استفاده از یک اتصال 

 های مختلف را بر عهده دارد :VLANاطلاعات مربوط به 

 

تعریف میکنیم و پورت بین سوئیچ ها را باید   accessبه سوئیچ متصل می شود را   PCپورت هایی که نکته : 

 تعریف کنیم .  Trunkحتما 
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 :  VLANدستور قرار دادن پورت در 

Switch ( config ) # Interface   type   mod/num 

Switch ( config – if ) # Switchport   mode   access  

Switch ( config – if ) # Switchport  Access   VLAN   vlan-id 

 مثال : 

Switch ( config ) # Interface   FastEthernet  0/1  

Switch ( config – if ) # Switchport   mode   access 

Switch ( config – if ) # Switchport  Access   VLAN  2  

 

  .قرار می گیرد   VLAN 2در  0/3با این دستور پورت 

  

 :  Trunkدر  اتصالات   VLANپروتکل های 

0. ISL ( Inter Switch Link )  یک روشEncapsulation   مخصوصDevice  . های سیسکو است

Framing   . مخصوص به خود داردNative VLAN  . ندارد 

 

 

 

 شکل الف :
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 شکل ب :

 

به صورت شکل ب تغییر می دهد   Tagفریم ارسالی که به صورت شکل الف است را بعد از   ISLپروتکل 

     بایت را اضافه  2به اندازه    ISL  FCSبایت و به آخر فریم  20به اندازه    ISL Headerیعنی به اول فریم 

 می کند و بعد ارسال می کند .

 

و همه شرکت ها از آن استفاده می کنند .  یک پروتکل بین المللی  است  IEEE 802.1Qپروتکل  .2

Framing   مخصوص به خود دارد وNative VLAN  . را دارد 

 

 

 

 

 

 Stepزدن به آن مثل فریم    Tagمشخص شده می گیرد و با   Step 1این پروتکل فریم اصلی که در شکل با 

  .است را تغییر می دهد و ارسال می کند  VLANاست و حاوی شماره   byet 2که   2
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  نکته :

 ISL 802.1 برQ  پورت های  . اولویت داردTrunk  که از متدISL تا اندازه هایی  فریم ، استفاده می کنند

1548 byte   را اجازه می دهند که عبور کند و پورت هایTrunk  802.1که از متدQ  ، فریماستفاده می کنند 

 .را اجازه می دهند که عبور کند  byte 1522هایی تا اندازه 

 

 :  VLANدستورات تنظیم 

 

Switch ( config ) # Interface   type   mod/num 

Switch ( config – if ) # Switchport  trunk  encapsulation { ISL | Dot1Q }  

Switch ( config – if ) # Switchport   mode   trunk 

 

Native VLAN  : 

  VLAN. اگر بخواهیم فریم های یک ک سوئیچ ها مورد استفاده قرار میگیردبرای کنترل ارسال و دریافت ترافی

  Overheadچون اگر این کار را نکنیم منجر به افزایش  استفاده می کنیم .  Native VLANنزنیم از   Tagرا 

 می شود .  Trunkروی پورت 

 

 Native VLANبه صورت پیش فرض  VLAN 1) البته  تنظیم کرده ایم  Native VLANرا   VLAN 1در شکل بالا

نزند . حتما باید دو طرف پورت یک پروتکل داشته باشد و   Tagرا  VLANتا فریم های ارسالی در این است (

 باید تعیین کنیم چه پروتکلی باشد .
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 فعال می شود : Trunkپشتیبانی می کند و به کمک فرمان زیر روی پورت   Native VLANاز   802.1Qپروتکل 

Switch ( config ) # Interface   type   mod/num 

Switch ( config – if ) # Switchport  trunk  native VLAN  vlan – number 

 
می  ( Tag)مجاز می کند و برچسب   Trunkرا از یک پورت در حالت   VLANدستوری که ترافیک یک یا چند 

 زند :

Switch ( config – if ) # Switchport  trunk  Allowed  VLAN   vlan – range  

 حالت زیر استفاده کنیم : 0می توانیم از   VLAN – Rangeدر 

0. 2 , 4 , 5       

2.  2 – 5  

0. 2 – 5 , 10 – 15  

 

 های یک پورت :  VLANبقیه  از  VLANیک  حذفدستور 

  Switch( config – if )#Switchport  trunk  Allowed  VLAN Remove  vlan-id 

 های یک پورت :  VLANبه بقیه   VLANدستور اضافه کردن یک 

  Switch ( config – if )# Switchport  trunk  Allowed  VLAN  add  vlan-id 

 :ها را مجاز میکند   VLAN دستوری که همه 

  Switch ( config – if ) # Switchport  trunk  Allowed  VLAN    ALL 

 : Vlanبغییر از چند   ها را مجاز میکند  VLAN ی که همه دستور

 Switch ( config – if )#Switchport   trunk  Allowed  VLAN  except  vlan-id 

 :ها را مجاز نمیکند   VLANدستوری که هیچکدام از

  Switch ( config – if ) # Switchport  trunk  Allowed  VLAN    none 
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 به صورت خلاصه از دستور زیر استفاده می کنیم : Trunk Portبرای مشاهده وضعیت 

Switch # Show Interface   type  mod/num  Trunk 

 مثال : 

 

 از دستور زیر استفاده می کنیم :  Trunkبرای مشاهده وضعیت پورت های 

Switch # Show   Interface   Trunk 

 

Dynamic  Trunking  Protocol 

 

DTP  : 

 

شوند یا نه و اگر بشود با چه پروتکلی   Trunkاین پروتکل بررسی می کند آیا اینترفیس های سوئیچ باید 

Trunk   شوند . فقطDevice  . های شرکت سیسکو این پروتکل را دارند 

 :   DTPدستور اعمال 

Switch ( config – if ) # Switchport   mode { Access | Trunk | Dynamic 

Auto | Dynamic Desirable } 
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Mode   هایDTP  : 

0. Access   اگر یک طرف پورت در حالت :Access   باشد به طرف دیگر پورت پیشنهاد نمی دهد. 

2. Trunk   در این حالت پورت می گوید من :Trunk   هستم و پیشنهادTrunk   بودن را به طرف

 . دیگر پورت می دهد

0. Dynamic Auto   در این حالت پورت پیشنهاد نمی دهد ولی اولین پورتی که پیشنهاد دهد را :

 .قبول می کند 

2. Dynamic Desirable  در این حالت پورت هم پیشنهاد می دهد هم اولین پیشنهادی که طرف :

 .دیگر پورت بدهد را قبول می کند  

 

Dynamic Desirable Dynamic Auto Trunk Access 
switch A 

 
switch B 

Access Access X Access Access 

Trunk Trunk Trunk X Trunk 

Trunk Access Trunk Access Dynamic Auto 

Trunk Trunk Trunk Access Dynamic Desirable 

 

 . است  Dynamic Desirable  ای  Dynamic Auto ها پورت فرض شیپ

 

Administrativ  Mode  : 

( که  Trunk , Dynamic Auto , Dynamic Desirable Access ,به چهار حالتی که کاربر وارد می کند یعنی )

 در بالای جدول نوشته شده می گویند .

Operational  Mode    : 

  DTPهایی که  Modeتعیین می کند یعنی   DTP ( که  Trunk , Access به دو حالت داخل جدول یعنی )

 برای پورت ها تعیین می کند می گویند .

 

 نکته :  

, باشد   Trunkباشد و طرف دیگر در حالت   Accessباشیم که یک طرف پورت در حالت   modeوقتی در یک 

این حالت بدترین حالت است چون هیچ کدام از طرفین پورت حالت خود را تغییر نمی دهند تا هر دو طرف در 

 قرار گیرند .   Trunk یا   accessیک حالت 
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 نکته :

ثانیه یک بسته  03. هر  مرتبا در بین سوئیچ های شبکه در حال رفت و آمد است  DTPپروتکل بسته های 

       در مدار و کاهش سرعت شبکه   DTPن کار باعث ارسال بسته های اضافی و ای فرستاده می شود

 می شود . 

 :  DTP دستور خاموش کردن 

Switch ( config – if ) # Switchport  Nonegotiate 

 ( Static )به حالت  را دو طرف یک پورت  Switchport  Modeاین دستور را در حالتی می توانیم وارد کنیم که 

 .کرده باشیم  Trunk دستی

را برای سوئیچ های اصلی به صورت دستی وارد کنیم و   switchport  Modeبهتر است در شبکه دستور 

را در آن سوئیچ ها وارد کنیم . برای سوئیچ های معمولی در شبکه زیاد لازم نیست   Nonegotiateدستور 

 این کار را بکنیم .

 :  DTPهای   Showدستور 

Switch # Show  interface  type  mod/num   switchport  

Switch # Show DTP 

      را مشاهده  Show  interface  fastethernet 0/2   switchport  در زیر مثالی از اجرای دستورمثال : 

 می کنید :
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VLAN Trunking Protocol 
 

 

 

VTP :  

 

با تعریف کردن یک ناحیه که شامل   VTPطرح مدیریت گروهی سوئیچ ها را معرفی می کند . بنابراین 

اعمال می کند و  Server, تغییرات را روی در این شبکه   Serverو   Clientتعدادی سوئیچ می باشد و تعریف 

 سپس به اطلاع سوئیچ های دیگر می رساند . مخصوص دستگاه های سیسکو است .

 

VTP Domain   : 

خود را با بقیه  VLANناحیه ای که شامل تعدادی سوئیچ بوده به طوری که هر سوئیچ اطلاعات مربوط به 

باشد و سوئیچ هایی که   VTP Domainسوئیچ ها به اشتراک می گذارد .هر سوئیچ تنها می تواند عضو یک 

هایشان را با یکدیگر به  VLANهای متفاوتی هستند نمی توانند اطلاعات مربوط به   VTP Domainدر 

 اشتراک بگذارند. 

VTP Advertisement : 

                    ها را به کمک  VLANاطلاعات مربوط به  VTP Domainهر کدام از سوئیچ های سیسکو در 

VTP Advertisement پورت  از سوئیچ های مجاورش که از طریقTrunk  کند به آنها متصل است دریافت می .

VTP Advertisement ها به صورت فریم هایMulticast   درVTP Domain  لینک بین دو شوند.  ارسال می

 ها قادر به انتقال باشند. VTP Advertisementتعریف شود تا   Trunkسوئیچ باید به صورت 
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VTP Advertisement  فرم در یک  0ها بهVTP Domain  : منتشر می شوند 

 

 Summary Advertisement : 

ارسال می   VTP Domainبه بقیه سوئیچ ها در   VTP Serverثانیه توسط  033اطلاعاتی هستند که هر 

 می باشد .  VLAN Databaseاطلاعات مربوط به  لشود و شام

 Subset Advertisement : 

ها ارسال می شود و شامل  VLANهنگام رخ دادن تغییر در تنظیمات   Serverاطلاعاتی هستند که توسط 

 ها می باشد. VLANو وضعیت هر کدام از   VLAN Databaseاطلاعات 

 Advertisement Request : 

 درخواست می شوند.  VTP Serverها از  VTP Clientاطلاعاتی هستند که توسط 

 

Mode لف پروتکل تهای مخVTP  : 
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 های زیر ایفای نقش کنند :  Modeهر کدام از سوئیچ ها می بایست در یکی از   VTP Domainدر یک 

 Server Mode  

 Client Mode  

 Transparent Mode  

 

ها و  VLANمشخص می کند که هر کدام از سوئیچ ها چگونه در اطلاع رسانی در مورد   VTP Modeدر واقع 

 نقش خواهد داشت .  VTPعملکرد 

 

Server Mode   : 

و مدیریت   VLANو تغییر , حذف قرار میگیرد دارای توانایی کامل در ایجاد   Modeسوئیچی که در این 

Domain   خواهد بود . تمام سوئیچ ها به صورت پیش فرض در اینMode  .قرار دارند 

 

Client Mode   : 

نخواهد بود . سوئیچی که در   VLANقرار می گیرد قادر به حذف یا اضافه یا تغییر   Modeسوئیچی که در این 

قرار میگیرد به تغییراتی که توسط سوئیچ های دیگر گزارش می شود گوش می دهد و این   Modeاین 

 تغییرات را روی خود اعمال می کند .

 

Transparent Mode   : 

  VTPقرار می گیرد به عنوان یک عضو خنثی عمل میکند . اطلاعاتی که در مورد   Modeسوئیچی که در این 

به سوئیچ   Trunkاز سوئیچ های مجاور دریافت می کند را بدون اینکه روی خود اعمال کند از طریق پورت 

ر می باشد اما این تغییرات را به دیگ  VLANهای مجاورش ارسال می کند . قادر به حذف و اضافه کردن 

 سوئیچ ها ارسال نمی کند .

VTP PRUNING  : 

ای که یک سوئیچ دریافت می کند از تمام پورتهایش به بیرون ارسال می  Broadcastهمانطور که می دانید 

می گوید که فریم های   VTP Pruningکند . این باعث افزایش ترافیک بیهوده بر این کانال می کند.

Broadcast   در یک VLAN   به سوئیچ هایی تحویل داده شود که پورتی در آنVLAN   داشته باشند . در

 تحمیل نخواهد شد .  Trunkنتیجه ترافیک بیهوده روی کانال ارتباطی 
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 بر روی سوئیچ :  VTPتنظیم پروتکل 

 

  VTP Domainتعیین نام  

یکسان داشته باشند   VTP Domainرا برای سوئیچ تعریف می کنیم . سوئیچ هایی که   Domain نام 

را از  Domain nameبرای بار اول اگر  .ها را با یکدیگر به اشتراک بگذارند  VLANمیتوانند اطلاعات مربوط به 

Server همه سوئیچ های دیگر اعمال می شود چون  یتعیین کنیم روdomain   همه Null   است . ولی

 همه را وارد کنیم :  domainبرای بار دوم یا بیشتر باید تک تک 

Switch ( config ) # Vtp  Domain   domain – name  

  VTP Mode تعیین  

را تغییر   Mode vtpهستند . به کمک فرمان زیر می توان   Server Modeسوئیچ ها به صورت پیش فرض 

  دهیم :

 Mode { Server | Client | Transparent }       Switch ( config ) # Vtp   

 

  VTP Versionتعیین  

VTP  2را ساپورت نمی کند و ورژن   0است . که ورژن  0و  2و  0ورژن  0دارای  , Takenring   را ساپورت  

          حتما  Transparentباید برای سوئیچ های  0ساپورت نمی کند .در ورژن  0می کند ولی ورژن 

Domain name  لازم نیست : 2را تعریف کنیم ولی در ورژن 

Switch ( config ) # Vtp   Version { 1 | 2 } 
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   VTP Passwordتعیین  

اطلاعات  باشد   Client Mode هر سوئیچ دیگری که  VTP Serverبا مشخص شدن  VTP Domainدر یک

می گیرند . حال در صورتی که نخواهید هر کسی به راحتی بتواند   VTP serverها را از   VLANمربوط به 

ها را دریافت کند یا خرابکاری کند می بایست پس  VLANسوئیچ خود را وارد شبکه کند و اطلاعات مربوط به 

 MD5از متد را دریافت کند .   VLANو یکسان بودن پسورد اطلاعات مربوط به   Authenticationاز انجام 

 می کنیم:  Setزیر پسورد را  دستوربا استفاده می کند 

Switch ( config ) # Vtp   Password  password  

   VTP Pruningفعال کردن  

Switch ( config ) # Vtp   Pruning  

 .را اجرا کرد  VTPقرار داد بعد   Trunkنکته :در یک شبکه حتما باید اول لینک بین سوئیچ ها را در حالت 

 .  VTPاجرا شود بعد   DTPیعنی اول 

 روی سوئیچ :  VTPبررسی عملکرد 

Switch #Show   Vtp  Password   

Switch #Show   Vtp  Status 

Switch #Show   Vtp  Counters 

   مثال :
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  Check   کردن بسته هایVTP  : توسط سوئیچ ها 

دیگری را که با رمز خود   VTPرا می فرستد همراه این بسته یک بسته   VTPوقتی سوئیچ سرور بسته 

Hash  این کار را با متد ( شده می فرستدMassag Digest 5   انجام می دهد . سوئیچ )Client   هر دو بسته

 MD5  ,Hashاست را با رمز خود با استفاده از متد   VTPرا دریافت می کند و بسته اصلی که حاوی اطلاعات 

را   VTPبرابر باشد بسته اصلی   Serverفرستاده شده از سوئیچ   Hashخود با   Hashکند و اگر نتیجه  می

 روی خود اعمال می کند و اگر برابر نباشد بسته را دور می اندازد .  

 

Revision Number   : 

ها آن را دریافت کنند و بر روی خود  clientاز طریق سرور ارسال شود و   VTPهر وقت در شبکه یک بسته 

 همه اضافه می شود .   Revision Numberاعمال کنند یک واحد به 

Revision Number : ها به دو صورت اضافه می شوند 

0. Topology Change   تغییر در ساختار :VLAN   شبکه به وسیله سرور. 

 ی شود .در شبکه توسط سرور ارسال م  VTPثانیه یک بار بسته  033هر  .2

 

 Revisionقسمت بسته را با   Revision Numberسوئیچ ها وقتی بسته ای را دریافت می کنند قسمت 

Number  خود مقایسه می کنند اگر مساوی بود تغییرات را روی خود اعمال نمی کنند یعنی قبلا اعمال کرده

          خود Revision Numberاند ولی اگر بیشتر باشد آن وقت تغییرات را انجام می دهند و یک واحد به 

 می افزایند .

  نکته مهم :

 Revisionیچ دیگری به این شبکه اضافه کنیم باید حتما اگر یک شبکه داشته باشیم و بعدا بخواهیم یک سوئ

Number   آن را صفر کنیم چون اگرRevision Number   مقدار سوئیچ بیشتر ازRevision number  شبکه

بسته   Revision Numberباشد دستورات خود را به کل شبکه ارسال می کند و سوئیچ های دیگر وقتی 
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, دستورات را روی خود خود مقایسه می کنند و می بینند که بیشتر است   Revision Numberارسالی را با 

 اعمال می کنند و شبکه  بهم ریخته می شود و خراب می شود .

 

 را در سوئیچ صفر کنیم :  Revision Numberچگونه 

0. VTP domain name   را یک بار تغییر می دهیم 

2. VTP Mode   را یک بار عوض می کنیم 

  .صفر می شود و میتوانیم به شبکه وصل کنیم  Revision Numberبا این دو روش در هر دو حالت 

 

 :  Vlan.datفایل 

 در سوئیچ .های شبکه را در خود ذخیره می کند VLANهمه تنظیمات و اطلاعات مربوط به   Flashدر حافظه 

در حافظه   Transparentهای  ذخیره می شوند ولی در سوئیچ  Flashدر حافظه   Clientو   Serverهای 

Running – config  . ذخیره می شود 

آنها را   Modeهستند باید اول   Client و   Serverدر سوئیچ هایی که  Vlan.dat برای دیدن محتویات فایل

 تویات فایل را ببینیم.می توانیم مح  Running – configو بعد در حافظه   Transparentتغییر دهیم به 
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Aggregating Switch Links 

EtherChannel 
 

 

 

Etherchannel  توانمندی می باشد که اجازه می دهد چندین پورت فیزیکی سوئیچ در یک گروه منطقی قرار

   گیرند که به منظور دسترسی به پهنای باند بالاتر و ایجاد تحمل خطا در اتصالات بین سوئیچ ها استفاده 

ه منطقی قرار دارند می شود که به شما اجازه خواهد داد از مجموعه پهنای باند اتصالات فیزیکی که در گرو

 استفاده کنید .

استفاده کنید که   GigabitEthernet و   FastEthernet می توانیم از پورت های   Etherchannel در گروه 

میزان پهنای باند بین سوئیچ ها افزایش یابد . می توانیم دو یا چهار یا هشت پورت فیزیکی را داخل یک گروه 

رت ها به ترتیب و پشت سر هم انتخاب شوند . همه پورت های شرکت کننده مهم نیست که پو قرار دهیم .

 و فعال باشد .  Enableمساوی و   Duplexباید دارای  سرعت و 

Etherchannel   پروتکل  2دارایPAgP   وLACP   که با یکدیگر سازگار نمی باشند و باید در دو طرف یک است

 یا در حالت   Accessباید پورت ها همه یا در حالت  ( استفاده کرد .  LACPو یا   PAgPلینک از یک پروتکل ) یا 

Trunk . باشند 
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 :  Etherchannel های مدیریت اتصالات  لپروتک

 

PAgP : Port  Aggregation  Protocol 

نماییم یک پروتکل انحصاری مربوط به شرکت سیسکو می باشد . در صورتی می توان از این پروتکل استفاده 

 که تجهیزات دو طرف اتصال شما سیسکو باشد .

LACP : Link  Aggregation  Control  Protocol 

   این پروتکل توسط همه شرکتها پشتیبانی می شود و اگر تجهیزات شما از شرکت های متفاوتی باشند

تای  9یک باندر  جای داد ولی پورت را در  00می توان از این پروتکل استفاده کرد . در این پروتکل می توان تا 

 است اگر یکی از پورت ها قطع شود به صورت اتوماتیک یکی دیگر از پورت ها فعال می شود .  Activeآن 

Mode  های پروتکل هایPAgP   و LACP : 

 

 دستورات زیر را در دو طرف لینک وارد می کنیم:  PAgPبرای پروتکل 

 

Auto  در این مد هیچ پیام :PAgP   از طرف اینترفیس ارسال نمی شود ولی آماده پاسخ گویی به پیام های

PAgP  از سوئیچ مقابل می باشد و قادر به آغازPAgP  Negotiation  .نیست 

Desirable  در این مد اینترفیس پیام های :PAgP   را ایجاد و به طرف سوئیچ مقابل ارسال می کند و قادر به

 باشد . می  PAgP  Negotiationآغاز 
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On  این مد باعث فعال شدن : Etherchannel   بر روی اینترفیس ها می شود بدون ارسال هیچ پیامPAgP . 

Non – Silent  به صورت پیش فرض در حالت :Silent  از دستگاه مقابل ثانیه  01قرار دارد یعنی اگر بعد از مدت

 Non – Silent پارامتر  از فعال می شود و اگر   Etherchannelبه صورت اتوماتیک  دریافت نکرد PAgPپیام هیچ 

    فعال   Etherchannelدریافت نکند به هیچ وجه  PAgP ، اگر از دستگاه مقابل هیچ پیام  کنیم ستفادها

 نمی شود .

 

 

 

PAgP     

 

 

 دستورات زیر را در دو طرف لینک وارد می کنیم:  LACPبرای پروتکل 

 

 

 

Lacp  system – Priority : 

به صورت پیش فرض به کل یک سوئیچ می گردد . مقدار این پارامتر  Priorityدستور اول باعث اختصاص یک 

                        هر سوئیچ کهاستفاده کنید .  01101الی  0بوده اما می توانید از اعداد  02709برابر با 

Lacp  system – Priority از اولویت بالاتری  داشته باشد آن سوئیچ نسبت به سوئیچ های دیگر کمتری

در صورتی  .را برعهده خواهد گرفت    Etherchannelه در تشکیل ارتباط دنتصمیم گیر و نقشبرخوردار بوده 

On Desirable Auto 
Switch B 

Switch A 

NO YES NO Auto 

NO YES YES Desirable 

YES NO NO On 
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 MAC، سوئیچی که دارای کوچکترین آدرس همه سوئیچ ها با هم برابر باشد  Lacp  system – Priorityکه 

    باشد در نقش فوق ظاهر می شود .

Active : 

  PAgPرا ایجاد و به طرف سوئیچ مقابل ارسال می کند و قادر به آغاز   LACPدر این مد اینترفیس پیام های  

Negotiation  . می باشد 

Passive  : 

از   LACPاز طرف اینترفیس ارسال نمی شود ولی آماده پاسخگویی به پیام های   LACPدر این مد هیچ پیام 

 نمی باشد .  PAgP  Negotiationسوئیچ مقابل است و قادر به آغاز 

On : 

 .  LACPبر روی اینترفیس ها می شود بدون ارسال هیچ پیام   Etherchannel این مد باعث فعال شدن  

Lacp  Port – Priority : 

تعیین کنید که در    Etherchannelدر داخل اتصال می توانید پورت بیشتری از حد مجاز را برای قرار گرفتن  

قرار خواهند گرفت . با استفاده از این دستور می  Standbyدر وضعیت  9این صورت ، پورت های مازاد بر 

شرکت کنند و   Etherchannelبه عنوان پورت اصلی در تشکیل ارتباط توانید تعیین کنید کدام یک از پورت ها 

بوده اما  02709مقدار این پارامتر به صورت پیش فرض برابر با قرار گیرند .  Standbyکدام یک از آنها در حالت 

ها با هم  پورتهمه  Lacp  Port – Priorityاستفاده کنید . در صورتی که  01101الی  0می توانید از اعداد 

به عنوان پورت ها اصلی انتخاب  از دیگران باشد مترک شماره آنها در روی سوئیچکه  پورت هاییبرابر باشد ، 

    .   ی شوندم

 

 

 

             LACP         

 

 

On Active Passive 
Switch B 

Switch A 

NO YES NO Passive 

NO YES YES Active 

YES NO NO On 
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  :  Etherchannelدستورات نمایش وضعیت  

 

Switch # Show  { PAgP | LACP } Neighbor   

Switch # Show  Etherchannel  

Switch # Show  Etherchannel Load – balance  

Switch # Show  Etherchannel Port – channel  

  Switch # Show  Etherchannel  Summary 

 

 

  مثال :
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 :   Etherchannelدر روی اتصالات  Load Balancingپیکربندی 

 

 :زیر استفاده می کنیم  دستوربرای انجام این کار از 

Switch ( config ) # Port Channel   load – balance   method 

 

از آنها استفاده کنید که به  methodدهنده متدهایی است که می توانید به جای متغیر زیر نشان  جدول

 مورد استفاده قرار می گیرد .   src – dst – ipصورت پیش فرض متد 

 

 

 

 نکته مهم :

هستند استفاده می کنیم و اگر پراکندگی در مبدأ زیاد  dstاگر پراکندگی در مقصد زیاد باشد از متدهایی که 

و اگر پراکندگی در هر دو صرف زیاد باشد از متدهایی  هستند استفاده می کنیم srcباشد از متدهایی که 

 . MACاولویت دارد بر  IPهستند استفاده می کنیم .   srcو  dstکه 
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 به شکل زیر دقت کنید :

 

 

      از متدهای Switch 0. در سوئیچ های دو طرف با هم فرق می کند  methodدر همچنین سناریوهایی 

Dst IP  وDst MAC  استفاده می شود چون پراکندگی در مقصد زیاد است ولی درSwitch 1 از متدهای     

Src IP  وSrc MAC  . استفاده می شود چون پراکندگی در مبدأ زیاد است 

 

 

 به شکل زیر دقت کنید :

 

 

 

در دو طرف یکی است پس فقط از یک پورت ارسال می   IP و   MACدر همچنین سناریوهایی چون تعداد 

چون هر برنامه شماره پورت استفاده کنیم   Dst – Poreیا   Src – Port. باید در این حالت از متد شود 

 و نسبت به آن شماره از متدها استفاده می شود .اختصاصی دارد 
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Traditional Spanning Tree Protocol 

Spanning – Tree  Protocol 

 
STP    : 

می باشد . در  2رخ داده شده در لایه   Loopو متوقف کردن   Loopجلوگیری از رخ دادن   STPوظیفه اصلی 

های سیسکو با ورژن  کردن لینک های اضافی انجام میدهد . تمام سوئیچ  Shutdownواقع این کار را با 

IEEE  802.1D . کار می کنند 

STP  با بکار بردنSpanning – Tree Algorithm   یا همانSTA   , توپولوژی شبکه را به صورت درخت درآورده و

رخ داده   Loop, در شبکه شده اند   Loopهای اضافی که منجر به رخ دادن سپس با غیر فعال کردن مسیر

 ) ریشه ( خیلی مهم است .  Rootدر شبکه انتخاب  شده را مهار می کند .

 مرحله کار خود انجام می دهد : 0این پروتکل در 

1. Elect  Root  Bridge  Per  Network  

2. Select  Root  Port   Per  Switch  

3. Select  designated  Port  Per  Link  ( segment )  
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Bridge  ID     : 

BID   ملاک شناسایی یک سوئیچ درSTP   می باشد . در واقع مشخصه ای است که یک سوئیچ به کمک آن

 در میان سوئیچ های دیگر شناخته می شود .

BID : Bridge  Priority  + MAC  Address 

Priority   : 

شده است و قابل تغییر نیز  Setپیش فرض که روی سوئیچ سیسکو به صورت  32768برابر با  عددی است

 نمایش داده می شود :  به صورت زیرکنیم . در سوئیچ را می توانیم انتخاب  01101تا  3, عددی بین است 

Bridge ID : 32768 : MAC Address  

Root  Bridge  : 

BID   های سوئیچ های شبکه با هم مقایسه می شوند و سوئیچی که دارای پایین ترینBID  باشد به

 انتخاب می شود .  Root Bridgeعنوان 

 

   را داشته باشد  Priorityمی باشد . سوئیچی که پایینترین   Priority, اولین معیار برای مقایسه  نکته :

Root Bridge  . انتخاب می شود 

 MAC Address  همه سوئیچ ها با هم برابر باشد در این حالت سوئیچی که دارای پایین ترین  Priorityاگر 

 انتخاب می شود .  Root Bridgeباشد به عنوان 

 

از همه پایین تر است پس به   Zسوئیچ   MACهمه سوئیچ ها برابر است و   priorityچون  فوقدر شکل 

 انتخاب می شود .  Root Bridgeعنوان 
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BPDU : Bridge Protocol Data Unit   

مک این فریم با یکدیگر صحبت , به کفریمی است که سوئیچ ها به کمک آن با هم تبادل اطلاعات می کنند 

را انتخاب کنند .   Root Bridgeکنند تا در نهایت بتوانند در شبکه کنند و خود را به دیگران معرفی می می

 ه تغیراتی که بابت تغییر توپولوژی رخ دهد با این فریم ها به هم اطلاع می دهند .همچنین هر گون

 به شرح زیر خواهیم داشت :  BPDUدو نوع   STPدر پروتکل 

 Configuration BPDU  و محاسبات پروتکل   2: شامل اطلاعاتی برای شناخت توپولوژی لایهSTP 

 می باشد .

 TCN BPDU  این نوع :BPDU اعلام تغییرات در توپولوژی شبکه استفاده می شود.ها جهت 

 

 :   STPمراحل 

 

 به شکل زیر توجه کنید :
 

 

 انتخاب می شود   Root Bridge مرحله اول :
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 انتخاب می شود   Root Portمرحله دوم : 

 

 مشخص می شود   Designated Portمرحله سوم : 

 

 می شوند   Shutdownتعیین و   Blockمرحله چهارم : لینک های 
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Root Port   : 

با کاست کمتری   BPDUپورتی است که  است .  Root Bridgeتا   Costپورتی از سوئیچ که دارای کمترین

 دریافت بشود .

 Designated Port  : 

انتخاب می شود . در این حالت پورت قابلیت ارسال و   Forwardingپورتی از سوئیچ که به عنوان پورت 

 با کاست کمتری روی آن ارسال می شود .  BPDUپورتی است که  دریافت اطلاعات را خواهد داشت .

Block   : 

شده   Blockباشد   RPبیشتری در مقایسه با   Costباشد یا پورتی که دارای  DPو نه   RPلینک هایی که نه 

 می شود . زمانی که یکی از پورت ها قطع شود این پورت وصل می شود .  Loopو مانع از رخ دادن 

 

  نکته :

نگاه می کند که کدام بهتر است یعنی کدام کمتر باشد آن را   Sender Bridge IDبرابر باشد به   COSTاگر 

RP   تعیین می کند .اگر همCost   همSender Bridge ID   برابر باشند بهSender Port ID   نگاه می کند هر

 تعیین می کند .  RPکدام کمتر باشد آن را 

 انتخاب می شوند.  DPمتصل هستند به عنوان   Root Bridgeتمامی پورت هایی که به 

Cost   نسبت عکس با Bandwidth  دارد . این بیانگر آن است که با افزایش پهنای باند ,Cost  . کم می شود 

 

 به شرح زیر تهیه و ارسال می کند: BPDUدر شروع شبکه هر سوئیچ یک فریم 

 

1. Root Bridge  “ Bridge  ID “ 

2. Sender Bridge  “ Bridge  ID “ 

3. Root  Path  Cost  

4. Sender Port  ID  
 

 فرستد .می  را  BPDUیک شبکه مشخص شد از آن به بعد فقط او فریم های   Root Bridgeوقتی که 
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 :Path Cost   STPجدول 

 

  : Root Path Costتغییر 

  : Spanning – treeپروسه اینترفیس در  Costدستور تغییر 

Switch ( config – if )# Spanning – tree  [ VLAN  vlan – id ] Cost  [ Cost ] 

 

  : Spanning – treeپروسه اینترفیس در  Costدستور نمایش 

Switch # Show  Spanning – tree  Interface  type   mod/mod  [ Cost ] 

 

 مثال :

بوده اما می توان  2برابر با  Gigabit Ethernetپیش فرض مربوط به یک پورت  STP Costبرای نمونه مقدار 

 تغییر داد : 2به   VLAN 10مقدار آن را با استفاده از دستور زیر در 

Switch ( config – if )# Spanning – tree  VLAN  10  Cost 2 

 
تعیین شده و ترافیک  Trunkبه عنوان  Gigabit Ethernet 0/1کنید پورت  همانطور که در زیر مشاهده می

این پورت در  Costرا از خود عبور می دهد . در این شرایط می توان مقدار  23و  03و  0های VLANمربوط به 

 ها را به ترتیب مشاهده کرد :VLANمورد تمامی 
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 نکته :

Cost . زمانی افزایش پیدا می کند که وارد اینترفیس سوئیچ شود نه خارج 

 

  : Port IDتغییر مقدار 

STP  Port  ID : Port priority  . Port #  

Priority  بیت آن  9بیت بوده که  00این شناسه برابر با  است . 029که پیش فرض  211تا  3عددی است بین

 بیت دیگر نیز برابر با شماره آن می باشد .  9پورت و    Priorityمربوط به 

 می باشد .  128.144برابر با  Gigabit Ethernet 3/16اره پورت مثال : شم

 

  :  Sender Root Portبرای تغییر    priorityدستور تغییر 

Switch ( config – if )# Spanning – tree  [ VLAN  vlan – id ] Port – Priority  [ priority ] 

مقدار  BPDUارسال می کند وارد کنیم تا در هنگام فرستادن  BPDUدر روی اینترفیسی که این دستور را باید 

Sender Root Port   .را با مقدار جدید به سوئیچ دیگر ارسال کند 

 

  : Spanning – treeپروسه اینترفیس در    priorityدستور نمایش 

Switch # Show Spanning – tree  Interface  type   mod/mod [ priority ] 

 
بوده اما می توان  128برابر با  Gigabit Ethernet 3/16پیش فرض مربوط به یک پورت   priorityمثال : مقدار

 تغییر داد :  02برابر با  033و  03های  VLANمقدار آن را با استفاده از دستور زیر در

Switch ( config – if )# Spanning – tree  VLAN  10 , 100  Port – Priority  64 

تعیین شده و ترافیک  Trunkبه عنوان  Gigabit Ethernet 3/16همانطور که در زیر مشاهده می کنید پورت 

این  priorityرا از خود عبور می دهد . در این شرایط می توان مقدار  023و  033و  03های VLANمربوط به 

 تغییر یافته مشاهده کرد : 02را که به  033و  03های VLANپورت در مورد 

 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 54 

  مثال :

 

 به هم می فرستند : فوقکه سوئیچ های شبکه شکل   BPDUفریم های 

 

 

                                                          Switch  Z 

BPDU Switch  Z                Switch  X       Switch  Z 

                                                          0 

                      128 . 0  

 

                                                          Switch  Z 

BPDU Switch  Z                Switch  Y       Switch  Z 

                                                          0 

                     128 . 1 

 

 

                                 Switch  Z                                                       Switch  Z     

BPDU Switch  X           Switch  X                         BPDU Switch  Y        Switch  Y     

                                 19                                                                 19 

              128  . 1                                                         128  . 1 
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  دستور مانیتورینگ : 

Switch # Show  Spanning – tree   Summary 

Switch # Show  Spanning – tree   [ Root | Bridge ] 

 نکته :

و در قسمت وسط  Root Bridgeدر قسمت بالای آن مشخصات   Show  Spanning – treeدستور  خروجی در

 مشخصات پورت ها را نمایش می دهد . مشخصات خود سوئیچ و در قسمت پایین 

 

 : Spanning – treeدستور فعال و غیرفعال کردن 

Switch ( config ) # [ No ] Spanning – tree   VLAN  vlan – id 

 

 را روی اینترفیس دلخواه فعال یا غیرفعال می کنیم : Spanning – treeبا اجرا کردن دستور پایین 

Switch ( config ) # Interface    type   mod / mod 

Switch ( config – if ) # [ No ] Spanning – tree   VLAN  vlan – id 

 

 :  Root Bridgeتغییر 

o  : روش اول 

 یک سوئیچ :  Priorityکم کردن 

Switch ( config ) # Spanning – tree   VLAN  vlan – id  Priority  0 – 65535  

 مثال :

Switch ( config ) # Spanning – tree   VLAN  1  Priority  4096 

 

o : روش دوم 

 باشد این دستور را وارد می کنیم :  Root Bridgeروی سوئیچی که می خواهیم  

Switch ( config ) # Spanning – tree   VLAN  vlan – id  Root   Primary   

 

 شود :  Root Bridgeاول قطع شد این   Root Bridgeدستور را در سوئیچ دوم می زنیم تا اگر  نای

Switch ( config ) # Spanning – tree   VLAN  vlan – id  Root  Secondary   
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  : STPزمان های 

 

 

Hello – Time :  فاصله زمانی مربوط به ارسال پیام هایConfiguration BPDU  از طریق سوئیچRoot 

 ثانیه می باشد . 2برابر با را نشان می دهد و به صورت پیش فرض 

Forward – Time : مقدار زمانی را نشان می دهد که یک پورت در وضعیت هایListening   و

Learning   ثانیه می باشد . 01برابر با  برای هر کدام از این وضعیت ها قرار می گیرد و به صورت پیش فرض 

Max – Age :  مقدار زمانی را نشان می دهد که یک سوئیچ بعد از دریافت پیامBPDU  اقدام به

 ثانیه می باشد . 23و به صورت پیش فرض برابر با حذف آن می نماید 

 

  :  STPتغییر زمان های 

 

 ارسال   می کند . BPDUزمان ها را تغییر می دهیم . چون فقط او بسته های  Root Bridgeفقط بر روی 

 

 

 

 نکته :

تعیین شده زمان ها تغییر  VLANرا تعیین کنیم فقط در آن  [ VLAN  vlan – id ]اگر در دستورات بالا پارامتر 

 ها اعمال می شود .VLANن پارامتر را ننویسیم تغییر زمان ها بر روی همه می کنند و اگر ای
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 به روش اتوماتیک : STPزمان های مقادیر تغییر 

 

پارامترهایی مانند سایز شبکه یا نیاز به محاسبه دقیق و مد نظر گرفتن  STPتغییر مقادیر مربوط به زمان های 

Diameter . دارد 

 است : شکل کلی دستور به صورت زیر

Switch ( Config ) # Spanning – tree   VLAN   vlan – list   Root   { Primary | 

Secondary }  [ Diameter   diameter ] [ Hello – Time   hello – time ] 

 

مقدار این زمان ها به صورت  diameterا استفاده از پارامتر ببا اجرای دستور فوق و تعیین سایز شبکه 

محاسبه وتعیین خواهد شد .  IEEE 802.1Dاتوماتیک و با توجه فرمول های مشخص شده در استاندارد 

diameter که مابین سوئیچسوئیچ هایی است  اشاره به عمق شبکه دارد و بیان کننده تعداد  Root Bridge 

خودداری کنید ، مقدار آن به  hello – time     اجرای پارامتر. در صورتی که از و انتهای هر مسیر قرار دارند 

  ثانیه قرار خواهد گرفت . 2صورت پیش فرض برابر با 

 

برای مثال فرض کنید که شبکه ای کوچک متشکل از سه سوئیچ می باشد که به صورت یک مثلث با یکدیگر 

نشان داده  VLAN 100را در مورد  STPخروجی دستور  زیر مقدار زمان های فعلی در ارتباط می باشند . 

 است :
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  نکته :

سوئیچ تشکیل شده ، بنابراین این شبکه بسیار  0به دلیل آنکه طولانی ترین مسیر در توپولوژی فرضی ما از 

مد نظر قرار داده  STPبرای تعیین مقدار زمان های  STPکوچکتر از توپولوژی نمونه است که توسط طراحان 

عدد  7فرض را بر آن گذاشته است که شبکه نمونه از  IEEE 802.1Dبدین ترتیب که استاندارد شده بود .

قرار  0را برابر با  diameterسوئیچ در هر مسیر تشکیل شده است . از این رو در شبکه فوق می توانید مقدار 

که ای می توان مقدار در چنین شببهبود یابد .  STPیا همگرایی  Convergenceدهید تا بدین ترتیب زمان 

را به صورت  STPثانیه قرار داد . در این صورت اجرای دستور زیر مقدار زمان های  0را نیز برابر با  helloزمان 

 خواهد کرد :محاسبه  diameterاتوماتیک و بر حسب مقدار پارامتر 

 

 Switch ( config ) # Spanning – tree  VLAN  100  Root  Primary  Diameter 

3   Hello – Time   1 

 

 برای مشاهده تغیرات به خروجی دستور زیر نگاه کنید :

 

 

 

ثانیه  7برابر با  Max Ageثانیه و  0برابر با  Hello Timeهمانطور که در بالا مشاهده می کنید مقدار زمان های 

 به صورت اتوماتیک تعیین شده است . ثانیه  1برابر با  Forward Delayو 
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  :  STPوضعیت پورت ها در 

 
0. Disable   در این حالت پورت نه فریمی را دریافت میکند نه ارسال . پورت به صورت دستی :

 غیرفعال شده . 

2. Blocking   وقتی سوئیچ را روشن می کنیم پورت ها در حالت : blocking   قرار دارند و هیچ

ها گوش می دهند تا بتوانند در   BPDUفریمی را ارسال یا دریافت نمی کنند . در این حالت پورت ها فقط به 

 مورد وضعیت بعدی خود تصمیم بگیرند .

0. Listening   در این حالت هر سوئیچ با توجه به :BPDU  هایی که می شنودRoot bridge   را

     جدیدی باشد در  MAC Addressن اگر به این پورت فریمی وارد شود که حاوی انتخاب می کند . بنابرای

MAC Table  . خود ذخیره نمی کند 

2. Learning  :  بعد از سپری شدن مدت زمانListening   پورت تغییر وضعیت داده و وارد حالت

Learning   می شود . در این حالت سوئیچ تمامی مسیرهای موجود در شبکه و مسیرهای فاقدLoop   را

 شناسایی می کند .

1. Forwarding   بعداز اینکه :Root Port   و Designated Port   بودن یک پورت مشخص شد در

 پورت قادر به ارسال و دریافت فریم می باشد .  Forwardingمرحله 
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 نشان دهنده قرارگیری یک پورت در وضعیت های مختلف می باشد :مثال زیر  
 

 

مزبور قرار دارد . بعد از فعال سازی پورت  Disabledت در ابتدا در وضعیت رمثال فوق نشان می دهد که یک پو

در پایین نشان داده است که  Show Spanning – Tree  Interface fastethernet  0/1، اجرای دستور 

 آن تغییر یافته است .وضعیت 

 قرار می گیرد : Listeningپورت در وضعیت  : مرحله اول

 

 

 قرار می گیرد : Learningپورت در وضعیت  دوم :مرحله 

 

 

 قرار می گیرد : Forwardingپورت در وضعیت  سوم :مرحله 

 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 61 

 مختلف نمایش می دهد : وضعیت هایجدول زیر خصوصیات پورت را در 

 

Data  
 Forwarding 

MAC_Address  
Learning 

BPDU  Listening BPDU  Send  

NO NO YES NO Block 

YES NO YES YES Listening 

NO NO YES YES Learning 

YES YES YES YES Forwarding 

  

  
 نکته :

جلوگیری می کند یعنی خاموش است ولی فریم های   Loopاست قطع نیست ولی از   Blockپورتی که 

BPDU  . را دریافت می کند 

 

 تغییر وضعیت می دهد :  Forwardingبه حالت   Blockمراحلی که یک پورت از حالت  نکته : 

 

 
Blocking Port             Listening ( 15  sec )             Learning ( 15  sec )              Forwarding 

 

  :  STPتغییر در توپولوژی 

  TCN BPDUسوئیچ های شبکه در هنگام مشاهده شبکه یک تغییر در توپولوژی اقدام به ارسال پیام های  

می نماید که یک پورت در وضعیت  TCNدر حقیقت تنها زمانی یک سوئیچ اقدام به ارسال پیام  می نمایند .

Forwarding  قرار گرفته و یا ازForwarding  یا Learning  بهBlocking  تغییر وضعیت دهد . بعد از بروز تغییرات

ارسال خواهد شد تا دستگاه  rootدستگاه به سمت سوئیچ   rootاز طریق پورت  TCN BPDUفوق ، پیام 

 TCN BPDUآگاه گردد .لازم به ذکر است که نوع تغییر در داخل پیام  2از بروز تغییری در توپولوژی لایه مزبور 

           2تنها دلیل بر بروز یک تغییر در توپولوژی لایه  rootگنجانده نشده و دریافت این پیام توسط سوئیچ 

 می باشد . 
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 در قبال آنها خواهیم پرداخت . STPدهند و واکنش میانواع مختلفی از تغییراتی که در شبکه روی به 

STP Topology Change Kind : 

 Direct Topology Change  : ) تغییرات مستقیم ( 

 

    در وضعیت پایدار قرار گرفته STPشکل صفحه قبل نشان دهنده یک توپولوژی است که از لحاظ پروتکل 

. ادامه این پروسه به دچار مشکل می شود  Cو   Aاست . در این نقطه است که اتصال مابین دستگاه های 

 صورت زیر خواهد بود : 

را شناسایی می کند .  0/0بروز ایرادی در ارتباط برقرار شده از طریق پورت  Cمرحله اول : سوئیچ  .0

 را شناسایی می کند .خود  2/0بروز ایراد در ارتباط برقرار شده از طریق پورت نیز  Aاز سویی دیگر سوئیچ 

انتخاب شده بود و به همین جهت  Root Portبه عنوان  Cدر روی دستگاه  0/0پورت مرحله دوم :  .2

را که در حافظه خود نگه داشته بود ، از  Root Bridgeدریافت شده از طریق  BPDUاین دستگاه اطلاعات 

از  TCN BPDUسعی خواهد کرد که یک پیام  Cسوئیچ حافظه خود پاک می کند . معمولا در این شرایط 

 ارسال نماید که انجام چنین کاری در این سناریویی به Root Bridgeخود به سمت دستگاه  Root Portطریق 

امکان پذیر نخواهد بود . همچنین بدون استفاده از ویژگی های پیشرفته تری  Root Portدلیل معیوب بودن 

نیز آگاه نیست . از  Root Bridgeاز وجود مسیر جایگزین دیگری به سمت   C، سوئیچ  Up Link Fastمانند 

خود را شناسایی کرده و به  2/0پورت نیز بروز ایرادی در ارتباط برقرار شده از طریق  Aیچ سویی دیگر ، سوئ

انتخاب شده است ، بنابراین نیازی به ارسال پیام های  Root Bridgeدلیل آنکه خود این سوئیچ در نقش 

TCN BPDU . وجود ندارد 
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 ایفای نقش می کند ، یک پیام  Root Bridgeکه به عنوان  Aدستگاه مرحله سوم :  .0

Configuration BPDU  ایجاد خواهد کرد که مقدار فیلدTCN  بروز یک تغییر در آن تغییر یافته و نشان دهنده

ارسال شده و در طی مسیر توسط سوئیچ های دیگر  0/0توپولوژی می باشد . این پیام از طریق پورت 

پایین دستی خود نیز ز دریافت ، آن را برای سوئیچ های دریافت می شود . بدین ترتیب هر سوئیچ بعد ا

 هدایت می نماید تا کل دستگاه ها یک کپی از پیام فوق را در اختیار داشته باشند .

را دریافت می نمایند و با دریافت این پیام مدت  TCNاین پیام  Cو   Bمرحله چهارم : سوئیچ های  .2

    ( کاهش  Forward Delay) برابر با مقدار زمان ثانیه  01به را  CAMزمان عمر مربوط به داده های جدول 

 می دهند . 

خواهد  Root Bridgeدوباره منتظر دریافت پیام های ارسالی از سوئیچ  Cمرحله پنجم : دستگاه  .1

دریافت خواهد شد که قبلا در وضعیت  Cمربوط به سوئیچ  2/0این بار پیام های مزبور توسط پورت ماند . 

Blocking  قرار داشت . از این رو سوئیچC  خود را به عنوان  2/0پورتRoot Port  جدید انتخاب کرده و وضعیت

 تغییر می دهد .  Forwardingو سپس به  Learningبه   Listeningآن را از 

     

 Indirect Topology Change  : ) تغییرات غیر مستقیم ( 

 

باعث تأثیرپذیری غیر مستقیم  Cو   Aدر شکل فوق مشاهده می کنید که ایرادی در اتصال سوئیچ های 

 “ UP “به صورت  Cو   Aسوئیچ های مزبور شده است . بدین ترتیب که اتصال مزبور در روی دستگاه های 

گزارش شده اما عاملی مانند یک فایروال مابین این اتصال قرار گرفته و باعث شده است که ترافیک انتقالی 

 از این اتصال دچار مشکل شده یا فیلتر گردد . 
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قادر به شناسایی این نوع از مشکلات غیر های تعیین شده timerبا استفاده از زمان ها یا  STPپروتکل 

 روسه را می توان به صورت زیر تشریح کرد :مستقیم است . کل این پ

کنند ، اما به دلیل میگزارش   UPصورتاتصال مزبور را به  Cو   Aمرحله اول : با اینکه سوئیچ های  .0

 مشکلی در این اتصال ، هیچ ترافیکی مابین دستگاه های فوق مبادله نمیشود .

صال مشاهده نکرده و وضعیت آن را به مرحله دوم : به دلیل آنکه سوئیچ ها هیچ گونه ایرادی در ات .2

 نیز ایجاد و ارسال نخواهد شد . TCNگزارش میکنند ، بنابراین هیچ پیام   UPصورت

دریافت شده از سوئیچ  BPDUهم تا به حال اطلاعات مربوط به بهترین  Cسوئیچ مرحله سوم :  .0

Root Bridge  اما در این شرایط دریافت شده بود را در حافظه خود نگه داشته است  0/0که از طریق پورت .

  . بعد از گذشت مدت زمانتوسط پورت مزبور دریافت نمی شود  Root Bridgeاز سوئیچ  BPDUهیچ پیام 

Max – age   و به دلیل دریافت نشدن پیامBPDU ی گردد ، سوئیچ جدید که باعث تمدید اعتبار پیام های قبل

C  اطلاعات مربوط بهBPDU  مزبور را از حافظه خود پاک میکند. در این صورت سوئیچC  منتظر دریافت پیام

 از تمامی پورت های خود خواهد ماند . Root Bridgeمربوط به سوئیچ  BPDUهای 

از طریق را  Root Bridgeمربوط به سوئیچ  Configuration BPDUپیام   Cسوئیچ مرحله چهارم :  .2

جدید انتخاب کرده و  Root Portدریافت می کند . بعد از انجام محاسبات ، این پورت به عنوان  2/0پورت 

   تغییر می دهد .  Forwardingبه  در انتهاو  Learning سپس  Listeningبه Blockingوضعیت آن را از 

 

  نکته : 

از طریق همه پورت هایش حتی پورتی که در  TCNهر سوئیچی که یک قطعی را تشخیص دهد یک پیام 

می فرستد تا به او بگوید که در شبکه قطعی رخ داده است و در  Root Bridgeقرار دارد را به  Blockingحالت 

را به همه سوئیچ های شبکه ارسال می کند و اطلاع می دهد که  TCبسته های  Root Bridgeآن لحظه 

ثانیه  01ثانیه است را به  033خود را که پیش فرض  CAMجدول  Updateقطعی روی داده است و مدت زمان 

جدید را در جدول خود ذخیره کنند و  MACثانیه است رخ دهد و  01که  Learningکاهش دهند تا مرحله 

 + Max – ageثانیه ) که شامل مدت زمان  01. در انتها بعد از انتخاب کنند  Forwardingمسیر جدید را برای 

Forward – time   است ( دوباره زمانUpdate  ثانیه برمی گردد . 033سوئیچ ها به 
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 Insignificant Topology Change   ( : نامربوط) تغییرات 

 

 

متصل شده است   Cسوئیچ  02/2این بار یک دستگاه کامپیوتر به پورت در شکل فوق مشاهده می کنید که 

تا این سوئیچ تغییر یاد شده باعث خواهد شد  02/2یا پورت  کامپیوترخاموش و روشن شدن در این شرایط . 

 ارسال کند .  Root Bridgeبه سمت سوئیچ  TCN را در قالب پیام های

  مراحل را به ترتیب بیان می کنیم :برای درک این پروسه 

خاموش می شود . این کار باعث خواهد   Cسوئیچ  02/2مرحله اول : کامپیوتر متصل به پورت  .0

 قرار گیرد . Downشد که پورت مزبور نیز در وضعیت 

ایفای نقش  Root Portخود که به عنوان  0/0را از طریق پورت   TCNپیام   Cسوئیچ مرحله دوم :  .2

 ارسال می کند . Root Bridgeمی نماید ، به سمت سوئیچ 

و سپس یک ارسال کرده  Cبه سمت سوئیچ  Ackیک پیام  Root Bridgeمرحله سوم : سوئیچ  .0

تغییر یافته برای تمامی سوئیچ های شبکه ارسال می کند .   TCNبا مقدار فیلد  Configuration BPDUپیام 

از بروز تغییری در جایی از شبکه مطلع  Root Bridgeاین کار باعث خواهد شد تا تمامی سوئیچ های غیر 

 شوند . 
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و مدت را دریافت کرده  Root Bridgeپیام ارسالی از سوئیچ  C و  Bسوئیچ های مرحله چهارم :  .2

تا اطلاعاتی که  . این باعث خواهد شددهند میخود را کاهش  CAMزمان عمر داده های موجود در جدول 

در آن باقی بمانند که به صورت  هایی حذف شده و تنها آدرس نشده اند از داخل جدول Update اخیرا

به صورت  CAMمتمادی اقدام به ارسال اطلاعات می نمایند . این کاهش عمر آدرس های واقع در جدول 

   است ( ادامه خواهد داد .   Max – age + Forward – time)مدت زمان ثانیه  01پیش فرض به مدت 

 

 ثانیه طول  13ثانیه طول می کشد ولی در قطعی های غیر مستقیم  03نکته : در قطعی های مستقیم 

 تغییر حالت دهد . Forwardingبه حالت  Blockingمی کشد که پورت از حالت 

 مستقیم                                        غیرمستقیم  

      Detect  = 20 s                                   Detect  = 0 s 

      Listening  = 15 s                                Listening  = 15 s 

      Learning = 15 s                                 Learning = 15 s 

      Time  =  50 s                                    Time  =  30 s 

 

 

 

Spanning – Tree   Extend   System – id :  

 

 یکی از دو متد زیر استفاده کنید :تعیین کنید ، از  Root Bridgeبرای اینکه یک سوئیچ را به عنوان 

مربوط به سوئیچ را با عددی کمتر از دستگاه های دیگر قرار دهید تا سوئیچ یاد  Priorityمقدار  

برای این کار دستور زیر را به این عنوان برگزیده شود .  Root Bridgeشده در حین پروسه انتخاب دستگاه 

 وارد می کنیم :

Switch ( config ) # Spanning – tree  VLAN  vlan – list  Priority  bridge – 

priority 
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سوئیچ دارد که به صورت پیش فرض برابر با  Priorityاشاره به مقدار  bridge – priorityدر این دستور متغیر 

              استفاده کرد . در صورتی که ویژگی 01101الی  3می توان از عددی در رنج بوده اما  02709

Extend   System – id  بعلاوه شماره  02709در وضعیت فعال باشد ، مقدار پیش فرض این متغیر برابر با

VLAN  00223الی  3در رنج  2380یق تر عدد مزبور برابر با یکی از مضرب های . به صورت دقخواهد بود 

 خواهد بود . 

 

به گونه ای که به عنوان دستگاه  STPمجبور کردن یک سوئیچ به اعمال تغییرات بر روی تنظیمات  

Root Bridge  . تایپ دستور زیر باعث اجرای اتوماتیک برخی از دستورات دیگر می گردد . برای برگزیده شود

مربوط به سوئیچ توسط مدیر تعیین نشده ولی اجرای این دستور دستگاه را مجبور می  Priorityنمونه مقدار 

 Priorityیا مجموعه ای از آنها مقدار  VLANکند در پی هماهنگی با سوئیچ های دیگر موجود در داخل یک 

 Root Bridgeخود را برابر با عددی کمتر از بقیه تعیین نماید که نتیجه این کار ، انتخاب شدن آن به عنوان 

 مورد نظر خواهد بود .

Switch ( config ) # Spanning – tree  VLAN  vlan – list  Root  { Primary | 

Secondary }  

 

    دستگاه، سوئیچ سعی خواهد کرد که خود را در نقش استفاده شود  Primaryدر صورتی که از پارامتر 

Root Bridge  فعال قرار دهد . اما در صورتی که از پارامترSecondary   استفاده شود ، سوئیچ سعی خواهد

 ند . ثانویه انتخاب ک Root Bridgeکرد که خود را در نقش دستگاه 

  : Redundancyاستفاده از اتصالات ثانویه و ویژگی 

 

شبکه  Convergenceمتدهای دیگری نیز وجود دارد که با استفاده از آنها می توانید مقدار زمان همگرایی یا 

 این پارامترها که مختص سیسکو می باشند عبارتند از :را در هنگام بروز ایرادی در آن کاهش دهید . 

 Port Fast 

 Uplink Fast 

 Backbone Fast 

نقش ویژه ای بر روی برخی از پورت باعث تخصیص  STPروش های فوق به جای اعمال تغییر در زمان های 

 می شوند .  شبکه Convergenceها شده و بدین ترتیب باعث افزایش زمان همگرایی یا 

نسخه پیشرفته تری از آن را معرفی را بهبود داده و بدین ترتیب  STPنیز پروتکل  IEEEسازمان استاندارد 

 نامیده می شود . Rapid Spanning Tree Protocol ( RSTP )  یا IEEE 802.1wکرده است که به نام 
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Port – Fast  : 

روی اینترفیس های  Learningو   Listeningکه باعث می شود مراحل   مختص دستگاه های سیسکو است

Access . به صورت نرمال در زمان اتصال  صورت نگیرد و زودتر فعال شودPC  به پورت یک سوئیچ که بر روی آن

در وضعیت   PCثانیه طول می کشد که پورت سوئیچ متصل به  03فعال می باشد زمانی معادل  STPپروتکل 

Forwarding  ثانیه  03قرار گیرد . در این مدتPC  با استفاده از توانمندی  اهد بود .قادر به برقراری ارتباط نخو

Port – Fast  بر روی پورت های سوئیچ که در حالتAccess  قرار دارند و بهPC  یا سایر دستگاه هایی که

 Forwardingمی توانند بعد از اتصال به سوئیچ بلافاصله در وضعیت نمی کنند متصل می باشند  Loopایجاد 

  قرار گیرند .

 در روی تمامی پورت های سوئیچ در وضعیت غیرفعال قرار دارد . Port – Fastبه صورت پیش فرض ویژگی 

 فعال نمایید :سوئیچ  Accessمی توانید با دستور زیر این ویژگی را بر روی تمامی پورت های 

Switch ( config ) # Spanning – tree    Pore – Fast   default  

 

 می توان از دستور زیر استفاده کرد :برای فعال یا غیرفعال کردن ویژگی فوق در روی یک پورت خاص 

Switch ( config – if ) # [ No ] Spanning – tree    Pore – Fast 

 
 .روشن شود   Port – Fastحتما  نکته :

 
  می توانید از دستور زیر استفاده کنید :  Port – Fastبرای مشاهده وضعیت ویژگی 

Switch # Show Spanning – tree  Interface  type  mod/mod  Port - Fast 

 

 – Portبوده و ویژگی  VLAN 10عضوی از  Fast Ethernet  0/1برای نمونه مثال زیر نشان می دهد که پورت 

Fast  . در روی آن نیز فعال گشته است 
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Uplink Fast : 

با استفاده از دو  Access، یک سوئیچ در لایه  Redundancyفرض کنید که به قصد در اختیار داشتن ویژگی 

    در حالت عادی یکی از این متصل شده  است .  Distributeاتصال فیزیکی مجزا به دو سوئیچ در لایه 

        عنوان اتصال جایگزین و غیرفعالاتصال ها  به عنوان اتصال اصلی و در وضعیت فعال بوده و دیگری به 

ثانیه  13می باشد . در این صورت بروز ایرادی در اتصال اصلی باعث خواهد شد تا بعد از سپری شدن حداکثر 

، اتصال دوم برای انتقال اطلاعات مورد استفاده قرار گیرد و این مدت زمان زیادی است که شبکه قطع باشد. 

استفاده می کنیم که باعث  Accessسوئیچ های لایه بر روی  Uplink Fastگی رفع این مشکل از ویژ یبرا

، سوئیچ بلافاصله اقدام به استفاده از پورتی که در  Root Portدر صورت بروز ایرادی در اتصال خواهد شد 

  دارد نماید. Blockingوضعیت 

 به شکل زیر توجه کنید : 

 

 

که در  لایه  0بر روی سوئیچ  Uplink Fastهمانگونه که در شکل صفحه قبل مشاهده می کنید ، اگر ویژگی 

Access  قرار دارد را فعال کنیم وضعیتListening    و در صورت بروز مشکل برای پورت ها را حذف می کند

 MACبتواند  2هد که سوئیچ قرار می د Forwardingرا وصل و در وضعیت  Black، سریعا پورت  rootپورت 

خود  CAMتا در جدول خود دریافت کند  0/3متصل هستند را از طریق پورت  0کامپیوترهایی که به سوئیچ 

به سمت آدرس ثابت  Multicast Dummyاین کار را با استفاده از ارسال پیام های  ذخیره کند

0100.0ccd.cdcd خود این  2/3نمی تواند از طریق پورت  2. سوئیچ  انجام می گیردMACزیرا  ها را دریافت کند

  وصل است دچار مشکل شده است .  0و  0به سوئیچ لینکی که 
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های موجود VLANمی توانید با دستور زیر این ویژگی را بر روی تمامی پورت های سوئیچ و همچنین کلیه 

 فعال نمایید :

 

Switch ( config ) # Spanning – tree   Uplinkfast   [ Max – Update – Rate 

packets – per – second ] 

 

 Multicastاقدام به ارسال پیام های  Max – Update – Rateنکته : سوئیچ با در نظر گرفتن مقدار پارامتر 

Dummy  3بر ثانیه می باشد اما می توانید از عدد  پاکت 013این پارامتر برابر با می نماید . مقدار پیش فرض 

 استفاده کنید . 01101الی 

  

می توانید از دستور زیر استفاده کنید. نمونه ای از اجرای  Uplink Fast STPبرای مشاهده وضعیت مربوط به 

 آن نیز در زیر نشان داده شده است : 
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Backbone Fast : 
 

قرار دارند مورد استفاده  Distribiuteو  Coreبر روی سوئیچ هایی که در لایه های  Backbone Fastویژگی 

را در هنگام قطعی پورت  Max Ageبا فعال کردن این ویژگی بر روی سوئیچ ها ، مدت زمان قرار می گیرد . 

 رخ خواهد داد .  Learningو   Listeningحذف می کنند و فقط مراحل 

 

  :به شکل زیر دقت کنید 

 

 

        0قطع شده است و سوئیچ  0و  0بین دو سوئیچ  0/3همانگونه که در بالا مشاهده می کنید پورت 

به محض اطلاع از این موضوع ،  0ترافیک بفرستد . سوئیچ  0خود به سوئیچ  0/3نمی تواند از طریق پورت 

قبل از اینکه  2سوئیچ  می کند .را ارسال " هستم  Root Bridgeمن " مبنی بر اینکه  2پیامی به سوئیچ 

مبنی  RLQ ( Root Link Query )نام  0پیامی به سوئیچ شده است  Root Bridge،  0قبول کند که سوئیچ 

 Rootپاسخ داد که  0هستی ؟ " را ارسال می کند . وقتی که سوئیچ  Root Bridgeبر اینکه " آیا هنوز 

Bridge  در نقش  0اعلام می کند که هنوز سوئیچ  0به سوئیچ  2هستم آنگاه سوئیچRoot Bridge  قرار دارد

     تغییر  Forwardingبه وضعیت  Max Ageبا حذف زمان  قرار دارد  Block، پس پورت خود را که در حالت 

 ارتباط باشد .در  Root Bridgeاز طریق این پورت می تواند با  0می دهد که در نهایت سوئیچ 

  

  می توانید با دستور زیر این ویژگی را بر روی سوئیچ فعال نمایید :

Switch ( config ) # Spanning – tree   Backbonefast  
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می توانید از دستور زیر استفاده کنید. مثالی از اجرای آن  Backbone Fastبرای مشاهده وضعیت مربوط به 

 نیز در زیر نشان داده شده است :

 

 

 بر روی سوئیچ مورد نظر فعال  Backbone Fastهمانطور که در خروجی دستور بالا مشاهده می کنید ویژگی 

Enabled ). شده است ) 

 

 نکته : 

آماده کنیم با اجرا کردن دستور زیر سه کار را به صورت  PCاگر یک پورت را بخواهیم برای وصل شدن به یک  

 Port Fastقرار می دهد ، دوم ویژگی  Accessاتوماتیک بر روی آن پورت انجام می دهد . اول پورت را در حالت 

 را بر روی آن پورت خاموش می کند : Aggrigationرا بر روی آن فعال می کند ، سوم ویژگی 

Switch ( config - if ) # Switch – Port   Host 

 
 

Types of STP 

 

  :  STPانواع پروتکل 

هر دو به صورت مستقل اقدام به ارائه نسخه هایی متفاوت از پروتکل  IEEEسیسکو و سازمان استاندارد 

STP  کرده اند که قابلیت مقیاس پذیری آن به صورت چشمگیری افزایش یافته است و همچنین زمان

Convergence  . نسخه های دیگر پروتکل یا همگرایی شبکه نیز بهبود پیدا کرده استSTP : عبارتند از  

 

Common Spanning Tree ( CST ) : 

قرار دارند و ارسال  Trunkاستفاده می کند یعنی تمام لینک ها در حالت  IEEE 802.1Qاز پروتکل این ورژن 

فعال  STPیک  هاVLANها از طریق این نوع از اتصالات صورت می گیرد . به ازای همه VLANاطلاعات تمامی 

و به صورت  Native VLANو با استفاده از  Trunkاز طریق اتصالات  CST BPDUتمامی پیام های است . 

Untagged  . در این ورژن امکان در اختیار داشتن ویژگی منتقل می شوندLoad Balancing  را نخواهیم

 داشت . 
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Per – VLAN Spanning Tree ( PVST ) : 

که در آن ، یک پروسه مجزا از  نامیده می شود PVSTرا ارائه داده است به نام  STPسیسکو این نسخه از 

را به  STPها در شبکه اجرا می گردد . در این شرایط می توان پروتکل VLAN یک از به ازای هر STPپروتکل 

خواهد بود . در  VLANها پیکربندی کرد که نتیجه آن ، بهبود کارایی هر VLANصورت مستقل در مورد تک تک 

 PVSTکل به دلیل آنکه پروت را خواهیم داشت . Load Balancingاین حالت امکان در اختیار داشتن ویژگی 

را با بهره گیری از پروتکل  Trunkتوسط سیسکو معرفی شده است ، بنابراین برای استفاده از آن باید اتصال 

ISL  . ایجاد نمود 

 به شکل توجه کنید :

 

این سناریو که دارای دو  راستفاده شده است . د PVSTهمانطور که در شکل بالا مشاهده می کنید از ورژن 

VLAN  می باشد از دو پروسهSTP  برای هرVLAN  است و در پروسه یک پروسه استفاده شدهSTP  که در

VLAN 1  در نقش  0کار می کند سوئیچRoot Bridge  در وضعیت  2سوئیچ  0/3کار می کند و پورتBlock  قرار

 2/3کار می کند و پورت  Root Bridgeدر نقش  2کار می کند سوئیچ  VLAN 2که در  STPدارد . اما در پروسه 

خاموش نیستند چون پورتی که در یک  قرار دارد . عملا هیچ کدام از پورت ها Blockدر وضعیت  3سوئیچ 

VLAN  در وضعیتBlock  قرار دارد درVLAN  دیگر در وضعیتForwarding قرار دارد . برای درک بیشتر به   

 نگاه کنید : زیرشکل های 
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مشاهده می کنید . با توجه به شکل متوجه می شوید که  VLAN 1را در  STPه در شکل صفحه قبل پروس

مشخص شده اند عمل  VLAN 1کار می کند و بر روی پورت هایی که با  Root Bridgeدر نقش  0سوئیچ 

Forwarding  در وضعیت  2سوئیچ  0/3صورت می گیرد و پورتBlock . قرار دارد 

 

مشاهده میکنید . با توجه به شکل متوجه می شوید که سوئیچ  VLAN 2را در  STPاما در شکل فوق پروسه 

مشخص شده اند عمل  VLAN 2کار می کند و بر روی پورت هایی که با  Root Bridgeدر نقش  2

Forwarding  در وضعیت  3سوئیچ  2/3صورت می گیرد و پورتBlock . قرار دارد 

 

Per – VLAN Spanning Tree Plus ( PVST + ) : 

 

را داشته  CSTرا به صورت اختصاصی معرفی کرده است که توانایی تعامل با  STPسیسکو نسخه ای دیگر از 

و هم از  ISLاست با این تفاوت که هم از پروتکل  PVSTنامیده می شود . این ورژن همان  + PVSTو به نام  

را به  CSTبه عنوان یک مترجم ، پیام های  + PVSTدر حقیقت پروتکل پشتیبانی می کند .  802.1Qپروتکل 

PVST  و بالعکس ترجمه می کند . در حال حاضر از این ورژن در سوئیچ ها به صورت پیش فرض استفاده می

 شود . 
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Protecting the Spanning Tree Protocol Topology 

 

  : 2محافظت از ساختار شبکه در سطح لایه 

 Rootدر شبکه انتخاب سوئیچ  استفاده می کنند . BPDUاز پیام های  STPسوئیچ ها به منظور اجرای 

Bridge  و محل قرارگیری آن از اهمیت بالایی برخوردار بوده به همین خاطر انتخاب دستیRoot Bridge  در

تصور نمایید که سوئیچی ناشناخته به محلی از شبکه متصل شده و در اختیار مدیران قرار داده شده است . 

  از سوئیچ های فعلی را داشته  Root Bridgeی داشتن پارامترهای مناسب تر سعی در کسب نقش پ

در پاسخ به این مشکل سیسکو دو ویژگی امنیتی در روی سوئیچ های خود تعبیه کرده است که با باشد . 

 نامیده می شود .  BPDU Guardو  Root Guardعناوین 

 

 : Root Guardویژگی 

و ارائه شده است . در شبکه تهیه  Root Bridgeبه منظور کنترل مکان قرارگیری سوئیچ  Root Guardویژگی 

انتخاب می شوند  Root Bridgeمربوط به سوئیچی که به عنوان  BIDبر حسب قانون تمامی سوئیچ ها از 

یک پورت ، در صورتی که پورت مزبور یک  یآگاهی دارند . بدین ترتیب در صورت فعال کردن این ویژگی بر رو

اعمال نکرده و در  Root Bridgeبا شرایط بهتر دریافت نماید ، تغییری در تصور خود از سوئیچ  BPDUپیام 

جلوگیری به عمل می آورد .  Root Bridge  حقیقت از بزگزیده شدن سوئیچ ارسال کننده این پیام به عنوان

قرار می گیرد و بنابراین انتقال   Root – inconsistentده این پیام در وضعیت در این شرایط پورت دریافت کنن

هر نوع ترافیک کاربران از این پورت امکان پذیر نخواهد بود . پورتی که در این وضعیت قرار خواهد گرفت تنها 

 خواهد بود .  BPDUقادر به دریافت پیام های 

 

 از دستور زیر استفاده کرد : می توان Root Guardبرای فعال سازی ویژگی 

 

Switch ( config - if ) # Spanning – tree    guard root 

 

 بر روی تمامی پورت های سوئیچ غیرفعال می باشد . Root Guardبه صورت پیش فرض ویژگی 
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  به شکل زیر دقت کنید :

 

    Root Bridgeسوئیچ کمتر نسبت به  priorityبا  Xهمانگونه که در شکل بالا مشاهده می کنید سوئیچ 

       را بر روی تمام  Root Guardجدید ظاهر شود . ولی چون ویژگی  Root Bridgeمی خواهد در نقش 

که به  Xفعال کرده ایم به محض اینکه سوئیچ قرار دارند   Accessکه در حالت  پورت های سوئیچ های شبکه

که نشان دهنده یک  BPDU) یعنی پیام  Superior BPDUمتصل است ، پیام  0یکی از پورت های سوئیچ 

آن پورتی را که این پیام را از آن دریافت کرده را  0جدید باشد ( را ارسال کند ، سوئیچ  Root Bridgeسوئیچ 

نوع ترافیک از این پورت امکان پذیر نخواهد  قرار می دهد و بنابراین انتقال هر Root – inconsistentدر حالت 

 بود . 

 
قرار دارند را  Root – inconsistentبا اجرای دستور زیر می توان لیستی از پورت هایی که در وضعیت 

 مشاهده کرد :

Switch # Show  Spanning – tree   inconsistentports 

  :  BPDU Guardویژگی 

 
در روی آنها فعال شده ارائه گشته  Port Fastبرای محافظت از پورت هایی که ویژگی   BPDU Guardویژگی 

در روی آن فعال شده است را به اشتباه به یک سوئیچ متصل  Port Fastاست . تصور کنید پورتی که ویژگی 

چنین احتمال آن در روی این پورت وجود دارد ، هم 2های لایه  Loopکنیم . در این صورت احتمال بروز چرخه یا 

جدید   Root Bridgeاست که سوئیچ متصل شده به این پورت سعی در انتخاب خود به عنوان دستگاه 

 داشته باشد نیز وجود خواهد داشت . 
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نماید وضعیت  BPDUدر روی آن فعال شده است اقدام به دریافت هر نوع  BPDU Guardاگر پورتی که ویژگی 

خواهد داد. در این حالت پورت مزبور تمامی ترافیک های انتقالی از خود را بلوکه تغییر   errdisableخود را به 

برای برطرف کردن این وضعیت هم می توان پورت قرار می گیرد .  Shut Downکرده و در حقیقت در وضعیت 

ین را به صورت دستی فعال نمود و یا روشی را پیکربندی نمود که بعد از سپری شدن مدت زمان معلومی ا

 کار به صورت اتوماتیک انجام گیرد . 

نیز بر روی آنها فعال  Port Fastیی که ویژگی را بر روی همه اینترفیس ها BPDU guard ویژگی با دستور زیر

 فعال می کنیم : شده است ،

Switch ( config ) # Spanning – tree  Portfast  bpduguard  Default 

 می کنیم :و غیرفعال فعال مورد نظر  را بر روی اینترفیس BPDU guard ویژگی با دستور زیر

Switch ( config - if ) # [ No ] Spanning – tree  bpduguard  enable 

  

 

 :  BPDUلال در دریافت پیام های تبروز اخ

بنابراین ارسال  توسط سوئیچ ها وابسته است . BPDUپیام های به ارسال و دریافت  STPعملکرد پروتکل 

غییر در توپولوژی شبکه برای زیر نظر گرفتن هر گونه ت  Root Bridgeتوسط سوئیچ  BPDUپیام های  متناوب 

در شرایط عادی معمولا یک عاجز باشد .  BPDUتصور کنید که یک سوئیچ از دریافت پیام های  .ضروری است 

همسایه در نظر گرفته و بنابراین اقدام دستگاه های     سوئیچ چنین پدیده ای را به عنوان بروز یک خطا در 

خواهد کرد که در نتیجه آن ، پورت دیگری که هم اکنون در وضعیت بلوکه قرار  STPبه اجرای دوباره الگوریتم 

 برگزیده خواهد شد .   Root Portدارد ، به عنوان

توسط سوئیچ در نتیجه بروز ایرادی در کار دستگاه همسایه  BPDUدر شرایطی که دریافت نکردن پیام های 

 BPDUنبوده و یا هیچ تغییر خاصی در توپولوژی شبکه روی نداده باشد که باعث ممانعت از ارسال پیام های 

در  STPگردد ، این تصور سوئیچ و عکس العمل آن برای اجرای دوباره پروتکل به سمت سوئیچ یاد شده 

 خواهد شد .  Loopباعث بروز چرخه یا  BPDUدن پیام های هنگام دریافت نکر

 از : به منظور برطرف کردن چنین مشکلاتی ، سیسکو دو ویژگی دیگر را معرفی کرده است که عبارتند

 Loop Guard 

 Unidirectional Link Detection ( UDLD ) 
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  : Loop Guardویژگی 

را  BPDUقرار دارد و تا زمانی که پیام های  Blockingتصور داشته باشید که پورتی از سوئیچ در وضعیت 

باقی خواهد ماند . در صورتی که این پورت به هر دلیلی نتواند پیام  Blockingدریافت می کند ، در وضعیت 

شده توسط پورت مزبور تا سپری  دریافت BPDU، اطلاعات مربوط به آخرین پیام  را دریافت کند  BPDUهای 

، سوئیچ اقدام به  Max Ageدر حافظه دستگاه باقی می ماند . بعد از گذشت زمان  Max Ageشدن زمان 

و فرض را بر آن می گذارد که نیازی به قرار داشتن پورت یاد شده در وضعیت حذف این اطلاعات کرده 

Blocking مزبور را در پروسه عادی  وجود ندارد . در این شرایط سوئیچ ، پورتSTP  شرکت داده و آن را تا ورود

 می شود .   Loopمی دهد و این کار باعث بروز     ادامه  Forwardingمرحله به 

این ویژگی وضعیت دریافت استفاده کرد .  Loop Guardبرای جلوگیری از بروز این شرایط می توان از ویژگی 

یعنی تا زمانی که این پورت ها ، نیستند را زیر نظر دارد .  Designatedتوسط پورت هایی که  BPDUپیام های 

. اما در صورتی ، اجازه در پیش گرفتن رفتار پیش فرض خود را خواهند داشت را دریافت کنند  BPDUپیام های 

قرار می دهد که در  Loop – inconsistentرا دریافت نکنند ، پورت مزبور را در وضعیت  BPDUکه پیام های 

           به وضعیتبعد از ورود یک پورت  جلوگیری به عمل می آورد . Loopبروز چرخه یا  زنتیجه این کار ا

Loop – inconsistent  اگر باز هم پورت مزبور قادر به دریافت پیام های ،BPDU  باشد ، ویژگیLoop Guard 

       شرکت خواهد داد یعنی فعال سازی پورت مزبور به صورت اتوماتیک صورت STPآن را در پروسه عادی 

   می گیرد . 

  به شکل زیر توجه کنید :

 

 2به سوئیچ  0که سوئیچ   BPDUهمانگونه که در شکل بالا مشاهده می کنید اگر به هر دلیلی پیام های 

بعد از طی  2، آنگاه سوئیچ نتواند این پیام ها را دریافت کند  2ارسال می کند دچار مشکل شده و سوئیچ 

نگه داشتن پورت  Blockدیگر نیازی به آخرین پیام دریافتی ، فرض را بر آن میگذارد که  Max Ageشدن زمان 

       Loopقرار می دهد و این کار باعث بروز  Forwardingت خود نمی باشد در نتیجه آن پورت را در وضعی
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سوئیچ  RPاستفاده می کنیم که در این حالت پورت  Loop Guardویژگی  می شود . برای رفع این مشکل از 

     قرار می دهد و خاموش  Loop – inconsistentرا دریافت نمی کند را در وضعیت  BPDUکه پیام های  2

 جلوگیری کند .  Loopاز بروز  Blockمی کند تا با تغییر وضعیت پورت 

 به صورت پیش فرض این ویژگی در روی تمامی پورت های سوئیچ در وضعیت غیرفعال قرار دارد . 

 فعال می کنیم : سوئیچ های پورترا بر روی همه  Loop Guard ویژگی با دستور زیر

Switch ( config ) # Spanning – tree    loopguard  Default 

 

 را بر روی اینترفیس مورد نظر فعال و غیرفعال می کنیم : Loop Guard ویژگی با دستور زیر

Switch ( config - if ) # [ No ] Spanning – tree  guard loop 

 

  :UDLD ویژگی 

فراهم کردن امکان ارسال و دریافت اطلاعات مابین آنها در هر دو  مابین دستگاه ها ،هدف از ایجاد اتصالات 

صورتی که ایرادی در این اتصال فیزیکی روی دهد ، دستگاه ها آن را شناسایی کرده و  جهت می باشد . در

 به شکل زیر دقت کنید :قطع بودن ارتباط را گزارش می دهند . 

 

به وسیله فیبر نوری با یکدیگر در  2و سوئیچ  0سوئیچ با توجه به شکل صفحه قبل مشاهده می کنید که 

و در این صورت مثلا  می شوداستفاده  Reciveو کابل دیگر برای  Sendیکی از کابل ها برای  .ارتباط هستند

با  Reciveرا نتواند دریافت کند ولی از طریق لینک  BPDUپیام های  2قطع شود و سوئیچ  sendاگر لینک 

  ، زیرا یکی از می شود  STP. بروز این پدیده باعث بروز مشکل در توپولوژی اط است در ارتب 0سوئیچ 

نخواهد بود و بروز این پدیده در نهایت  BPDUدستگاه های شرکت کننده در ارتباط قادر به دریافت پیام های 
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از اینکه تصور اشتباهی از پدیده مزبور داشته است ، می شود و همچنین دستگاه مزبور  Loopباعث ایجاد 

 مطلع نخواهد شد . 

استفاده کرد . این  UDLD برای جلوگیری از بروز این مشکل می توان از یک ویژگی مخصوص سیسکو به نام 

ات ویژگی پورت های دو سوی اتصال را بررسی می کند تا از اینکه هر دو انتها قادر به ارسال و دریافت اطلاع

   برای انجام این کار یک طرف اتصال به صورت متناوب اقدام به ارسال می باشند اطمینان حاصل نماید . 

 کرده و انتظار دریافت پاسخ آن از دستگاه موجود در سوی دیگر اتصال را خواهد داشت .  UDLDفریم های 

و یا به هر دلیل ، نبوده  UDLDدر صورتی که یک طرف اتصال قادر به ارسال پاسخ در قبال دریافت پیام های 

یا یکطرفه در نظر گرفته  Unidirectionalاین پیام ها به دست دستگاه فرستنده نرسد ، اتصال مزبور به عنوان 

 خواهد شد .

ا ارسال می شوند که مقدار پیش فرض آن برابر با در فاصله زمانی ثابت توسط دستگاه ه UDLDپیام های 

و دریافت نکردن پاسخ ، اتصال  UDLDبعد از سه بار ارسال متناوب پیام های  UDLDثانیه است . ویژگی  01

 شناسایی می نماید .  Unidirectionalمزبور را به عنوان 

 دارای دو نوع عملکرد مختلف می باشد : UDLDویژگی 

 Normal mode  در این شرایط بعد از شناسایی اتصالات :Unidirectional  یا یکطرفه ، عملکرد

 نشان داده خواهد شد . مبنی بر این واقعه  syslogعادی پورت مزبور ادامه خواهد یافت فقط یک پیام 

 Aggressive mode  در این وضعیت ویژگی :UDLD  سعی در برقراری دوباره اتصال خواهد

       پیام به سمت دستگاه مقابل فرستاده  9بار و حداکثر  0در هر ثانیه  UDLDداشت . بدین ترتیب که پیام های 

پیام با پاسخی از دستگاه موجود در سوی دیگر اتصال روبرو  9. در صورتی که هیچ کدام از این می شود 

 قرار می گیرد . errdisableاتصال در وضعیت نشود ، پورت متصل به این 

 به صورت پیش فرض این ویژگی در روی تمامی پورت های سوئیچ در وضعیت غیرفعال قرار دارد . 

 را بر روی همه پورت های فیبرنوری سوئیچ فعال می کنیم : UDLD ویژگی با دستور زیر

 

Switch ( config ) # UDLD { Enable | Aggressive | Message Time seconds} 

        استفاده   Message Timeاز دستور  UDLDبه منظور تعیین فاصله زمانی مربوط به ارسال پیام های 

ثانیه قرار داشته باشد . مقدار پیش فرض آن در برخی از  83الی  7می کنیم . مقدار این پارامتر باید در رنج 

 ثانیه می باشد . 01از مدل ها برابر با ثانیه و در برخی  7سوئیچ ها برابر با 

 

 را بر روی اینترفیس مورد نظر فعال و غیرفعال می کنیم : UDLD ویژگی با دستور زیر

Switch ( config - if ) # UDLD  { Enable | Aggressive | Disable } 
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، برای فعال سازی دوباره آن  قرار گرفته  errdisableدر وضعیت  UDLDنکته :پورت هایی که به وسیله ویژگی 

 باید دستورهای زیر را اجرا کنیم :

Switch ( config - if ) # Shutdown 

Switch ( config - if ) # No Shutdown 

Switch # UDLD  Reset 

 

 می توانید از دستور زیر استفاده کنید. UDLDویژگی برای مشاهده وضعیت مربوط به 

Switch # Show  UDLD type  mod/num 

 می شود : شکل زیر نشان می دهد که ویژگی های فوق در کجای سناریو استفاده

 

  : BPDU Filteringویژگی 

 

      یا   Loopدر روی تمامی پورت های یک سوئیچ فعال بوده و از بروز  STPبه صورت پیش فرض پروتکل 

   نیز از طریق تمامی پورت ها ، شامل پورت های  BPDUجلوگیری می کند . پیام های  2چرخه های لایه 

Port Fast  . ارسال می گردند 

را در روی تمامی پورت های سوئیچ در وضعیت فعال نگه دارید اما در شرایط  STPتوصیه می شود که پروتکل 

می توان با جلوگیری از ارسال پیام های روی آنها فعال است  Port Fastخاص مثلا روی پورت هایی که 

BPDU  از طریق یک پورت ، پروتکلSTP  . را در روی همان اینترفیس غیرفعال ساخت 
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 به صورت پیش فرض این ویژگی در روی تمامی پورت های سوئیچ در وضعیت غیرفعال قرار دارد . 

 روی آنها فعال است ، Port Fastیچ که را بر روی همه پورت های سوئ BPDU Filtering ویژگی با دستور زیر

 فعال می کنیم :

 

Switch ( config ) # Spanning – Tree Portfast  bpdufilter  Default  

 نکته :

پیکربندی نشده باشد ، اجرای دستور  Port Fastدر صورتی که هیچ کدام از پورت های دستگاه به صورت 

 فوق بی نتیجه خواهد بود .

 

 را بر روی اینترفیس مورد نظر فعال و غیرفعال می کنیم : BPDU Filtering ویژگی با دستور زیر

Switch ( config - if ) # Spanning – Tree   bpdufilter { Enable | Disable } 

 

 

Advanced Spanning Tree Protocol 

 STPنسخه های جدیدتر پروتکل 

 

  : RSTPپروتکل 

 

می باشد  Convargeدارای مشکلاتی از جمله طولانی بودن زمان  802.1Dبا استاندارد  STPپروتکل قدیمی 

 ثانیه می باشد .  13تا  03معادل  802.1Dبا استاندارد  STP، که این زمان در پروتکل 

       را ارائه دادند که به نام STPورژن جدیدی از پروتکل  IEEEبر همین اساس سازمان استانداردسازی 

Rapid Spanning Tree Protocol ( RSTP )  . پروتکل نامیده شده استRSTP از استاندارد IEEE 802.1W  از

 می باشد استفاده خواهد کرد . Algorithm Spanning Treeکه برگرفته از عبارت  STAالگوریتم 
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  : RSTPپورت ها در  نقش

 Root Port  : هر کدام از سوئیچ ها یکی از پورت های خود را که مسیری مناسبتر برای دسترسی

 بر می گزینند. Root Portرا نشان می دهد به عنوان  Root Bridgeبه دستگاه 

 Designated Port  : متصل شده باشد ،  2در صورتی که بیش از یک سوئیچ به یک سگمنت لایه

ال اطلاعات مربوط به آن سگمنت به سمت قسمت های دیگر شبکه و تنها یکی از این سوئیچ ها برای ارس

 نامیده می شود . Designated Portسگمنت های دیگر مورد استفاده قرار خواهد گرفت . این پورت به نام  

 Alternate Port  : علاوه برRoot Port  هر کدام از سوئیچ ها یک پورت دیگر خود را که بعد از ،

Root Port ان مناسبترین مسیر برای دسترسی به دستگاه به عنوRoot Bridge  است را به عنوان  

Alternate Port  . برمی گزینند 

 Backup Port  به عنوان جایگزینی برای:Designated Port  می باشد . در صورتی که پورت

Designated Port  و یا اتصال متصل به آن معیوب گردد ،  2مربوط به یک سگمنت لایهBackup Port  بلافاصله

 جایگزین آن خواهد شد .

 

  : RSTPوضعیت پورت ها در 

 Discarding  در این وضعیت تمامی پیام های دریافتی بلوکه می شوند . همچنین هیچ آدرس :

MAC  در داخل جدول جدیدیCAM  دستگاه به ثبت نمی رسد . در حقیقت این وضعیت برابر با ترکیب

Blocking  ،Listening  و Disable  در پروتکلSTP . می باشد 

 Learning  در این وضعیت پیام های دریافتی بررسی شده و در صورت نیاز آدرس :MAC  آنها در

 به ثبت می رسد . اما هیچ گونه ترافیکی از طریق پورت ها انتقال نخواهد یافت . CAMجدول 

 Forwarding رسی پیام های ورودی کرده و در صورت : در این مرحله پورت ها اقدام به دریافت و بر

می کنند . همچنین در این وضعیت دیتای کاربران نیز به مقاصد خود  CAMدر جدول نیاز اقدام به ثبت آنها 

 هدایت می شوند . 

 

 : RSTPانواع پورت در 

o Edge Port  : اشاره به پورتی در روی سوئیچ دارد که در نقاط مرزی شبکه قرار داشته و بنابراین

این وظیفه را بر عهده داشتند . در  Port Fast، پورت های  STPبه کامپیوترها متصل می باشند . در پروتکل 

ی باشند را به متصل م Loopنیز می توان پورت هایی که به دستگاه هایی فاقد توانایی ایجاد  RSTPپروتکل 

 نامید .  Port Fastیا  Edgeعنوان پورت 

o Root Port  : اشاره به پورتی روی سوئیچ دارد که به عنوان بهترین مسیر دسترسی به دستگاه

Root Bridge   می باشند . هر کدام از سوئیچ ها تنها مجاز به انتخاب یک پورت خود به عنوانRoot Port 

 هستند . 
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o Point – to – Point  که به یک سوئیچ دیگر متصل شده و به سوئیچ دارد  در روی: اشاره به پورتی

در این شرایط برخلاف استفاده از تایمرهای مختلف ، سوئیچ های انتخاب گردد .  Designated Portعنوان 

ای یاد تا وضعیت نهایی پورت ه( با یکدیگر خواهند کرد Handshake همسایه اقدام به انجام یک گفتگو ) 

  مابین  Agreementو  Proposalدر قالب پیام های  BPDUشده تعیین گردد . در این شرایط پیام های 

بدین ترتیب که یکی از سوئیچ ها اقدام به برگزیدن دستگاه های مرتبط توسط این پورت ها منتقل می شود . 

می کند که در صورت موافقت سوئیچ همسایه ، پورت مزبور به صورت  Designated یک پورت خود به عنوان 

 انتخاب خواهد شد .  Designatedقطعی به عنوان 

 برای درک بیشتر به اشکال زیر توجه کنید :

 شکل نخست سناریو :

 

  شکل نهایی سناریو :
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  : Synchronizationپروسه 

 

پورت های خود را تعیین نماید . پورت های غیر  همهباید وضعیت  Synchronizationیک سوئیچ برای انجام 

Edge  در ابتدا در وضعیتDiscarding با آغاز مبادله پیام های  د .نقرار می گیرBPDU  امکان شناسایی ،

کند ،  Superior BPDUوجود دارد . در صورتی که یک پورت اقدام به دریافت پیام های  Root Bridgeسوئیچ 

 برگزیده خواهد شد .  Root Port بور به عنوانپورت مز

به نام  handshakeدر حقیقت هر یک از سوئیچ ها برای تعیین وضعیت پورت های خود اقدام به انجام یک 

Agreement – Proposal Handshake  که دارای  می نمایند . تمامی سوئیچ ها فرض را بر آن می گذارند

را از طریق خود ارسال خواهند  Proposalباشند که در نتیجه آن ، پیام در روی خود می  Designatedپورت 

 کرد . 

    دریافت می کند ، مراحل زیر طبق شکل زیر روی خواهد داد :  Proposalزمانی که یک سوئیچ پیام 

 

باشد ،  Superior BPDUدارای  Proposalمرحله اول : در صورتی که سوئیچ ارسال کننده پیام  

در روی خود بوده و  Designatedسوئیچ دریافت کننده متوجه خواهد شد که دستگاه همسایه دارای پورت 

 قرار می دهد .  Root Portدر روی خود را در نقش  BPDUبنابراین پورت دریافت کننده 

اما سوئیچ قبل از انجام هر کاری باید ارتباط خود را با قسمت های دیگر توپولوژی مرحله دوم :  

قطع کرده و بنابراین خود را با شرایط موجود وفق دهد . یعنی می توان گفت سوئیچ باید خود را با توپولوژی 

 نماید . Synchronizeموجود 

        قرار  Discardingضعیت سوئیچ بلافاصله در و Edgeمرحله سوم : تمامی پورت های غیر  

 وجود نداشته باشد . Loopتا امکان بروز چرخه یا  دنمی گیر
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فرستاده شده و بدین  Proposalبرای سوئیچ ارسال کننده  Agreementیک پیام مرحله چهارم :  

       اعلام  DPدر نقش  Proposalموافقت خود را با انتخاب شدن پورت ارسال کننده  Localترتیب سوئیچ 

 می دارد .

قرار می گیرد . در این صورت امکان  Forwardingبلافاصله در وضعیت  Root مرحله پنجم : پورت 

 وجود خواهد داشت . Localو دستگاه  Proposalتبادل اطلاعات مابین سوئیچ ارسال کننده 

که در وضعیت  Local دستگاه Edgeتمامی پورت های غیر مرحله ششم : در این مرحله  

Discarding  قرار گرفته اند نیز به نوبه خود اقدام به ارسال پیامProposal . به همسایه خود خواهد کرد 

نیز همین پروسه را تکرار کرده و در  Proposal مرحله هفتم : سوئیچ های دریافت کننده پیام 

  می فرستند . Proposalخود را برای دستگاه فرستنده پیام  Agreementنتیجه آن ، پیام 

 قرار می گیرد . Forwardingبلافاصله در وضعیت  Agreementمرحله هشتم : پورت ارسال کننده  

 

قرار دهید ، از دستور زیر استفاده  Edge Portرا در روی یک پورت برابر با  Link Typeبرای اینکه نوع پورت یا 

 می کنیم :

Switch ( config – if ) # Spanning – Tree  Portfast 

RSTP  فقط روی پورت هایی که نوع آنها برابر باPoint – to – Point   باشد کار می کند . همچنین به صورت

در روی آن  Link Typeعمل نماید ، نوع پورت یا  Full Duplexپیش فرض در صورتی که یک پورت در وضعیت 

. اما در صورت نیاز این کار را می توان به صورت دستی نیز انجام قرار خواهد گرفت  Point – to – Pointبرابر با 

  داد . 

 برای نمونه به شکل زیر توجه کنید : 
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قرار دارند و برای  Half Duplexدر حالت همانطور که مشاهده می کنید در این حالت پورت های بین سوئیچ 

در روی آنها را برابر  Link Typeرا پیکربندی کنیم باید به صورت دستی نوع پورت یا  RSTPاینکه بتوانیم پروتکل 

 قرار دهیم .  Point – to – Pointبا 

 Point – to – Pointدر روی پورت را برابر با     Link Typeنوع پورت یا  می توانیم به صورت دستی با دستور زیر

 قرار دهیم :

 

Switch ( config – if )# Spanning – Tree Link-Type  Point – to – Point 

 

Max – age  time  در پروتکلRSTP  بهبود بخشیده شده است .  ثانیه می باشد و سرعت همگرایی 0برابر با

وجود دارد و به همین خاطر هنوز مشکل ترافیکی که به علت ارسال  RSTPیک نمونه  VLANبه ازای هر 

 حل نشده است.  VLANدر هر  BPDUبسته های 

 

 به صورت زیر است : +Rapid PVSTدستور فعال کردن 

Switch ( config – if )# Spanning – Tree   Mode   Rapid – PVST 

 

  : Multiple Spanning Tree ( MST )پروتکل 

 

و حل مشکل ترافیک ایجاد  STPبه منظور کاهش تعداد پروسه های  IEEE 802.1Sبا استاندارد  MSTپروتکل 

ها ، به تعدادی که واقعا مورد نیاز توپولوژی می باشد طراحی و معرفی شده است . بدین VLANشده در 

و تنها با تکیه بر تعداد توپولوژی ممکن ، اقدام به تعیین  VLANترتیب مدیر شبکه می تواند صرفنظر از تعداد 

 مورد نیاز نماید .  STPدستی تعداد پروسه 

ها را مجبور به استفاده از یک VLANایده ای که در پشت این پروتکل وجود دارد آن است که بتوان تعدادی از 

به سوئیچ  Accessبا توجه به شکل زیر ، به دلیل وجود دو مسیر ممکن از سوئیچ لایه نمود .  STPپروسه 

می تواند از  STP. در این شرایط پروسه اول کافی خواهد بود  STPهای بالادستی ، وجود تنها دو پروسه 

دوم نیز می تواند به صورت برعکس  STPاول استفاده کرده و اتصال دوم را بلوکه کند و پروسه  uplinkاتصال 

 عمل نماید . 
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را مجبور به  VLAN Bاول و  STPرا مجبور به استفاده از پروسه  VLAN Aدر نتیجه در شکل فوق می توان 

 نمود .  STPز پروسه دوم استفاده ا

 

MST Region  :  

پیکربندی شده اند ، از اینکه سوئیچ های همسایه خود از کدام  MSTسوئیچ هایی که برای استفاده از 

استفاده می کنند نیز آگاهی خواهند داشت . این کار با قرار دادن سوئیچ های مختلف در داخل  STPنسخه 

از پارامترهای خاص  MST Regionمیسر می شود . دستگاه های واقع در داخل یک  MST Regionیک 

 MSTیکسانی استفاده می کنند . این پارامترها که مقدار آنها باید در روی سوئیچ های واقع در داخل یک 

Region : یکسان باشد عبارتند از 

 MST Configuration Name  کاراکتر 02: حداکثر برابر با 

 MST Configuration Revision Number  01101الی  3: برابر با 

 MST Instance – to – VLAN Mapping Table  2380: حداکثر برابر با 

 MST، عضوی از یک در صورتی که دو سوئیچ از مقدار مساوی به ازای پارامترهای فوق برخوردار باشند 

Region  واحد و در غیر این صورت ، متعلق به دوMST Region  . نشان  صفحه بعدشکل متفاوت خواهند بود

 در این سناریو وجود دارد : MSTقرار دارند و دو نمونه  MST Regionمی دهد که سوئیچ ها در یک 
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قرار دارند در واقع به عنوان  MST Regionهمانطور که در بالا مشاهده می کنید تمام سوئیچ هایی که در یک 

می باشند ، در  MST Regionشبکه که خارج از یک سوئیچ مجازی بزرگ عمل کرده و با دیگر قسمت های 

که در کل توپولوژی اجرا می شود ،  CSTواحد شرکت می نماید . در این شرایط پروتکل  CSTیک پروسه 

   ع پروتکلی مورد استفاده قرار گرفته نداشته و کلچه نو MST Regionنیازی به آگاهی از اینکه در داخل 

MST Region  یک سوئیچ مجازی بزرگ در نظر می گیرد که شبیه به دیگر سوئیچ های خارج از را به عنوان

MST Region  قصد شرکت در الگوریتمSTP . شکل زیر ایده فوق را نشان می دهد :  دارد 
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را مشاهده می کنید که شامل سوئیچ های مختلف و اتصالات مابین  MST Regionیک  صفحه قبلدر شکل 

 MSTبا  802.1Qنیز وجود دارد که توسط اتصالات  MST Regionدر خارج از این  Xآنهاست . همچنین سوئیچ 

Region  در تماس بوده و بنابراین ازCST  سوئیچ های داخل    بهره می گیرد و کلMST Region  را به عنوان

  زیر : یچ مجازی بزرگ در نظر می گیرد .مانند شکلیک سوئ

 

 
 

  : MST instancesیا  MSTپروسه های 

 

ها را مجبور به استفاده از یک VLANمی توان گروهی از  MSTهمانطور که گفته شد با استفاده از پروتکل 

را  MSTمی توان پروسه های مختلفی از  Region  MSTدر داخل یک نمود .  STPواحد  instanceپروسه یا 

دستگاه های سیسکو اطلاق می شود .  MST instance یک تعریف کرد که به هر کدام از این پروسه ها

 را دارند .  Region  MSTدر داخل هر  MST instanceعدد  00از حداکثر توانایی پشتیبانی 

های  MST instanceاقدام به تعریف Region  MSTشکل زیر نشان می دهد که چگونه می توان در داخل یک 

 مختلف نمود : 
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در حال اجرا هستند که  STPهم اکنون سه پروسه مختلف از  Region  MSTتوجه داشته باشید که در داخل 

 عبارتنداز :

 MSTI 1 

 MSTI 2 

 IST 

 

  : MSTپیکربندی مربوط به 

 

 در روی یک سوئیچ مراحل زیر را باید انجام بدیم : MSTبرای پیکربندی 

 

 

 

 

 

 

 بر روی یک سوئیچ : MSTدستور مشاهده فعال یا غیر فعال بودن پروتکل 

 

Switch # Show   Spanning – Tree    MST 
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بر روی سوئیچ و تعیین  Priorityاختصاص یک  و  Rootدستورات >> انتخاب سوئیچ  به ترتیب در جدول زیر

 ها <<MST timerمربوط به یک پورت و تعیین مقدار  Priorityتعیین مقدار  مربوط به یک پورت و  Costمقدار 

 نوشته شده است :

 

 

 

 

  مثال :

 

Switch ( config ) # Spanning – Tree  Mode  MST 

Switch ( config ) # Spanning – Tree  MST   Configuration 

Switch ( config – mst ) # Instance  1  VLAN  1 – 4  

Switch ( config – mst) # Name   CCNP 

Switch ( config – mst) # Revision   4 

Switch ( config ) # Spanning – Tree  MST  1   Root  Primary   
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Multilayer Switching 

 

Inter VLAN Routing 

 

دیگر باید از یک   VLANبه یک   VLANبه منظور فراهم ساختن امکانی برای انتقال ترافیک مربوط به یک 

یا استفاده کنید . چندین سال قبل این وظیفه برعهده روترها بود که از طریق اتصالات فیزیکی  0دستگاه لایه 

ر می نمود . به صورت کلی این های دیگVLANبه سمت  VLANمجازی اقدام به هدایت ترافیک مربوط به یک 

 خوانده می شود .  Inter VLAN Routingپروسه با عنوان 

را انجام دهند و هم  Switchingعمل کرده و عملیات  2می توانند هم در سطح لایه  Multilayerسوئیچ های 

بر  IPهمانند روترها می توان یک آدرس  را بر عهده دارد . Routingو پروسه فعالیت کرده  0در سطح لایه 

همچنین در صورت ایجاد یک پورت مجازی در روی تخصیص داد .  Multilayerروی پورت های یک سوئیچ 

مورد نظر را بر روی آن اختصاص داد . این نوع اینترفیس های مجازی به عنوان  IPدستگاه می توان آدرس 

Switched Virtual Interface ( SVI ) که این آدرس به عنوانیده می شوند . به یاد داشته باشید نام   

Default Gateway  تمامی دستگاه های متصل به آن اینترفیس یاSVI  . قرار خواهد گرفت  

 

است . برای مشاهده اطلاعات مورد نیاز در این  Switchportوضعیت و عملکرد یک پورت وابسته به دستور 

 باره می توانید از دستور زیر استفاده کرد :

 

Switch # Show  Interface  type  mod/num   Switchport 
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 Switchportرا مشاهده کنید نشان دهنده فعال بودن  Enabledدر صورتی که در خروجی این دستور عبارت 

بیانگر آن است که پورت مزبور  Disabledعمل می کند . اما وجود عبارت  2بوده و بنابراین پورت در سطح لایه 

 فعالیت می کند .  0در سطح لایه 

  را مشاهده می کنید :در زیر مثالی از اجرای این دستور 

 

استفاده از دستور زیر آن را در فعالیت می کند ، می توانید با  0در صورتی که یک پورت سوئیچ در سطح لایه 

 قرار داد : 2سطح لایه 

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # Switchport 

فعالیت می کند ، می توانید با استفاده از دستور زیر آن را در  2در صورتی که یک پورت سوئیچ در سطح لایه 

 قرار داد : 0سطح لایه 

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # No  Switchport 

را   Routingبه آن اختصاص دهیم و عمل  IPبا اجرا کردن دستور فوق بر روی پورت می توانیم یک آدرس 

 پیکربندی کنیم .

را انجام نمی دهند باید دستور زیر را روی    Routingبه صوررت پیش فرض عمل  Multilayerسوئیچ های 

 را انجام دهند :  Routingعمل کنند و پروسه  Routerاجرا کنیم تا به عنوان یک  Multilayerسوئیچ های 

Switch ( config ) # IP Routing  

 را پیکربندی کنیم : Inter VLAN Routingبعد از دستور فوق می توانیم 

Switch ( config ) # Interface  VLAN  vlan – id  

Switch ( config – if ) # IP  Address  ip – address  wildcard mask  
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 مثال :

 

Switch ( config ) # IP Routing 

Switch ( config ) # Interface  VLAN  100 

 Switch ( config – if ) # IP  Address  192.168.1.1 255.255.255.0 

Switch ( config – if ) # No Shutdown 

Switch ( config ) # Interface   Vlan  200  

Switch ( config – if ) # IP Address  192.168.2.2   255.255.255.0  

Switch ( config – if ) # No Shutdown 

Switch ( config ) # Interface   Vlan  300  

Switch ( config – if ) # IP Address  192.168.3.2   255.255.255.0 

Switch ( config – if ) # No Shutdown 

 

  

Dynamic Host Configuration Protocol ( DHCP ) 

 

 :  Multilayerدر سوئیچ های  DHCPاستفاده از 

 
بر  Default Gatewayو ماسک و آدرس  IPامکان تخصیص اتوماتیک اطلاعات از جمله آدرس  DHCPپروتکل 

فراهم ساخته است . این پروتکل در استاندارد روی کلاینت هایی که از این پروتکل پشتیبانی می کنند را 

RFC 2131  تعریف شده و بر اساس یک مدلClient / Server  عمل می کند . بدین ترتیب دستگاه هایی که

و دستگاه های ارائه دهنده این اطلاعات نیز با عنوان  DHCP Clientنیاز به دریافت اطلاعات دارند به نام 

DHCP Server . نامیده می شوند 

در روی خود نمی باشد را به یک شبکه متصل کرده ایم . در  IPتصور نمایید کلاینتی که دارای هیچ نوع آدرس 

 د . دریافت نمای DHCP Serverاین صورت دستگاه مزبور باید اطلاعات مورد نیاز خود را از 
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  به شکل زیر دقت کنید :

 

 مراحل انجام گرفته در شکل صفحه قبل به صورت زیر خواهد بود :در حالت کلی 

 

در شبکه منتشر  Broadcast را به صورت  DHCP Discoverیک پیام  DHCP Client:  مرحله اول 

        مربوط به MACارسال شده و آدرس  DHCPخواهد کرد . این پیام به منظور شناسایی سرورهای  

DHCP Client  . نیز در آن گنجانده می شود 

در شبکه موجود باشد ، این پیام را دریافت کرده و  DHCP Server: در صورتی که یک  مرحله دوم 

و ماسک و آدرس  IPمی فرستد . این پیام شامل اطلاعاتی نظیر آدرس  DHCP Offerدر قبال آن یک پیام 

Default Gateway وارد دیگر خواهد بود . آدرس و مIP  مربوط بهDHCP Server  نیز در داخل پیام مزبور گنجانده

فعلا دارای آدرس  DHCP Clientمی شود تا هویت دستگاه ارسال کننده پیام مشخص گردد . به علت اینکه 

IP  برای خود نمی باشد ، این پیام نیز در قالبBroadcast . ارسال خواهد شد 

به استفاده از نموده و تمایل پیام مزبور را دریافت  DHCP Client: بعد از آنکه  مرحله سوم 

مزبور  DHCP Clientرا خواهد فرستاد . به علت آنکه  DHCP Requestاطلاعات مورد نظر داشته باشد پیام 

 ت به صورت رسمی شروع به استفاده از آدرس فوق نکرده است ، بنابراین این پیام نیز به صورهنوز 

Broadcast . فرستاده می شود 
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اقدام به ارسال  Clientاز  DHCP Requestبعد از دریافت پیام  DHCP Server:  مرحله چهارم 

مبنی بر استفاده از اطلاعات یاد شده  Clientکرده و با این کار با درخواست  DHCP ACKپاسخ خود به نام 

 فرستاده می شود . Broadcastموافقت می کند . این پیام نیز به صورت  

 

 نکته :

 را راه اندازی کنیم . DHCP Serverمی توانیم  Multilayerفقط روی سوئیچ های 

 

  : Multilayerسوئیچ در روی  DHCP Serverپیکربندی 

 

 

 

  مثال :

 

Switch ( config ) # IP DHCP  Excluded – Address  192.168.1.1  192.168.1.10 

Switch ( config ) # IP DHCP Pool  Cisco 

Switch ( config – dhcp ) # Network   192.168.1.0   255.255.255.0 

Switch ( config – dhcp ) # Default – Router   192.168.1.1 

Switch ( config – dhcp ) # DNS – Server   192.168.1.2 

Switch ( config – dhcp ) # Lease   infinite  

Switch ( config – dhcp ) # Exit 

 

 Default Gatewayمورد نظر را روشن یا فعال می کنیم و به آن آدرس  VLANبعد از اجرا کردن دستورات فوق 

 را بدهیم . 

 ها اختصاص بدهد را مشخص می کنیم .Clientدستور اول برای اینکه آدرس هایی را که نمی خواهیم به 

های IPاز آدرس  Rangeمی باشد . برای هر  IPآدرس  Rangeیک دستور دوم برای تعریف یک مخزن از 

 یک مخزن برای آدرس دهی داشته باشد . VLANتعریف کنیم تا هر  Poolموجود در شبکه باید یک مخزن یا 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 98 

 فاده کنید :می توانید از دستور زیر است  DHCPبرای مشاهده آدرس های تخصیص داده شده توسط سرور

 

Switch # Show   IP   DHCP    Binding 

 

  :  DHCP  Relayپیکربندی 

 

قرار  VLANدر داخل یک  DHCPآن است که سرور  DHCPهمانطور که گفته شد ، روش صحیح در پیکربندی 

را به  Multilayer های دیگر باید سوئیچ VLANهای واقع در Clientداشته باشد . اما به منظور پشتیبانی از 

های دیگر VLANهای واقع در Clientپیکربندی کنید تا درخواست های دریافت شده از    DHCP  Relayعنوان 

 ارسال گردد .  DHCPتوسط سوئیچ دریافت و به سمت سرور 

مربوط  Default Gatewayبه عنوان  SVIها دارید . این VLANبرای هر یک از  SVIدر ابتدا نیاز به پیکربندی یک 

 عمل نماید .   DHCP  Relayخواهد بود و باید در نقش  VLANبه همان 

 

 :را بعد از آن مشخص می کنیم  DHCP، آدرس دقیق سرور   IP Helper – Addressسپس با دستور

Switch ( config – if ) # IP   Helper – Address    ip – dhcp  

 

 مثال : 

Switch ( config ) # Interface  VLAN  4 

Switch ( config – if ) # IP  Address    192.168.1.1      255.255.255.0 

Switch ( config – if ) # IP Helper – Address   192.168.199.4  

Switch ( config – if ) # Exit 

 

 شبکه می باشد . DHCP Serverمربوط به آدرس  192.168.199.4در مثال فوق آدرس 

 

 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 99 

 :   Multilayerسوئیچ های در  CEFپروسه 

 

بررسی کرده و  2و  0سویئچ های سیسکو با تکیه بر متدهای مختلفی می توانند ترافیک را در سطح لایه 

کاتالیست از یک متد خاص به نام   Multilayerآنها را به مقاصد خود هدایت کنند . نسل فعلی سوئیچ های 

Cisco Express Forwarding ( CEF )  این کار استفاده می کنند . این ویژگی در ابتدا برای استفاده در برای

ئه گشت . اما مدتی بعد سیسکو آن را برای اروی روترها و به منظور هدایت هرچه سریعتر اطلاعات ار

 خود نیز گسترش داد .   Multilayerاستفاده در روی سوئیچ های 

دارای دو قسمت مجزا  CEFمبتنی بر    Multilayerهمانطور که در شکل زیر مشاهده می کنید ، یک سوئیچ 

 به شرح زیر می باشد :

 Layer – 3 Engin  عملیات :Routing  را بر حسب جدولRouting . انجام می دهد 

 Layer – 3 Forwarding Engin  این قسمت با دریافت اطلاعات از :Layer – 3 Engin  عملیات

 اطلاعات به سمت مقاصد خود را انجام می دهد . هدایت 

 

 در این روش از چند مرحله زیر برای بالا بردن سرعت استفاده می شود :

 
کاملا از روی  Forwarding Information Base ( FIB )جدول اطلاعات مربوط به :  مرحله اول 

به صورت سخت افزاری در روی سوئیچ قرار دارد و چون  FIBجدول ایجاد می شود .  Routingجدول  اطلاعات

تنها یک کار خاص را انجام می دهد سرعت پردازش را بالا میبرد. مثلا اگر یک پاکت وارد سوئیچ شود قسمت 

Dst IP  آن پاکت در جدولFIB  همزمان با تمام رکوردهای داخل این جدول مقایسه می شود و آن را در

 می کند .   Forwardبه طرف مقصد رده و کمترین زمان پیدا ک
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دستگاه های متصل  MACکه  Arp table: در این مرحله تمام اطلاعات داخل جدول  مرحله دوم 

 Adjacency Tableدر آن ذخیره شده را در یک قسمت سخت افزاری دیگر به نام  Multilayerبه روتر یا سوئیچ 

مسیر خروجی را پیدا کرد ، از قبل  FIB Tableدر جدول خود نگه می دارد تا اگر دانلود می کند و برای مدتی 

 مقصد خروجی را برای آن بسته آماده نگه داشته تا سرعت ارسال بالا رود .  MACآدرس 

   مقصد از طریق MACو آدرس  FIB Table: وقتی که اینترفیس از طریق  مرحله سوم 

Adjacency Table  چون مقادیر پیدا و تعیین شد ،Src MAC  وDst MAC  وTTL وFCS   وCheck sum   بسته

که به وسیله یک سخت افزار مورد نظر تغییر خواهد کرد باید چسباندن و کندن اطلاعات نیز سریع انجام شود 

 این کارها در اسرع وقت انجام می پذیرد .   Packet Rewrite Engineدیگر به نام 

 می توانید از دستور زیر استفاده کند : FIBل برای مشاهده محتویات جدو

Switch # Show  IP  CEF   [ VLAN  vlan – id ] [ type mod/num ] [ Detail ] 

 نشان می دهد : FIBرا در داخل جدول  VLAN 101مربوط به مثال زیر اطلاعات 

 

 کند :می توانید از دستور زیر استفاده   Adjacencyبرای مشاهده محتویات جدول 

Switch # Show  Adjacency   [ VLAN  vlan – id ] [ type mod/num ] [ Summary | Detail ] 

 

 نشان می دهد :را  Adjacencyمثال زیر جدول 
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 از دستور زیر استفاده می کنیم : CEF Gleanبرای مشاهده موارد 

Switch # Show  IP  CEF  Adjacency   Glean 

 

 مثال :

 

 

 می گویند . Gleanآنها پیدا نشده را  MACرکوردهایی که هنوز آدرس 

 

 کرده است :  Dropآنها را  CEFدستور مشاهده بسته هایی که 

Switch # Show  CEF  Drop 
 

 

 مثال :
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 نشدن بسته ها : Forwardدستور مشاهده تعداد و دلیل 

Switch # Show   CEF   Not – CEF – Switched  

 مثال :

 

 

  :  CEFانواع متدهای 

 

 Acceleraterd CEF ( aCEF ) : 

ها دانلود می شود و بقیه CEFهایی که بیشتر مورد استفاده قرار می گیرند در Routeفقط در این حالت 

Route های دیگر که کمتر مورد استفاده قرار می گیرند در قسمت نرم افزاری یعنیRouting Table  ذخیره

متمرکز ، از چندین دستگاه  Forwarding Engineدر این حالت به جای استفاده از یک دستگاه  می شوند .

Forwarding Engine . استفاده می شود 

 

 Distributed CEF ( dCEF ) : 

در . و پردازش   می کند ها دانلود می شود CEFدر   Routing Tableهای که داخل Routeدر این حالت همه 

    دستگاهمتمرکز ، از چندین  Forwarding Engineبه جای استفاده از یک دستگاه نیز این حالت 

Forwarding Engine  . استفاده می شود 

 بر روی اینترفیس مورد نظر را غیرفعال کرد . این کار را با دستور زیر CEFدر بعضی از سوئیچ ها می توان 

 انجام می دهیم : 

 ر استفاده می کنیم :در برخی از سوئیچ ها از این دستو

Switch ( config – if ) # No   IP   CEF 

 در برخی از سوئیچ ها از این دستور استفاده می کنیم :

Switch ( config – if ) # No   IP   Route – Cashe   CEF 
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Enterprise  Compus   Network  Design 

 
  طراحی شبکه :

در گذشته شبکه ها را به صورت شکل زیر طراحی و پیاده سازی می کردند . البته سرورها به سوئیچ لایه 

Core متصل بودند . ولی با مشاهده این شکل متوجه خواهید شد اگر به هر دلیلی یکی از لینک های مابین 

وجود قطع خواهد شد و این ارتباط بین دو شبکه مقطع شود  Coreو سوئیچ  Distributionسوئیچ های لایه 

 ناشی از طراحی بد شبکه است .

 
از دو  Coreبهتر است که طراحی شبکه ها را طوری انجام دهیم که در لایه برای رفع اینگونه مشکل ها 

برقرار کنیم .  Full Meshرا به صورت  Distributionو سوئیچ های لایه  و ارتباط بین آنهاسوئیچ استفاده شود 

 توجه کنید : زیربه شکل 
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      مشاهده می کنید اگر لینکی دچار مشکل شود ارتباط سوئیچ های صفحه قبلهمانطور که در شکل 

 لایه های مختلف شبکه با هم قطع نمی شود از یک لینک دیگر استفاده می شود .

ترافیکی مربوط به جریانات بر اساس مکان قرارگیری سرویس های شبکه و فاصله آنها از کاربران انتهایی ، 

 شبکه ها را می توان در سه گروه عمده قرار داد که به شرح زیر است :

 Traffic Local  این نوع ترافیک در لایه :Access چون در یک بدل می شود  و ردVLAN  یا دارای

 هستند . Subnetیک 

 Traffic Remote  :بین چند  این نوع ترافیک درVLAN  حرکت می کند یعنی از لایهAccess  به

 . می گرددرفته و بر Distributionلایه 

 Traffic Enterprice  ترافیکی که در کل شبکه حرکت می کند یعنی از لایه :Access  به لایه

Distribution  رفته و و از آنجا به لایهCore . رفته و برمیگردد 

 : Accessسوئیچ های لایه 

ارتباط کاربران در  Accessسوئیچ های لایه  معمولا در تماس مستقیم با کاربران انتهایی قرار دارد .این لایه 

انجام  می دهند . سوئیچ های  MACرا بر اساس آدرس  Forwardingرا فراهم می سازد یعنی  2سطح لایه 

 دارای ویژگی های زیر هستند : Accessلایه 

 دارا بودن تعداد پورت زیاد 

 کم برای هر پورتهزینه  

 ( Uplink Fastدر اختیار داشتن پورت های پرسرعت برای دسترسی به لایه های بالاتر )  

 و فیلتراسیون ترافیک QoSها ، VLANقابلیت پشتیبانی از  

  Redundancyبرای در اختیار دادن ویژگی  Uplinkتوانایی بهره گیری از چندین اتصال  

  : Distributionسوئیچ های لایه 

بر عهده دارد . لایه  Campusرا در یک شبکه  Coreلایه  و  Accessارتباط مابین لایه این لایه وظیفه برقراری 

ها را VLANبه شمار می رود که انتقال اطلاعات مابین  0مزبور معمولا به عنوان مرز یک شبکه در سطح لایه 

 یژگی های زیر هستند :و دارای Distributionامکان پذیر می سازد . سوئیچ های لایه 

  Accessتوانایی دریافت ترافیک از چندین سوئیچ لایه  

 0قابلیت هدایت سریع پیام ها در سطح لایه  

 و امنیت شبکه و فیلتراسیون ترافیک QoSها ، VLANقابلیت پشتیبانی از  

 Coreو  Accessتوانایی بهره گیری از اتصالات پرسرعت به سمت لایه های  
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 : Coreسوئیچ های لایه 

 

. این لایه وظیفه برقراری ارتباط مابین شبکه نامیده می شود  Backboneبه عنوان ستون فقرات و یا این لایه 

دستگاه های این لایه باید هدایت ترافیک در بالاترین سرعت را برعهده دارد .  Distributionسوئیچ های لایه 

   دستگاه های واقع در این لایه باعث انتقال حجم عظیمی از ترافیک به دلیل آنکهممکن را داشته باشد . 

         اعمال کنیم چون باعث کاهش سرعت شبکه Securityو  Policyمی شود نباید روی این سوئیچ ها 

   دارای ویژگی های زیر هستند : Coreسوئیچ های لایه  می شود .

  0توانایی هدایت بسیار سریع پیام ها در سطح لایه  

 QoSقابلیت پشتیبانی از ویژگی پیشرفته  

 
 
 

Switch Block :  

که در یک منطقه قرار دارند ) یک یا دو سوئیچ  Distributionو لایه  Accessبه مجموعه ای از سوئیچ های لایه 

 در هر لایه ( گفته می شود . 
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Core Block : 
 

 که در یک مجموعه قرار دارند گفته می شود .  Coreبه یک یا دو سوئیچ لایه 
 
 

 

Collapsed Core :  

استفاده نمی شود که اینگونه طراحی بیشتر در سازمان  Coreاز سوئیچ های لایه این نوع از طراحی در 

مستقل را نداشته یا به دلیل برخورداری از  Coreهایی پیاده سازی می شود که یا هزینه ایجاد لایه 

User . در چنین شرایطی وظایف لایه های کم نیازی به انجام آن ندارندCore  را نیز سوئیچ های لایه

Distribution . انجام می دهند 

 شکل زیر نشان دهنده سناریوی سادهای از این نوع طراحی می باشد : 

 

 0از نوع لایه  Distributionهمانطور که در شکل فوق مشاهده می کنید ارتباطات مابین سوئیچ های لایه 

 .  خواهند بود 2از نوع لایه  Accessو لایه  Distributionخواهند بود و ارتباطات مابین سوئیچ های لایه 
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  : Switch Blockانواع ساختار در 

 : حالت اول : به شکل زیر توجه کنید

 

استفاده کرد و لینک  RSTPفوق مشاهده می کنید در این حالت باید از پروتکل همانطور که در سناریوی 

قرار دارند در دو  VLANهایی که در یک PCباشد تا بین  2باید از نوع لایه  Distributionمابین دو سوئیچ لایه 

 طرف ، ارتباط برقرار باشد . 

 حالت دوم : به شکل زیر توجه کنید : 

 

استفاده کرد و لینک  RPVSTهمانطور که در سناریوی فوق مشاهده می کنید در این حالت باید از پروتکل 

               . در این حالت می توانیم از ویژگیباشد  3باید از نوع لایه  Distributionمابین دو سوئیچ لایه 

Inter VLAN Routing نوع طراحی از بهترین روش های طراحی می باشد .این  . فاده کنیماست 

 Rootو سوئیچ دیگر این لایه را در نقش  Root Bridgeرا در نقش  Distributionیکی از سوئیچ های لایه 

Secondary  . قرار می دهیم 
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Dual Core Design :  

 

        دو یا چندطراحی شده است که وظیفه برقراری ارتباط مابین  Dual Coreبه صورت  Coreیک لایه 

Switch Block  را بر عهده داشته و ویژگیRedundancy  . شکل زیر نشان را نیز در اختیار ما قرار می دهد

به عنوان ماژول  Coreدهنده سناریوی سادهای از این نوع طراحی می باشد . مشاهده می فرمایید که لایه 

 :ها شده است Switch Blockارتباط مابین جداگانه ای باعث برقراری 

 

 

 

استفاده  می شود . در  Redundancyاز دو سوئیچ یکسان برای در اختیار داشتن  Dual Coreدر سناریوهای 

با استفاده از دو اتصال مجزا  Switch Blockمربوط به هر  Distributionچنین شرایطی هر کدام از سوئیچ های 

نیز با استفاده از یک اتصال  Coreگردند . همچنین سوئیچ های لایه متصل می Coreبه هر یک از سوئیچ های 

 خواهند بود . با یکدیگر در ارتباط  0لایه 
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Layer 3 High Availability 

 

Router Redundancy :  

کلاینت عمل کرده و باعث برقراری ارتباط  Default Gatewayمی توانند به عنوان  Multilayerسوئیچ های 

با محیط خارج بشود . در این صورت کلاینت ها ترافیک خود به مقصد  VLANهای واقع در یک شبکه یا یک 

. به منظور  فرستادخواهد در روی سوئیچ  0و یا پورت لایه  SVIمربوط به  IPمحیط خارج را به سمت آدرس 

باعث  Default Gatewayدر شبکه باید روشی را به کار برد تا بروز ایرادی در کار یک  Availabilityافزایش 

    پروتکل زیر کهسه برای رسیدن به این هدف از با محیط خارج نگردد .  VLANقطعی ارتباط یک شبکه یا 

First – Hop Redundancy Protocol ( FHRP )  : نامیده می شوند استفاده می کنیم 

 

 Hot Standby Router Protocol ( HSRP ) :  

HSRP  یک پروتکل اختصاصی شرکت سیسکو می باشد که بر روی روترها و سوئیچ هایMultilayer  شرکت

. در این در یک گروه مجازی قرار خواهند گرفت روتر در این پروتکل تعدادی سیسکو پشتیبانی می شود . 

  Active Routerفعال انتخاب خواهد شد که به روتر بالاتری دارد به عنوان  Priorityها که روترحالت یکی از 

انتخاب خواهد شد و    Active Routerپشتیبان  دیگر به عنوانروتر معروف می باشد . در داخل این گروه یک 

 قرار خواهد داشت . Standbyدر وضعیت روتر این 

ها به صورت مرتب با ارسال روترو این  دارندقرار  Listen HSRPدر وضعیت  HSRPهای داخل گروه روترسایر 

 گرفت .   را تحت نظر خواهند   Active Routerوضعیت فعالیت  HSRP Helloپیام های 

مجازی خواهند بود که این  MAC Addressو  IP Addressدارای یک  HSRP Groupهای داخل یک روترکلیه 

در نظر گرفته خواهد شد . هر گروه  Subnetبرای کلیه کامپیوترهای یک  Default Gatewayآدرس به عنوان 

HSRP  ه به صورت اختیاری ک 211تا  3بین است با یک شماره شناسایی خواهد شد که این شماره عددی

 تعیین خواهد شد . 

 

ن خواهد شد . تعیی Active Routerرا داشته باشد به عنوان  Priorityکه بالاترین روتری  HSRPدر یک گروه 

Priority  شرکت سیسکو روترهای خواهد بود که به صورت پیش فرض این مقدار بر روی  211تا  3عددی بین

روتری مساوی باشند  Priorityدارای  HSRPداخل یک گروه  روترهایتعیین شده است . در صورتی که  033

  تعیین خواهد شد .در آن گروه  Active Routerمی باشد به عنوان  IP Address  که دارای بالاترین
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 دارای وضعیت های مختلفی به شرح زیر می باشند : HSRPها در پروتکل روتر

 

 Initial :  در این حالت هنوز پروسهHSRP  بر رویRouter  . آغاز نشده است 

 Learn :  در این حالتRouter  ازVirtual IP Address  آگاهی نخواهد داشت و منتظر دریافت این

 خواهد بود . Active Routerاطلاعات از 

 Listen :  در این حالتRouter  ازIP Address  وMAC Address  مربوط بهVirtual Router  آگاهی

 نمی باشد . Standby Routerیا یک   Active Routerخواهد داشت و این روتر یک 

 Speak :  در این حالتRouter  اقدام به ارسال پیام هایHSRP Hello  خواهد کرد و در پروسه

 شرکت خواهد کرد . Active Routerانتخاب 

 Standby :  در این حالت روتر به عنوان یکStandby Router  انتخاب خواهد شد و اقدام به

شود این روتر نقش  دچار مشکل Active Routerخواهد کرد و در صورتی که  Active Routerمانیتور کردن 

Active Router . را برعهده خواهد گرفت 

 Active :  در این حالت روتر تبدیل بهActive Router می باشد  خواهد شد و این روتر تنها روتری

 کردن اطلاعات می باشد . Forwardقادر به  HSRPکه داخل گروه 

 نکته : 

را انجام می دهند پس از این  Routingنیز کار روتر را انجام می دهند و پروسه  Multilayerسوئیچ های چون 

 .نیز می باشد  Multilayerبه بعد اگر از کلمه روتر استفاده شد به غیر از روترهای اصلی منظور سوئیچ های 

 نکته مهم :

 باشند . VLANیک یا عضو  Subnetباید در یک  HSRPکلیه روترهای داخل گروه 

 

 ته :نک

برای خود هستند که این  MACروتر دارای یک آدرس  Ethernetهمانطور که می دانید هر کدام از پورت های 

نیز دارای  HSRPبه همین ترتیب روتر مجازی آن اینترفیس قرار خواهد گرفت .  IPمتناظر با آدرس  MACآدرس 

شماره  XXخواهد بود . به جای علامت های  0000.0c07.acXXبرای خود است که در فرمت  MACیک آدرس 

 HSRP Group 1مربوط به  MACمی شود . برای نمونه آدرس  قرار داده 00در مبنای  HSRPمربوط به گروه 

 خواهد بود .  0000.0c07.ac10برابر با  HSRP Group 16مربوط به  MACو آدرس  0000.0c07.ac01برابر با 
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HSRP Timer : 

ارسال می کند در حقیقت روتر  Standbyرا به سمت روتر  Helloپیام های  Activeروتر  HSRPدر پروتکل 

Standby  با تحت در نظر گرفتن این پیام هایHello  فعالیت روترActive  در پروتکل را مانیتور خواهد کرد .

HSRP  به صورت پیش فرض پیام هایHello  ثانیه یکبار از روتر  0هرActive  به سمت روترStandby  ارسال

است ارسال می شوند .  224.0.0.2که برابر با  Multicastبه سمت یک مقصد  Helloپیام های خواهد شد . 

 مورد استفاده قرار خواهد گرفت .  UDP 1985در این بین پورت 

زمان به صورت پیش مورد استفاده قرار خواهد گرفت که این  Hold timeبه نام  HSRPزمان دیگری در پروتکل 

دریافت  Activeرا از روتر  Helloثانیه پیام  03مدت زمان  Standbyثانیه است . در صورتی که روتر  03فرض 

 خواهد شد .  Activeتبدیل به روتر  Standbyگذاشته خواهد شد و روتر  Activeفرض بر از کار افتادن روتر نکند 

 

  : HSRPدستورات پیکربندی 

Switch ( config ) # Interface   type   mod/num 

Switch ( config – if ) # Standby   group  Priority   priority  

 
  مجازی :  IPدستور تعریف 

Switch ( config – if ) # Standby   group   IP  virtual – IP   

 

  : HSRPدستور تغییر زمان های 

Switch ( config – if ) # Standby   group  Timers  [ msec ]  Hello  [ msec ] 

Holdtime 

 انجام پذیرد . HSRPاین کار باید بر روی تمام روترهای عضو یک گروه 

 

  به صورت دستی : Activeدستور انتخاب روتر 

Switch ( config – if ) # Standby  group  Preempt  [ Delay [ Minimum 

seconds ] [ Reload seconds ] ] 

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 112 

 : HSRPدر پروتکل  Authenticationدستور 

 روش اول :

Switch ( config – if ) # Standby  group  Authentication  string 

 روش دوم :

Switch ( config – if ) # Standby  group Authentication  MD5 Key – String 

[ 0 | 7 ]  string 

 

 مثال :

کرده و  Multilayerشکل زیر نشان دهنده یک توپولوژی می باشد که در آن اقدام به استفاده از دو سوئیچ 

در روی آنها ایجاد کرده ایم .  192.168.1.1برابر با  IPو آدرس  0با شماره برابر با  HSRPهمچنین یک گروه 

 ARPبوده و بنابراین به درخواست های   Activeبالاتر در نقش  Priorityبه دلیل در اختیار داشتن  Aسوئیچ 

قرار داشته و بنابراین به  Standbyدر وضعیت  Bرسیده از کلاینت ها پاسخ خواهد داد . در این بین سوئیچ 

هی و اتصالات منت Aپاسخ نخواهد داد . از این رو تنها سوئیچ  192.168.1.1پیام های ارسال شده به مقصد 

 به آن برای انتقال ترافیک شبکه مورد استفاده قرار خواهند گرفت :
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انتقال  Aاز طریق سوئیچ  VLAN 50همانطور که در شکل فوق مشاهده می کنید تمام ترافیک کامپیوترهای 

مجازی قرار داده شده  IPهمه کامپوترها برابر با آدرس  Default Gatewayداده می شود . اگر دقت کنید 

 است . HSRPآن برابر با شماره گروه  30است که  0000.0c07.ac01برابر با  ARPبرای  MACاست و آدرس 

 

 را مشاهده می کنید : A در زیر پیکربندی مربوط به هر سوئیچ

 

 

یکسان بوده  Aنیز دقیقا با سوئیچ  Bمی باشد . پیکربندی مربوط به سوئیچ   Aدستورات بالا مربوط به سوئیچ 

که همان  033برابر با  Bبوده و در روی سوئیچ  233برابر با  Aدر سوئیچ  Priorityدستور تعیین  با این تفاوت که

 مقدار پیش فرض است . 

  : HSRPدر پروتکل  Load Balancingانجام 

قرار دارد پس همه کلاینت  Active، چون یکی از سوئیچ ها در حالت همان سناریوی قبلی را در نظر بگیرید 

خواهند فرستاد و سوئیچ دیگر و اتصالات آن تا زمان بروز ایرادی در  Activeها ترافیک خود را به سمت سوئیچ 

 مورد استفاده قرار نخواهد گرفت .  Activeکار سوئیچ 

با استفاده از یک  Distributionو ارسال ترافیک به سمت هر دو دستگاه واقع در لایه  Load Balancingانجام 

سوئیچ را در یک تعریف کنیم و  HSRPغیر ممکن است . پس برای انجام این کار باید دو گروه  HSRPگروه 

و   دهیمقرار  Standbyدر نقش سوئیچ  HSRP 2قرار دهیم و در گروه  Activeسوئیچ در نقش  HSRP 1گروه 

در نقش سوئیچ  HSRP 2قرار دهیم و در گروه  Standbyدر نقش سوئیچ  HSRP 1را در گروه دیگر سوئیچ 

Active . در این حالت دو روتر مجازی  قرار دهیمHSRP  و در نتیجه دو آدرسIP متفاوت به عنوان        

Default Gateway  . در اختیار خواهیم داشت 

در مورد گروه  Activeبه عنوان  Aهمین سناریو را نمایش داده است . در این مثال سوئیچ  صفحه بعدشکل 

 Bسوئیچ تعیین شده است .در این بین   ( 192.168.1.2 )در مورد گروه دوم  Standbyو  ( 192.168.1.1 )اول 

 عمل خواهد کرد .در مورد گروه اول  Standbyدر مورد گروه دوم و  Activeبه عنوان 

و نیمی دیگر را  Default Gatewayدر ادامه کار باید نیمی از کلاینت ها را برای استفاده از گروه اول به عنوان  

 پیکربندی کرد .  Default Gatewayبرای بهره گیری از گروه دوم به عنوان 
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  در زیر پیکربندی مربوط به هر دو سوئیچ را مشاهده می کنید :
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 و اینترفیس های مربوطه از دستور زیر استفاده می کنیم :  HSRPبرای مشاهده وضعیت مربوط به گروه های 

Switch # Show  Standby [ Brife ] [ VLAN vlan – id ] [ type  mod/num ] 

 
  در سناریوی قبل نتیجه زیر را در برخواهد داشت : Aاجرای این دستور در روی سوئیچ 
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 نشان می دهد : Bمثال زیر اجرای دستور فوق را در روی سوئیچ 

 

 

قرار دارد و در گروه  Standbyدر حالت  0در گروه  Bهمانطور که در خروجی دستور مشاهده می کنید سوئیچ 

 فعال است .  Activeدر نقش  2
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 Virtual Router Redundancy Protocol ( VRRP ) : 

معرفی  RFC 2338و در سند  IETFبوده اما توسط سازمان استاندارد  HSRPاین پروتکل شبیه به پروتکل 

قرار خواهند گرفت و به  VRRPشده است . در این پروتکل نیز چندین روتر در یک گروه مجازی معروف به گروه 

اختصاص داده خواهد شد . در پروتکل  MAC Addressو یک  IPکلیه روترهای قرار گرفته در این گروه یک آدرس 

VRRP  در داخل گروه مجازیVRRP  یک روتر در نقش روتر اصلی یا روترMaster  و سایر روترها در نقش روتر

قادر به ارسال ترافیک به مقصد  Masterقرار خواهند داشت . در این پروتکل تنها روتر  Backupپشتیبان یا 

 خواهد بود . 

انتخاب خواهد  Masterرا داشته باشد به عنوان روتر اصلی یا روتر  Priorityری که بالاترین در این پروتکل روت

 MACرا نیز انتخاب کرد . آدرس  212الی  3است اما می توان عددی بین  033شد که مقدار پیش فرض آن 

 VRRPاشاره به شماره گروه  XXمی باشد که متغیر  0000.5e00.01XXدر فرمت  VRRPمربوط به روتر مجازی 

 دارد . 00در مبنای 

 244.0.0.18 یعنی،  Multicast آدرسمقصد یک به  Advertisementبا ارسال پیام هایی به نام  Masterروتر 

به صورت  Advertisement پیام های وضعیت خود را اعلام خواهد کرد .  VRRPبه کلیه روترهای داخل گروه 

 ثانیه یکبار ارسال خواهد شد .  0پیش فرض هر 

  از دستورات زیر استفاده می کنیم : VRRPبرای پیکربندی 

Switch ( config – if ) # VRRP   group  Priority   level  

Switch ( config – if ) # VRRP   group   IP  virtual – IP   

Switch(config – if )# VRRP group  Timers Advertisement [ msec ] interval 

Switch ( config – if ) # No  VRRP  group  Preempt 

Switch ( config – if ) # VRRP  group  Preempt  [ Delay seconds ] 

Switch ( config – if ) # VRRP  group  Authentication  string 

 

 :  Masterاز دستگاه   Advertisement Timerدستور مجبور کردن روتر به کسب مقدار 

Switch ( config – if ) # VRRP  group  Timers  Learn 
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مطرح می کنیم . در این حالت پیکربندی  VRRPرا در مورد  HSRPدر پروتکل  Load Balancingاین بار سناریوی 

 به ترتیب زیر خواهد بود : Bو  Aمربوط به سوئیچ های 

 

 

  در روی یک یا چند اینترفیس از دستور زیر استفاده می کنیم : VRRPبرای مشاهده وضعیت مربوط به 

Switch # Show  VRRP  [ Brife ] 

 

 
 نشان می دهد : Bو  Aمثال زیر نمونه ای از اجرای دستور فوق را در روی سوئیچ های 
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 Gateway Load Balancing Protocol ( GLBP ) : 

یک پروتکل اختصاصی شرکت سیسکو می باشد . این پروتکل علاوه بر تحمل خطا امکان  GLBPپروتکل 

چندین روتر در یک گروه  GLBPدر پروتکل  را فراهم می کند . GLBPتعادل بار بین چندین روتر در یک گروه 

GLBP  . اطلاعاتی در صورت ارسال بسته های قادر به ارسال همزمان ترافیک به سمت مقصد خواهند بود

، کلیه روترهای داخل گروه به صورت همزمان  GLBPمجازی گروه  IP Addressتوسط کامپیوترها به سمت 

 0133و سری  2133بر روی سوئیچ های سری  GLBPپروتکل بسته ها را به مقصد ارسال خواهند کرد . 

عدد اینترفیس قادر خواهند بود در یک گروه  0322سیسکو پشتیبانی خواهند شد . در این پروتکل حداکثر تا 

GLBP . قرار گیرند 

و  Default Gatewayبر خلاف دو پروتکل قبل ، نیازی به آنکه برخی از کلاینت ها از یک آدرس  GLBPپروتکل  

دیگر استفاده کنند وجود نداشته و همگی آنها تنها از یک آدرس  Default Gatewayیگر از یک آدرس برخی د

Default Gateway  خواهند بود . در این صورت کلاینت ها درخواست های یکسان برخوردارARP  خود را برای

برای آن  GLBPروه مربوط به یکی از دستگاه های واقع در گ MACاین روتر مجازی ارسال کرده و آدرس 

 Default Gatewayبه عنوان  IPفرستاده می شود . نتیجه آن خواهد بود که تمامی کلاینت ها از یک آدرس 

 استفاده خواهند کرد .  IPهای مختلفی برای دسترسی به همان MACاستفاده کرده اما از 

 

Active Virtual Gateway ( AVG ) : 

برگزیده خواهد شد . در این  AVGیک روتر به عنوان  GLBPاز بین تمامی روترهای واقع در داخل یک گروه 

 AVGمی شود . روتر     بزرگتر مد نظر قرار داده  IPبالا و یا در صورت یکسان بودن آن ،  Priorityانتخاب مقدار 

بر روی هر کدام از  AVGست . روتر ا کلاینت ها ARPهای می درخواست امسئول ارسال پاسخ در قبال تم

عدد  2مجازی خواهد کرد . در این بین حداکثر  MACاقدام به تخصیص یک آدرس  GLBPروترهای عضو گروه 

 قرار داشته باشد .  GLBPمجازی می تواند در داخل یک گروه  MACآدرس 

 

Active Virtual Forwarder ( AVF ) : 

تعیین شوند که  AVFبه عنوان دستگاه  AVGمی توانند توسط دستگاه  GLBPتمامی روترهای عضو یک گروه 

به  MACمجازی نیز بر روی آنها اختصاص داده خواهد شد . فرمت این آدرس  MACدر این صورت یک آدرس 

بیت بقیه برابر با  03برابر با صفر و  XXXXبیت ابتدایی قسمت  0می باشد که  b4XX.XXYY.0007صورت 

 است .  AVFنیز بیان کننده شماره مربوط به روتر  YYخواهد بود . همچنین  GLBPشماره گروه 

تا در هنگام بروز ایرادی در کار یکی  باید وضعیت یکدیگر را زیر نظر بگیرند GLBPتمامی روترهای عضو یک گروه 

 Helloپیام های متناوب   اقدام به ارسال  AVGروتری دیگر جایگزین آن گردد . برای انجام این کار روتر  ااز آنه
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از سوی آنها می ماند . به صورت پیش برای تمامی دیگر روترهای عضو گروه کرده و منتظر دریافت پاسخ 

که برابر با  Holdtimeثانیه یکبار ارسال می شوند .در صورتی که در خلال مدت زمان  0فرض این پیام ها هر 

مورد نظر به صورت معیوب در نظر گرفته خواهد ، دستگاه  دریافت نگردد AVGثانیه است پاسخی از سوی  03

معیوب نیز استفاده  AVFبرای شناسایی روترهای  Helloاز پیام های  AVGبه صورت پیش فرض روتر  شد .

 می کند .

 : GLBPپیکربندی 

 Switch ( config – if ) # GLBP   group  Priority   level 

  
  : GLBPمجازی پروتکل  IPدستور تعریف آدرس 

Switch ( config – if ) # GLBP   group   IP  virtual – IP  

 

 : GLBPدستور تغییر مقدار زمان های پروتکل 

Switch ( config – if ) # GLBP   group   Timers [ msec ] Hello [ msec ] 

Holdtime 

 

یگری جایگزین آن شود و دوباره بعد از مدتی سوئیچ غیرفعال شود و سوئیچ د AVGاگر به هر دلیلی سوئیچ 

AVG  فعال شود نمی تواند به صورت پیش فرض دوباره در نقش سوئیچAVG  ظاهر شود حتی اگر مقدار

Priority دوباره می تواند در نقش سوئیچ کردن دستور زیر سوئیچ  دآن نیز بالاتر باشد . با وارAVG  ظاهر  

 شود :

Switch ( config – if ) # GLBP   group   Preempt   [ Minimum   Delay  

seconds ] 

 

می توانند در این نقش ظاهر شوند . برای  AVFعدد سوئیچ  2فقط  GLBPهمانطور که می دانید در یک گروه 

استفاده می کنیم که به صورت پیش فرض در تمام   Weightانتخاب این چهار سوئیچ از پارامتری به نام 

بالاتری    Weightهر سوئیچ . را قرار داد 212الی  0و می توان عددی بین می باشد  033سوئیچ ها برابر با 

 شرکت داده می شود .  AVFداشته باشد در انتخاب 
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 برای انجام این کار باید سه مرحله زیر را انجام دهیم :

در روی آنها فعال گردد . به منظور  Trackingنیاز به مشخص کردن پورت هایی داریم که باید ویژگی در ابتدا 

گروه مزبور مربوط به انجام این کار باید یک گروه برای قرار دادن این اینترفیس ها در داخل آن ایجاد کنیم . نام 

خواهد بود .  133الی  0آن عددی بین  زیر می نویسیم که مقدار توردر دس abject – numberمتغیر به جای 

 IP Routingو  Line – protocolای را نیز می توان توسط یکی از پارامتره Trackingنوع مربوط به پروسه 

نیز اشاره  IP Routing داشته و  2اشاره به وضعیت لایه  Line – protocol ستورن کرد . بدین ترتیب که دتعیی

 فعال شده در روی آن پورت دارد .  Routingو پروتکل  0وضعیت لایه به 

Switch ( config ) # Track  abject – number  Interface  type  mod/num  { Line – protocol | IP 

Routing } 

شده را  Trackدر هنگام بروز ایرادی در روی پورت های   Weightدر مرحله بعد باید مقدار کاهش پارامتر 

تغییری رخ داده و کارکرد آن  Trackدر صورتی که در وضعیت پورت مشخص شده در دستور مشخص کرد . 

کاهش  Decrementتعیین شده بعد از دستور مربوط به دستگاه برابر با عدد    Weightمختل شود ، مقدار 

 خواهد یافت . 

Switch ( config – if ) # GLBP  group  Weighting Track  abject – number [ Decrement value ] 

را تعیین کرد . همچنین باید در این مرحله مقدار  GLBPمربوط به روتر    Weightدر مرحله سوم باید مقدار 

به    Weight. همانطور که گفته شد در صورتی که مقدار مشخص نمود    Weightحداقل و حداکثری را برای 

 گرفته خواهد شد : از دستگاه AVFزیر حداقل تعیین شده برسد ، نقش 

Switch ( config – if ) # GLBP  group  Weighting Maximum [ Lower  value ] [ Upper   value ] 

هم آدرس  AVGثانیه می باشد ، سوئیچ  033که برابر با  Redirectها قطع شود تا مدت زمان AVFاگر یکی از 

MAC  به جای او آن سوئیچ قطع شده را برمی گرداند و همForwarding  را انجام    می دهد بعد تا مدت

اگر بعد از  او را نمی فرستد . MACبه جای او انجام می دهد و آدرس را  Forwarding  ثانیه فقط 02233

ارتباط را قطع می کند و هیچ کاری را به جای  AVG، سوئیچ  وصل نشودباز  AVF ثانیه سوئیچ 02233گذشت 

  .  او انجام نمی دهد

Redirect                        600 s 

Time – out                        14400 s 

Time  < 600 s                        Send MAC +  Forwarding 

600 s < Time < 14400 s                          Forwarding 

Time > 14400 s                         Faild  
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 :  Time – outو  Redirectدستور تغییر مقدار 

Switch ( config – if ) # GLBP   group   Timers   Redirect    redirect  timeout 

 

 : GLBPدر پروتکل   Load Balancingمتد 

انتخاب کرده و بر روی  GLBPرا در داخل یک گروه  AVFعدد روتر  2حداکثر تا  AVGهمانطور که می دانید روتر 

تنها روتری است که قادر به  AVG. همچنین روتر مجازی اختصاص می دهد  MACهر یک از آنها یک آدرس 

به آنهاست . به این  AVFمربوط به یکی از روترهای  MACاز کلاینت ها و ارسال  ARPدریافت درخواست های 

              فرستاده شده به کلاینت ها می تواند عملیات MACبا کنترل آدرس های  AVGصورت دستگاه 

Load Balancing  . را کنترل کند 

 وجود دارد که عبارتند از : GLBPدر پروتکل  Load Balancingروش زیر برای انجام  0در حالت کلی 

 Round Robin :  آدرس هایMAC  مجازی مربوط به روترهایAVF  به ترتیب ) چرخشی ( به

فرستاده می شود . این وضعیت به صورت پیش فرض نیز مورد  ARPت های ارسال کننده درخواست کلاین

 استفاده قرار می گیرد . 

 Weighted :  در این متد مقدارWeight     است که حجم ترافیک ارسال شده به سمت هر کدام

بیشتر باشد ، آدرس  AVFمربوط به یک روتر     Weightمقدار ها را تعیین می کند . در صورتی که VAFاز 

MAC  مجازی مربوط به آن به کلاینت های بیشتری فرستاده شده و بنابراین کاربران بیشتری از آن دستگاه به

 استفاده می کنند . Default Gatewayعنوان 

 Host Dependent : ست در این متد هر کدام از کلاینت هایی که اقدام به ارسال یک درخوا

ARP  کرده اند ، یک آدرسMAC  مجازی ازAVG  و به صورت همیشگی از همان روتر  دریافت کردهAVF  به

 استفاده می کند . Default Gatewayعنوان 

 

 استفاده کنید : AVGمی توانید از دستور زیر بر روی روتر  Load Balancingبرای تعیین متد 

Switch ( config – if ) # GLBP   group   Load Balancing    [ Round – Robin 

| Weighted | Host – Dependent  ] 

قرار  GLBPدر داخل یک گروه  Multilayerسوئیچ  0نشان دهنده مثالی است که در آن صفحه بعد شکل 

نیز برابر با  GLBPانتخاب شده و آدرس روتر مجازی  AVGبه عنوان روتر  Aدر این بین سوئیچ گرفته اند . 

مربوط به کلاینت ها تنها توسط  ARPتعیین شده است . در این صورت تمامی پیام های   192.168.1.1

 عمل می کنند .  AVFنیز به عنوان دو دستگاه  Cو   Bدریافت و پردازش خواهد شد . سوئیچ های  Aسوئیچ 
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مورد استفاده شده در این مثال برابر با  Load Balancingمشاهده می کنید متد  بالاهمانطور که در شکل 

Round Robin  بوده و بنابراین سوئیچA درخواست های  در هنگام ارسال پاسخ بهARP  کلاینت ها ، آدرس

MAC  مجازی مربوط به سوئیچ هایAVF  در داخل پیام هایرا به ترتیب  ARP Reply  . خواهد گنجاند 

 فعلی است .  AVGدر هنگام معیوب شدن دستگاه  GLBP شکل زیر نشان دهنده عکس العمل روترهای
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عمل کرده ولی بعد از  AVGدر نقش  Priorityبه دلیل دارا بودن مقدار بالاتری از   Aقبل از بروز ایراد ، روتر 

می شود . در این  به همین نقش انتخاب  B، سوئیچ  Priorityمعیوب شدن این دستگاه و بر اساس مقدار 

 MACو ارسال یکی از آدرس های  ARPمسئول دریافت درخواست های  AVGبه عنوان  Bشرایط سوئیچ 

مجازی به سمت کلاینت ها خواهد بود . در نتیجه این کار ، تمامی کلاینت هایی که قبل از خراب شدن 

استفاده می کردند ، حالا نیز می توانند ترافیک خود را دوباره به  Default Gatewayاز آن به عنوان  Aدستگاه 

 ( ارسال کنند . b400.0102.0007) یعنی  MAC( و همان  192.168.1.1) یعنی  IPسمت همان 

 به ترتیب زیر خواهد بود :  C و Bو  Aبا توجه به این سناریو پیکربندی مربوط به سوئیچ های 

 

 استفاده کنید .   Show GLBP [ Brief ]می توانید از دستور  GLBPبرای بررسی عملکرد 

 نشان می دهد : C و Bو  Aمثال زیر نمونه ای از اجرای این دستور را بر روی سوئیچ های 
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Redundant Switch Supervisors : 

در داخل شاسی  Supervisorsمی توانند حاوی دو عدد  0133و سری  4500Rسوئیچ هایی مانند مدل های 

( قرار گرفته  Active) که سریعتر بوت شود در نقش فعال  Supervisorsهای خود باشند . در این شرایط اولین 

فعال بلافاصله بعد از  Supervisors( آن انتخاب خواهد شد .  Backupدیگر به عنوان جایگزین )  Supervisorsو 

صورت  Supervisorsتوسط این   Switchingتمامی عملیات  بوت دستگاه شروع به کار خواهد کرد . در حقیقت

قرار دارد تنها تا یک مرحله خاص بوت شده و  Standbyدیگر که در وضعیت  Supervisorsخواهد گرفت . اما 

 فعال باقی می ماند .  Supervisorsمنتظر معیوب شدن 

مختلفی استفاده کرد . های Modeمی توان از  Supervisorsدر مورد دو  Redundancyبرای پیکربندی ویژگی 

و تبادل اطلاعات مابین آنها  Supervisorsمورد استفاده برای انجام این کار نحوه برقراری ارتباط دو  Modeنوع 

 را تعیین خواهد کرد . 

در روی سوئیچ های کاتالیست  Redundancy های مربوط به پیکربندی ویژگی Modeدر حالت کلی انواع 

 سکو به صورت زیر است :سی

 Route Processor Redundancy ( RPR )  در این حالت :Supervisors  ثانویه به صورت ناقص

نصب شده در  دوم تمامی دیگر ماژول های Supervisorsفعال معیوب گردد ،  Supervisorsبوت شده و اگر 

روی سوئیچ را ریست کرده و سپس نقش فعال را بر عهده خواهد گرفت . در این حالت مدت زمان پوشش 

 دقیقه می باشد . 2دادن خطا کمتر از 

 

 Route Processor Redundancy Plus ( RPR + ) :  در این حالتSupervisors  ثانویه بوت و

Route Engine  ار قرار می گیرد . اما و در مدآن نیز شناسایی شدهSupervisors  مزبور نخواهد توانست به

شرکت نماید . در نتیجه در صورت بروز ایرادی در  Switchingو   Routingصورت فعال در پروسه های 

Supervisors  ، فعالSupervisors  و بدون تاثیرگذاری در دیگر دوم می تواند پروسه بوت خود را کامل کرده

 ثانیه می باشد . 03فعالیت خود را آغاز کند . در این حالت مدت زمان پوشش دادن خطا کمتر از ماژول ها 

 

 

 Stateful Switchover ( SSO )  در این حالت :Supervisors  ثانویه به صورت کامل بوت شده و

Route Engine  وSwitch Engine محتویات فایل  آن نیز شناسایی و در مدار قرار می گیرد . حتی در این بین

مبادله شده و قرار گرفتن دستگاه  Supervisorsنیز مابین دو  startup – configو  running – configهای 

 می پذیرد .   ثانیه انجام  0جدید در مدار در کمتر از 
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در شکل زیر مراحلی که به صورت پررنگ تر نشان داده شده است بیانگر مراحلی هستند که در هر کدام از 

Redundancy Mode  ها توسطStandby Supervisors که در متد  طی می شود . مشاهده می نماییدSSO 

این فاصله بیشتر از  RPRمراحل کمی تا بوت کامل فاصله داشته اما در مورد  Standby Supervisorsیک 

 متدهای دیگر است . 

 

 

 می توانید از دستور زیر استفاده کنید : Redundancyبرای تعیین متدهای مورد استفاده 

 

Switch ( config ) # Redundancy 

Switch ( config – Red ) # Mode  { RPR | RPR – Plus  | SSO } 
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دستوری که نشان می دهد که سوئیچ مورد نظر از چه متدی استفاده کرده و در چه وضعیتی قرار دارد از 

 دستور زیر استفاده می کنیم :

Switch ( config ) # Show  Redundancy  States 

 

      استفاده می کند . همچنین با نگاه کردن به عبارت + RPRمثال زیر نشان می دهد که سوئیچ از متد 

my State  می توان دریافت که دومینSupervisors  که با (Unit ID  در  2برابر با ) نشان داده شده است

قرار دارد . بدین معنی که بوت  HOTو  Standbyبعدی در وضعیت  Supervisorsقرار دارد . اما  Activeوضعیت 

 بوده و به محض وجود امکان این پروسه تکمیل خواهد شد : Redundancy Modeآن وابسته به 
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Securing  Switch Access 

 

Port Security :  

پشتیبانی می کنند که قابلیت افزایش   Port security تجهیزات سیسکو توانمندی پیشرفته ای را به نام 

امنیت را روی پورتهای سوئیچ به شما خواهد داد که این افزایش امنیت مخصوصا بر روی سوئیچ های لایه 

Access   اهمیت بیشتری داردکه کامپیوترهای کاربران به آن متصل میباشند , . 

Port security   به شما این امکان را می دهد که قادر باشید کنترل کاملی روی دستگاه هایی که به سوئیچ

 متصل می شود داشته باشید .

سوئیچ فعال کنید و اجازه   FastEthernet 0/1 را روی پورت   Port securityمثلا شما می توانید توانمندی 

 رتباط با این پورت باشد و سایر کامپیوترها قادر به برقراری ارتباط با پورتقادر به برقراری ا  PC 1بدهید فقط 

FastEthernet 0/1 یوتر یا هر پرا نداشته باشند . در صورتی که کامDevice   دیگری غیر ازPC 1   قصد

, قادر به برقراری ارتباط با این پورت نباشند . در را داشته باشند   FastEthernet 0/1استفاده از پورت 

قصد ارتباط با پورت   PC 1می توانید تعیین کنید در صورتی که دستگاهی غیر از   Port securityپیکربندی 

FastEthernet 0/1  را داشته باشد این پورتShutdown  . و غیر فعال شود 

Port security ین مجاز بودن یا غیر مجاز بودن آن کامپیوتر برای استفاده از برای شناسایی کامپیوترها و تعی

 استفاده می کنند .  Deviceآن کامپیوتر یا   MAC Addresssپورت از 

 باشند .  Accessروی پورت هایی می توانیم امنیت برقرار کنیم که پورت ها 

 : Port securityپیکربندی 

Switch ( config ) # Interface    type   mod/num 

Switch ( config – if ) # Switchport Mode   Access  

Switch ( config – if ) # Switchport    Port – Security   

Switch ( config – if ) # Switchport    Port – Security   Maximum   number  

Switch ( config – if ) # Switchport  Port – Security  MAC – Address   mac-address 

Switch ( config – if ) # Switchport    Port – Security   Violation  Mode  
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  : 0/3مثال برای پورت 

Switch ( config ) # interface fastethernet  0/1 

Switch ( config – if ) # Switchport Mode   Access  

Switch ( config – if ) # Switchport    Port – Security   

Switch ( config – if ) # Switchport    Port – Security   Maximum   1  

Switch ( config – if ) # Switchport    Port – Security   MAC – Address   

aaaa.1111.abab 

Switch ( config – if ) # Switchport    Port – Security   Violation  Shutdown 
 

mode   در قسمتViolation   : سه حالت زیر را دارد  

 Shutdown  :  در این حالت اگر تخلف در شبکه بر روی پورت انجام شود پورت خاموش یا غیر

 . قرار می گیرد errdisableو در حالت  فعال می شود

 Restrict :  پورت در همان وضعیت فعال باقی می ماند اما پاکت های ارسالی از در این حالت

غیر  MACغیر مجاز را بلوکه می کند . در این بین تعداد پاکت های ارسالی از آدرس های  MACآدرس های 

 . نیز ایجاد و فرستاده می شود Log Messageو همچنین یک  SNMP Trapمجاز شمارش شده و یک 

 Protect :  پورت در همان وضعیت فعال باقی می ماند اما پاکت های ارسالی از در این حالت

غیر مجاز را بلوکه می کند . در این بین هیچ اطلاعاتی ثبت نشده و پیام خطایی نیز نمایش  MACآدرس های 

 داده نمی شود . 

 

می دهد .برای    را   Error – Disableمی شود و پیغام   Shutdownزمانی در شبکه تخلف ایجاد شود پورت 

اصلی را وصل می کنیم و بعد   PC, بعد که تخلف کرده را قطع کنیم   PCبرطرف کردن این پیام اول باید ارتباط 

 دوباره پورت را روشن می کنیم با دستورات زیر :

Switch ( config )# Interface   type    mod/num 

Switch ( config )# shutdown  

Switch ( config )# No  shutdown  

وصل شده باشد و   Hubبه همان   PCبه یک سوئیچ وصل باشد و یک   Hubنکته : وقتی در یک شبکه یک 

تعریف کنیم  2را    Maximumبه سوئیچ وصل شده تعداد   Hubهمان پورتی که   Port – securityدر تنظیمات 

     سوئیچ ذخیره  MAC – Address – Table     آن در جای خالی  MACوصل شود   Hubکه به   PCاولین 

 از حافظه پاک نمی شود .  MACمی شود و تا زمانی که سوئیچ خاموش و روشن نشود این 
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ه به جمی کند یعنی با تو  Learnخود سوئیچ به صورت دینامیک پورت ها را   Port securityبا فرمان زیر در 

کامپیوترهایی را که برای اولین بار به پورت وصل می شوند   MACف کرده ایم که تعری  Maximumمقدار 

 ذخیره می کند :

Switch ( config – if ) # Switchport  Port – Security  MAC – Address  sticky   

 

MAC – Address هایی را که به صورتDynamic   ,Learn  : کرده ایم با دستور زیر پاک می شوند 

Switch # Clear     Port – security    Dynamic  

 

MAC - Address  هایی را که به صورتStatic   ,Learn  : کرده ایم با دستور زیر پاک می شوند 

Switch # Clear     Port – security    Static   

Show  هایPort – security  :  

Switch # Show   Port – security   

Switch # Show   Port – Security – Address  

Switch # Show   Port – security   interface   type    mod/num  

Switch # Show   Port – security  Status  err – disable  

 

  مثال زیر نمونه ای از اجرای دستور فوق است :
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 است :   Show  Port – Securityمثال زیر نمونه ای از اجرای دستور 

 

Port – Based  Authentication :  

هستند که  Port – Based  Authenticationسویئچ های کاتالیست سیسکو قادر به پشتیبانی از ویژگی 

می باشد . بعد از  IEEE 802.1xبوده و مبتنی بر استاندارد   Authentication AAAو  Port Securityترکیبی از 

ده اطلاعات مورد تایید قرار نگرفته است ، هیچ فعال شدن این ویژگی تا زمانی که هویت کلاینت ارسال کنن

ترافیکی از طریق پورت انتقال داده نخواهد شد . اما در صورت تایید هویت ، کلاینت می تواند به صورت عادی 

ری از ویژگی فوق ، سوئیچ و کلاینت هر دو باید توانایی از پورت سوئیچ استفاده کند .به منظور بهره گی

 را داشته  Extensible Authentication Protocol Over LANs ( EAPOL )و پروتکل  802.1xپشتیبانی از 

عمل می نماید . زمانی که پورت سوئیچ وجود یک کلاینت را  2در سطح لایه  IEEE 802.1xپروتکل باشند . 

یا همان بلوکه باقی خواهد ماند تا کلاینت  Unauthenticatedشناسایی می کند ، وضعیت در ابتدا به صورت 

 IEEE 802.1xهویت خود را به اطلاع سوئیچ برساند . کلاینت تنها در صورتی قادر به برقراری ارتباط با سوئیچ 

باشد . در شرایطی که پورت سوئیچ در  IEEE 802.1xقابلیت پشتیبانی از است که دارای نرم افزاری با 

هیچ ترافیکی قادر  IEEE 802.1xقرار گرفته است ، به جز ترافیک مربوط به پروتکل  Unauthenticatedوضعیت 

 به عبور از پورت مزبور نخواهد بود . 

 

  : IEEE 802.1xپیکربندی پروتکل 

 استفاده کرد .  RADIUSبرای بررسی هویت کلاینت ها می توان از یک یا چند سرور خارجی 

 مراحل زیر را طی می کنیم : IEEE 802.1xبرای پیکربندی پروتکل 

 
 در روی سوئیچ  AAAفعال کردن  : اول مرحله 

Switch ( config ) # AAA  New – Model  
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 خارجی  RADIUSتعیین سرورهای  : مرحله دوم 

Switch ( config ) # Radius – Server Host { hostname | ip – address } [ Key string ] 

 را مشخص می کنیم  Authenticationمتد مورد استفاده در  مرحله سوم : 

  Switch ( config ) # AAA  Authentication   Dot 1x   Default   Group   Radius 

 روی سوئیچ  802.1xفعال کردن  مرحله چهارم : 

Switch ( config ) # Dot 1x    System – Auth – Control  

  هر کدام از پورت هایی را که قرار است از این ویژگی استفاده کنند پیکربندی  مرحله پنجم : 

 می کنیم 

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # Dot 1x   Port – Control   { Force – Authorized | Force – Unauthorized | 

Auto } 

 
Force – Authorized  در این حالت پورت مزبور هیچ نوع بررسی در مورد هویت کلاینت های متصل انجام :

 نداده و تمامی کلاینت ها می توانند از پورت استفاده کنند . 

Force – Unauthorized  حالت هویت هیچ کدام از کلاینت های متصل مورد تأیید قرار نگرفته و : در این

 خواهد ماند . یبنابراین پورت مزبور به صورت همیشگی در وضعیت بلوکه باق

Auto  802.1: در این صورت هویت کلاینت ها توسط پروتکلx  مورد بررسی قرار می گیرد و در صورت موفقیت

 تغییر می یابد .  authenticatedآمیز بودن کار ، وضعیت پورت به 

 
 ت ها :امکان اتصال چندین کلاینت از طریق هر کدام از پور مرحله ششم : 

Switch ( config – if ) # Dot 1x     Host – Mode    Multi – Host  
 

 پیکربندی شده است : 10.1.1.2و  10.1.1.1به آدرس های  Radiusدر مثال زیر دو سرور 
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  : Spoofingشناسایی و حذف حمله های 

 

DHCP Snooping : 

 

و  IPمی تواند برخی از اطلاعات مورد نیاز کاربران ، مانند آدرس  DHCPهمانطور که می دانید یک سرور 

و موارد دیگر را در اختیار کلاینت ها قرار دهد .  Domainو نام  Defalut gatewayو  DNSآدرس سرورهای 

غیر مجاز در شبکه کرده است . در این صورت  DHCPن یک سرور دیک فرد هکر اقدام به قرار داتصور کنید که 

ارسالی از کلاینت ها توسط این سرور نیز قابل دریافت خواهد بود . بدین ترتیب  DHCP Requestپیام های 

رت دریافت آن ، غیرمجاز برای کلاینت ارسال خواهد شد و کلاینت در صو DHCPپاسخ پیام توسط این سرور 

 خواهد شناخت . Defalut gatewayرا به عنوان  DHCPآدرس اعلام شده توسط سرور 

نتیجه بروز چنین شرایطی آن خواهد بود که پیام های ارسالی از کلاینت ها به جای ارسال به سمت 

Defalut gateway می تواند بعد از دریافت و  اصلی به سمت کامپیوتر فرد هکر فرستاده خواهد شد . این فرد

اصلی بفرستد اما در این میان به تمامی  Defalut gatewayبررسی محتویات پیام ها آنها را به سمت 

 اطلاعات شبکه دسترسی پیدا کرده است .

 

جهت افزایش امنیت در  DHCP Snoopingشرکت سیسکو در سوئیچ های کاتالسیت خود از توانمندی به نام 

 DHCP Server Spoofingپشتیبانی می کند که برای مقابله به حمله   DHCP Server Spoofingبرابر حمله 

 پورت های سوئیچ در دو وضعیت به شرح زیر قرار خواهند گرفت :

 

 Trusted : 

خواهد  DHCP Offer   ،DHCP   ACKقرار دارد قادر به دریافت پیام های Trustedپورت سوئیچ که در وضعیت 

 بود . 

 

 Untrusted  : 

   خواهد DHCP Discover   ،DHCP Requestقادر به دریافت پیام های  Untrustedپورت سوئیچ در وضعیت 

خواهد ن DHCP Offer   ،DHCP   ACKقرار دارد قادر به دریافت پیام های Untrustedپورتی که در وضعیت بود . 

 . خواهد شد Shutdownو در صورت دریافت این پیام ها پورت  بود

 

 

 
 نکته : 

 DHCP Serverقرار دارند . پورت سوئیچ که به  Untrustedهمه اینترفیس ها به صورت پیش فرض در وضعیت 

 قرار گیرند .  Untrustedو سایر پورت ها در وضعیت  Trustedمتصل می باشد باید در وضعیت 
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 : DHCP Snoopingپیکربندی 

Switch ( config ) # IP  DHCP Snooping 

Switch ( config ) # IP  DHCP Snooping   VLAN  vlan – id  [ vlan – id ]  

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # IP  DHCP Snooping  Trust 

 

برخوردار  از اهمیت Untrustedدریافت شده توسط پورت های  DHCPبه صورت پیش فرض تعداد پیام های 

        نبوده اما در صورتی که می خواهید این تعداد را محدود به عدد خاصی کنید ، از دستور زیر استفاده 

 می کنید :

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # IP  DHCP Snooping  Limit  Rate  rate 

 

استفاده کنید . همچنین واحد شمارش این متغیر نیز پاکت بر  2329الی  0 به جای متغیر می توانید از رنج

 ثانیه می باشد .

      نیز پیکربندی کرد . در این صورت سوئیچ   DHCP Option – 82سوئیچ ها را می توان برای استفاده از 

مربوط به  IDو  MACرا بررسی کرده و آدرس  Untrustedدریافتی از پورت های  DHCP Requestپیام های 

مزبور به سمت  DHCP Requestقرار می دهد . در نتیجه این پیکربندی ،  Option – 82پورت را در داخل فیلد 

 مجاز ارسال خواهد شد : DHCPسرور 

Switch ( config ) # [ No ] IP  DHCP Snooping Information  Option 

 و اطلاعات مربوطه از دستور زیر استفاده می کنیم : DHCP Snoopingبرای مشاهده وضعیت 

Switch # Show   IP  DHCP Snooping  [ Binding ] 

 

می باشند را  VLAN 104که عضوی از  fast 0/36و  fast 0/35برای مثال فرض کنید که می خواهیم دو پورت 

قرار دهیم . در  0دریافتی از آنها را برابر با  DHCPتعیین کرده و حداکثر تعداد پیام های  Untrustedبه عنوان 

می باشد ، این پورت باید به عنوان     giga 0/1مجاز ما متصل به پورت  DHCPاین بین به دلیل آنکه سرور 

Trusted  . تعیین گردد 
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 مثال زیر نحوه پیکربندی سوئیچ را نشان می دهد :

 

 

 

 در این مثال توجه کنید : Show   IP  DHCP Snoopingبه خروجی دستور 
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IP Source Guard : 

 

در  Source IPخود را به عنوان  IPدر حالت عادی هر کدام از کامپیوترها در هنگام ارسال اطلاعات ، آدرس 

یک کامپیوتر دیگر  IPخود را مخفی کند و از آدرس  IPداخل پیام قرار می دهند . حال اگر یک فرد هکر آدرس 

استفاده کند می تواند به تمامی اطلاعات ردوبدل شده دستیابی پیدا کند . برای مثال به شکل زیر توجه 

(  IP 2) یعنی  2کامپیوتر  IP( مخفی کرده و با استفاده از آدرس  IP xخود را )  IPکنید ، شخص هکر آدرس 

به درخواست  DHCP Server می کند و در مقابل  پیام می فرستد و درخواست اطلاعات DHCP Serverبه 

مزبور پاسخ می دهد و اطلاعات را در اختیار آن می گذارد و شخص هکر می تواند با استفاده از این اطلاعات 

 در شبکه خرابکاری کند .  2کامپیوتر  IPو آدرس 

 

 

برای شناسایی حملاتی  IP Source Guardسوئیچ های کاتالیست سیسکو می توانند از یک ویژگی به نام 

مربوط به  MACآدرس های  2شبیه به مورد فوق استفاده کنند . همانطور که می دانید سوئیچ های لایه 

 IP Source Guardبه ثبت میرسانند . ویژگی  CAMدستگاه های متصل به پورت های خود را در داخل جدول 

 MACاستفاده کرده و بدین ترتیب از آدرس های  DHCP Snoopingاز اطلاعات جمع آوری شده توسط ویژگی 

 IPو   MACآدرس های  DHCP Snoopingکلاینت ها آگاه می شود ) زیرا ویژگی  IPمتناظر با آدرس های 

در این صورت پاکت های دریافت شده توسط یک متناظر با آنها را در داخل جدولی به ثبت می رساند ( . 

 ررسی قرار می گیرد :پورت به صورت زیر مورد ب

 
 DHCP Snoopingکسب شده توسط ویژگی  IPمربوط به پیام باید برابر با آدرس  Source IPآدرس  

 و یا آدرسی که به صورت دستی تعیین گشته است باشد . 

          کسب شده توسط ویژگی MACمربوط به پیام باید برابر با آدرس  Source MACآدرس  

DHCP Snooping . باشد 
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  : IP Source Guardپیکربندی   

 

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # IP Verify Source [ Port – Security ] 

 

و غیره را داده ایم  IPاستفاده نمی کنند و به صورت دستی به آنها آدرس  DHCPدر مورد کامپیوترهایی که از 

 قرار دهیم : DHCP Snooping Bindingدر داخل جدول باید با دستور زیر این اطلاعات را 

 

 Switch ( config ) # IP  Source   Binding  mac – address   VLAN  vlan – id 

ip – address   Interface   type  mod/num    

 

 از دستور زیر استفاده می کنیم : IP Source Guardبه منظور مشاهده وضعیت مربوط به ویژگی 

 

Switch # Show  IP Verify Source [ Interface   type  mod/num ] 

 

 قرار DHCP Snooping Bindingبه منظور مشاهده محتویاتی که به صورت دستی یا دینامیک در داخل جدول 

 ور زیر استفاده می کنیم :از دست گرفته اند

 

Switch # Show   IP   Source   Binding   [ mac – address ]   [ DHCP – Snooping | 

Static ] [ VLAN  vlan – id ] [ ip – address ] [ Interface   type  mod/num ] 
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Dynamic ARP Inspection ( DAI ) :  

 

 MACمعمولا دستگاه ها در هنگام ارسال اطلاعات به سمت مقاصد خود در صورت اطلاع نداشتن از آدرس 

ارسال شده  ARP Requestاستفاده می کنند . در این صورت پیام       ARP، از پروتکل   Next – Hopدستگاه 

این  ثبت می رسد . به ARPدر داخل جدول  ARP Replyگنجانده شده در داخل پیام های  MACو آدرس 

پروسه در شرایط عادی بسیار خوب انجام شده و به نتیجه خواهد رسید . اما فرض کنید که یک فرد هکر 

را  ARP Replyکلاینت ها را دریافت و پاسخ  ARP Requestدستگاه خود را به شبکه متصل کرده و پیام های 

 به سمت آنها ارسال کند .

 

آن برابر با  Default Gatewayو آدرس  192.168.0.2برابر با  PCدر تصویر بالا مشاهده می کنید که آدرس 

 MAC Addressبرای آگاهی از  PCکامپیوتر  ARPدر پاسخ به پرسش  Hackerمی باشد . حال  192.168.0.1

ارسال خواهد کرد .  PCخود به سمت  MAC Addressجعلی با  ARPیک پاسخ  Default Gatewayمربوط به 

ارسال خواهد  PCبه سمت  Default Gatewayکامپیوتر خود را به عنوان     MAC Addressدر این حالت هکر 

قرار می دهد . در این  Default Gatewayخود این آدرس جعلی را به عنوان  ARP Cacheدر جدول  PCکرد و 

اصلی ارسال شوند به سمت کامپیوتر هکر  Default Gatewayصورت کلیه بسته هایی که باید به سمت 

ارسال خواهد شد و هکر بعد از دریافت بسته هایی که قرار نبود به دست او برسد آنها را بررسی کرده و 

اطلاعات مورد نظر را بدست خواهد آورد . فرد هکر در نهایت بسته ها را به سمت مقصد صحیح خود ارسال  

 تفاق افتاده است ، از دید دیگر کلاینت ها مخفی خواهد ماند.می کند و چیزی که در این بین ا

نامیده می شوند . سوئیچ های کاتالیست  ARP Spoofingیا   ARP Poisoningاین نوع حملات به نام 

می توانند از بروز حملاتی شبیه به این  Dynamic ARP Inspection ( DAI )سیسکو با استفاده از ویژگی 

پورت های سوئیچ را به صورت    نیز  DAI، ویژگی  DHCP Snoopingممانعت به عمل آورند . شبیه به 

Trusted  وUntrusted  طبقه بندی می کند . بدین ترتیب سوئیچ مجبور خواهد بود تا تمامی پیام هایARP 

پیام  Untrustedرا مورد بررسی قرار دهد . زمانی که یک پورت  Untrustedدریافت شده از طریق پورت های 
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ARP  را دریافت می کند ، آدرسMAC  وIP  . مربوط به آن را با اطلاعات صحیح بدست آمده مقایسه می کند

مغایر با اطلاعات صحیح بوده و یا با موارد  ARP Replyداخل پیام های در صورتی که اطلاعات گنجانده شده در 

 نشان داده خواهد شد .  Logجود تداخل داشته باشد ، پاکت مزبور از بین رفته و یک پیام مو

 

 :  Dynamic ARP Inspection ( DAI )پیکربندی 

Switch ( config ) # IP   ARP   Inspection  VLAN  vlan – range 

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # IP  ARP   Inspection  Trust 

 

کامپیوترهایی با آدرس های استاتیک داشته باشیم می توانید از ترکیب دستورات زیر استفاده در صورتی که 

 کنید :

Switch ( config ) # ARP   Access – List    acl – name  

Switch ( config – nacl) # Permit  IP   Host   sender – ip   MAC   Host 

sender – mac   [ Log ] 

Switch ( config – nacl) # Exit 

Switch ( config ) # IP   ARP   Inspection  Filter  arp – acl – name  VLAN  

vlan – range [ static ] 

 

واقعا از سوی آدرسی که در داخل آن قرار داده شده است  ARP Replyبرای حصول اطمینان از اینکه آیا پیام 

 ارسال شده یا نه ، می توان دستور زیر را اجرا کرد :

 

Switch ( config ) # IP   ARP   Inspection   Validate    {   [ src – mac ]      

[ dst – mac ] [ ip ] }  

mailto:Koliji_Cisco@Yahoo.com
http://www.commandsource.org/


      Email : Koliji_Cisco@Yahoo.com /  انجمن کامند سورس  /  www.commandsource.org 140 

Securing With VLANs 

 

Vlan Access – List ( VACL ) :  

 

های دیگر فرستاده نمی شوند را  نمی توان با VLANمانده و به سمت  VLANپاکت هایی که در داخل یک 

های عادی تحت کنترل درآورد . زیرا این اطلاعات از یک پورت سوئیچ به پورتی دیگر ارسال ACLاستفاده از 

ی رود و بنابراین نمی توان یک دیگر نم VLANبه  VLANقرار دارد و از یک  VLANنمی شوند یعنی داخل یک 

ACL . در این بین را بر روی آنها اعمال کردVACL ها را می توان برای در اختیار داشتن همین امکان مورد

های معمولی می باشند ، اما با ACLها یا همان RACLها متفاوت از VACL استفاده قرار داد . با اینکه 

 استفاده از آنها نیز می توان ترافیک مورد نظر را بلوکه کرده و یا امکان انتقال آنها را فراهم ساخت . 

 

           مورد استفاده قرار VLANرا تعریف کنیم . دستورات زیر برای تعریف نقشه  VLANباید یک نقشه از 

 می گیرند :

Switch ( config ) # VLAN   Access – Map   map – name   [ sequence – 

number ] 

Switch ( config – access – map ) # Match  IP – Address  { Acl – name | 

Acl – number } 

Switch ( config – access – map ) # Action { Forward | Drop | Redirect  

type mod/num } 

 

سوئیچ ترافیک ورودی را که برای اینترفیس خاصی در دستور فوق استفاده کنیم    Redirectاگر از پارامتر 

 تعیین کرده ایم ارسال می کند و یک پیام می گذارد .    Redirectآمده را به اینترفیسی که در دستور 

 خاص فعال سازیم . این کار با اعمال دستور زیر انجام می گیرد : VLANرا در مورد یک  VACLدر نهایت باید 

Switch ( config ) # VLAN    Filter    map – name   VLAN – List   vlan – list  
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  با توجه به شکل زیر دستورات را می نویسیم : مثال :

 

  را می نویسیم : Access – Listاول 

 
Switch ( config ) # Access – List   100  Permit  IP  Host  192.168.1.1  Host  192.168.1.2 

Switch ( config ) # Access – List   101  Permit  IP  Host  192.168.1.1  Host  192.168.1.4 

Switch ( config ) # Access – List   102  Permit  IP  Host  192.168.1.2  Host  192.168.1.3 

 
Access – Map  را می نویسیم تا نقشهVLAN : را ترسیم کنیم 

 
Switch ( config ) # VLAN   Access – Map   Cisco   10 

Switch ( config – access – map ) # Match  IP – Address  100 

Switch ( config – access – map ) # Action   Forward   

Switch ( config – access – map ) # Exit 

Switch ( config ) # VLAN   Access – Map   Cisco   20 

Switch ( config – access – map ) # Match  IP – Address  101 

Switch ( config – access – map ) # Action   Drop   

Switch ( config – access – map ) # Exit 
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Switch ( config ) # VLAN   Access – Map   Cisco   30 

Switch ( config – access – map ) # Match  IP – Address  102 

Switch ( config – access – map ) # Action   Forward   

Switch ( config – access – map ) # Exit 

Switch ( config ) # VLAN   Access – Map   Cisco   40 

Switch ( config – access – map ) # Action   Drop   

Switch ( config – access – map ) # Exit 

 

  اعمال می کنیم : VLAN 2را بر روی  VACLحال 

 

Switch ( config ) # VLAN    Filter    Cisco     VLAN – List     2  

 

 : VACLدستور مشاهده 

Switch # Show   VLAN    Access – Map  

 

 

  : Trunkاتصالات امن کردن 

با یکدیگر  Trunkاقدام به ایجاد اتوماتیک اتصالات  DTPسوئیچ های سیسکو می توانند با استفاده از پروتکل 

نمایند . با اینکه بهره گیری از این پروتکل می تواند بار مدیریتی شبکه را کاهش دهد ، اما امکان سوء 

    ت پیش فرض وضعیت این پروتکل در روی استفاده افراد خرابکار از آن را نیز فراهم می سازید . به صور

قرار داده شده است . که در این شرایط ، اگر سوئیچی دیگر درخواست خود   Autoپورت های سوئیچ برابر با 

مابین آن دو پورت به صورت  trunkرا برای پورت مزبور ارسال نماید ، اتصال  Trunkمبنی بر ایجاد اتصال 

  اتوماتیک برقرار خواهد شد .

      کامپیوتر متصل قرار دارند به یک  Accessدر شرایط عادی هر کدام از پورت های سوئیچ که در وضعیت 

می باشند . اگر فردی خرابکار در پشت یکی از کامپیوترها قرار داشته باشد و با استفاده از نرم افزارهای 

و وضعیت پیش فرض پورت های سوئیچ سوء استفاده کند و درخواست  DTPخاصی ، می تواند از پروتکل 
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را برای پورت سوئیچ بفرستد . در چنین شرایطی می توان اینگونه  Trunkخود مبنی بر ایجاد اتوماتیک اتصال 

 بیان کرد که کامپیوتر مزبور خود را به جای یک سوئیچ قرار داده است . 

 

هایی که مجاز به VLANد هکر می تواند تمامی اطلاعات مربوط به کلیه ، فر trunkبعد از برقراری اتصال 

همچنین می تواند ترافیک مورد نظر خود را به سمت همه هستند را دریافت کند .  trunkاستفاده از اتصال 

VLAN . ها ارسال کند . شکل صفحه قبل این سناریو را نشان می دهد 

نوع از حملات می توان پورت های سوئیچ که به کامپیوترها متصل می شود را برای پیش گیری از وقوع این 

قرار دهیم و تمامی پورت های آزاد سوئیچ را غیرفعال کنیم تا امکان متصل  Accessبه صورت دستی در حالت 

 شدن هیچ دستگاهی به آنها وجود نداشته باشد . 

 

  : Accessپیکربندی پورت های سوئیچ به حالت 

 Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # Switchport  Access VLAN  vlan – id  

Switch ( config – if ) # Switchport  Mode   Access 

 دستور نمایش وضعیت پورت :

Switch # Show   Interface  type  mod/num  Switchport   
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VLAN  Hopping :  

 

گنجانده  VLANها نموده و بدین ترتیب شماره 802.1q tagدر این نوع از حملات فرد هکر اقدام به دستکاری 

شده در داخل فریم ها را با شماره مورد نظر خود تعویض می نماید . در نتیجه این کار ، سوئیچ دریافت کننده 

سال شده است که در حقیقت چنین دیگر ار VLANپیام فرض را بر آن خواهد گذاشت که این پیام از یک 

 نیست . 

  :شکل زیر مکانیسم انجام این حمله را نشان داده است 

 

 

) یعنی عملیات  Double Taggedقرار داشته و پیام هایی به صورت  VLAN 10در این مثال فرد هکر در داخل 

802.1q tagging  دو بار بر روی فریم انجام شده است ( ایجاد و ارسال می کند . در حقیقت این فرد هکر به

متصل نشده است اما به منظور فریب دادن سوئیچ طوری وانمود می کند که دارای یک  trunkیک اتصال 

 با سوئیچ می باشد .   trunkاتصال 

حاوی شماره مربوط به  Tagمی باشد که مقصد است اما دومین  VLAN 20شماره  Tagدر این حالت اولین 

VLAN 10  است که فرد هکر در آن قرار دارد . در این حالت سوئیچA  ، بعد از دریافت این فریم از سوی هکر

 Tagواقع در اولین  VLAN 10اما به دلیل آنکه شماره خواهد کرد .  trunkاقدام به هدایت آن از طریق پورت 

این  trunkقبل از هدایت فریم در اتصال   Aسوئیچ  بنابراین است trunkمربوط به اتصال  Native VLANبا برابر 

tag  . را از روی فریم برخواهد داشت 

باز نیست در حالی که فریم یاد شده  tagبا انجام این کار تصور می کند که فریم مزبور دیگر دارای  Aسوئیچ 

آن  tagاین پیام را دریافت کرده و با بررسی  Bمی باشد . در سوی دیگر سوئیچ دیگر برخوردار  tagهم از یک 

 tagبه مقصد خود هدایت شود . اما می دانید که این  VLAN 20متوجه می شود که این پیام باید از طریق 

توسط فرد هکر در داخل فریم گنجانده شده است . در نتیجه این پروسه پیام ها به مقصدی که مورد نظر فرد 

 هکر بود فرستاده خواهد شد . 
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است . برای  tagهای بدون  Native VLANکاملا واضح است که دلیل بروز این نوع حملات استفاده از 

 اعمال کنید : trunkاز دو روش زیر را در مورد اتصالات حملات باید یکی نوع از جلوگیری از بروز این 

های آزاد که مورد استفاده ای ندارد قرار دهید . این VLANرا برابر با یکی از  Native VLANشماره  

 شرکت دارند انجام شود .   trunkکار باید بر روی هر دو دستگاه که در برقراری اتصال 

 

 است .  Native VLANدار کردن فریم های مربوط به  tagروش دیگر مجبور کردن سوئیچ به  

 

 trunkدر روی تمامی اتصالات  Native VLANدار کردن فریم های مربوط به  tagبرای مجبور ساختن سوئیچ به 

 از دستور زیر استفاده می کنیم :

Switch ( config ) # VLAN  dot 1q  Tag Native    

 

Private VLAN ( PVLAN ) :  

 
و بدون نیاز به استفاده از روتر می توانید دستگاه های واقع در داخل یک  Private VLANبا استفاده از ویژگی 

VLAN  . را به نواحی ایزوله مختلفی تقسیم کنید  

قرار داده است که همگی  VLANچندین مشتری خود را در داخل یک  ISPکه یک به عنوان مثال فرض کنید 

قرار دارد بهره خواهند گرفت . اما بدیهی است  ISPیکسان که در داخل شبکه  Default Gatewayآنها از یک 

که ترافیک داخلی مربوط به هر کدام از این مشتری ها نباید به سمت مشتری دیگر ارسال شود و همچنین 

 نیز فرستاده شود . ISPاین ترافیک نباید برای سرور واقع در شرکت 

های معمولی VLANها می توان این مشکلات را برطرف کنید . در حقیقت هر کدام از Private VLANبا کمک  

تبدیل شوند که به هر کدام از این (  Sub – VLANه صورت مجازی به چند ناحیه ایزوله از یکدیگر ) بمی توانند 

     گفته می شود . بدین ترتیب تمامی دستگاه های واقع در داخل یک Secondary VLANنواحی 

Secondary VLAN  قادر به برقراری ارتباط با پورت های واقع درPrimary VLAN  مانند پورت روتر ( بوده اما (

به  Secondary VLANهای دیگر ندارد . انواع مختلف یک Secondary VLANتوانایی این کار را در رابطه با 

 ترتیب زیر است :

 

 Isolated خل یک : در صورتی که پورتی از سوئیچ در داIsolated VLAN ، قرار گرفته باشد     

        بوده اما ارتباطی مابین این پورت با دیگر Primary VLANقادر به دسترسی به پورت های واقع در 

Secondary   VLAN . ها برقرار نخواهد کرد 
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 Community  : تمامی پورت هایی که در داخل یکCommunity VLAN  قرار گرفته باشند ، قادر

ها برقرار Secondary VLANبوده اما ارتباطی مابین این پورت با دیگر  Primary VLANبه ارتباط با یکدیگر و 

 نخواهد کرد .

 

مورد  PVLANبعد از تعیین کردن نوع هر پورت فیزیکی باید ارتباط آن با دیگر پورت هایی که در سناریوی 

  ت را مشخص سازید . در حالت کلی هر پورت را باید در یکی از انواع زیر تعریف استفاده قرار خواهند گرف

 کرد :

 Promiscuous  این پورت سوئیچ معمولا به یک روتر و یا فایروال متصل می شود . پورت مزبور :

 شد .را داشته با Primary VLANاز تمامی پورت های داخل  2باید توانایی ارسال و دریافت پیام های لایه 

 Host  این پورت معمولا به یک دستگاه کامپیوتر یا هر نوع :host  دیگر متصل می شوند که هر

 وجود داشته باشد . Communityیا  Isolatedمی تواند به یکی از انواع  Hostپورت 

   را نشان می دهد . مشاهده PVLANشکل زیر مثال ساده ای از ارتباط مابین انواع پورت ها در سناریوی 

متصل شده و در این بین یک کامپیوتر نیز به یک  Community VLANمی فرمایید که برخی از کامپیوترها به 

Isolated VLAN  . وصل شده است 
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  : Private VLAN ( PVLAN )پیکربندی 

 مورد نیاز خواهیم کرد : Secondary VLANدر ابتدا اقدام به ایجاد یک یا چند 

Switch ( config ) # VLAN  vlan – id  

Switch ( config – vlan ) # Private – VLAN   { Isolated | Community } 

 

اصلی می باشد  VLANدر واقع همان  Primary VLANرا ایجاد نماییم .  Primary VLANدر مرحله دوم باید یک 

( مختلف تقسیم شود . دستورات زیر  Sub – VLANبه نواحی )  PVLANکه قرار است با استفاده از ویژگی 

 مورد استفاده قرار می گیرد : Primary VLANبرای تعریف یک 

Switch ( config ) # VLAN  vlan – id  

Switch ( config – vlan ) # Private – VLAN   Primary 

Switch ( config – vlan ) # Private – VLAN   Association   { Secondary – VLAN – list   

| Add  Secondary – VLAN – list  |  Remove   Secondary – VLAN – list } 

 

 : PVLANتعیین نقش هر پورت در 

 را مشخص نمایید : PVLANدر ابتدا با استفاده از دستور زیر نقش هر پورت در یک 

Switch ( config ) # Interface  type  mod/num 

Switch ( config – if ) # Switchport  Mode   Private – VLAN   { Host | Promiscuous } 

 

 Secondary – VLANاست را باید متناظر با که دستور فوق در روی آنها اجرا شده  Hostهر کدام از پورت های 

 های مربوطه قرار دهید . برای این کار از دستور زیر استفاده می کنید :Primary VLANو  

 

Switch ( config – if ) # Switchport    Private – VLAN    Host – Association   Primary 

– VLAN – id     Secondary – VLAN – id 
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در روی آنها اجرا شده است باید اقدام به  صفحه قبلکه دستور   Promiscuousاما در مورد پورت های 

 ز دستور زیر استفاده می کنید :نمایید . برای این کار ا Mappingپیکربندی 

 

Switch ( config – if ) # Switchport  Private – VLAN  Mapping  Primary – VLAN – id  Secondary – 

VLAN – id | { Add  Secondary – VLAN – list } | { Remove   Secondary – VLAN – list } 

 

در روی سوئیچ را نشان  PVLANمثال : به همان شکل دو صفحه قبل توجه فرمایید . در مثال زیر پیکربندی 

 داده ایم :

 

 

 دستور مانیتورینگ :

Switch # Show  VLAN   Private – VLAN 
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  : Primary – VLANها با Secondary – VLANمتناظر قرار دادن 

در روی آنها نیاز به انجام مراحل دیگری نیز داریم .  SVIو پورت های  0در هنگام استفاده از سوئیچ های لایه 

کرده ایم . همچنین این  233با شماره  Primary – VLANفرض کنید که در روی یک سوئیچ اقدام به ایجاد یک 

 routingبوده که در عملیات  VLAN 200مخصوص به خود در داخل   IPبا آدرس  SVIسوئیچ دارای یک پورت 

کرده و آنها را  community VLAN 50و  isolated VLAN 40شرکت می نماید . در مثال زیر اقدام به ایجاد 

 قرار داده ایم : Primary – VLAN 200متناظر با 

 

 

            لیانتقال داده و 0می تواند ترافیک را در سطح لایه  Primary – VLAN 200در این شرایط 

Secondary – VLAN هایی که در داخل اینPrimary – VLAN  انتقال  2قرار دارند اطلاعات را تنها در سطح لایه

ها باید Secondary – VLANدر مورد  0خواهند داد . اما برای امکان پذیر کردن انتقال اطلاعات در سطح لایه 

 نیز بکنید : SVIدر روی پورت  Mappingاقدام به پیکربندی 

 

Switch ( config – if ) # Private – VLAN  Mapping   { Secondary – VLAN – id | Add  

Secondary – VLAN – list | Remove   Secondary – VLAN – list } 

 

 در مورد مثال فوق خواهیم داشت :

Switch ( config ) # Interface  VLAN  vlan – id  

Switch ( config – if ) # Private – VLAN  Mapping  40 , 50 

 

 نکته :

 را روی آن اجرا کنیم . Private – VLANقرار داشته باشد تا بتوانیم ویژگی  Transparent Modeباید سوئیچ در 
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