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oکٍط در    .می ؼٍهس(Hidden)پوٌان هامػان ابتسای بي "." هكعي یک کصدن اضافي با پٍؼي ًا و فایو ًا لیو

oفایو مثال بصای بوابصاین"Test"اما می ؼٍد دادى همایغ فایو مصورگص یک در".Test"هي. 

oدعتٍر  اجصای کي همی داهوس کاربصان اک ثص"ls - a"داد رٍاًس همایغ را پوٌان پٍؼي ًای و فایو ًا. 

oدکمي ًای ًمضمان زدن با ًم گصافیکی خالت در"Ctrl + H"ببیویس را پوٌان پٍؼي ًای و فایو ًا می تٍاهیس.  

oیػوی دعتٍر  این اجصای با می تٍاهیس ًم فصمان رط ازmv test .testن از
 
 .کویس اعتفادى ا

o اعت عیظتم ًص پػتیبان بصغٌسى  خظاس و مدصماهي فایلٌای تػزیؽ. 

o اي از يني از مزفي فايو ًاي مػاًسى بصاي .هوس هوتصل را مزفي فايو ًاي ًمٍارى بايس : هويس اعتفادى زيصين دعتٍرً

o Ls –a

o Find / -name '.*' –ls > /file.txt
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oفايو در غبٍر  کلمات بي مصبٍط توظيمات ويصايغ با تٍان مي /etc/login.defsعٍ اعاس بص  هظص در رٍد بصاي کي امويتي ي درجي و عصور با کار ه
 در و فايو رٍد داروlogin.defsفايو ًاي ازپارامتص يک ًص مٍرد در کامو تٍضيدات.کويس ايمن غبٍر  کلمات داؼتن بي مجبٍر  را گيصيسکاربصان مي

امٍجٍدميباؼس کسام ًص بالاي .ازپارامتصً

.هکويس اعتفادى مٌم ًاي تاريذ يا دار مػوي کلمات از ولت ًيچ .باؼوس وغلائم غسد - خصف ؼامو و خصفي 8 خسالو بايس غبٍر  کلمات مػمٍلاا 

o کلمي غمص ظٍل.هکويس اعتفادى مٌم ًاي تاريذ يا دار مػوي کلمات از ولت ًيچ .باؼوس غلائم و غسد - خصف ؼامو و خصفي 12 خسالو  بايس  :راًبص گشرواژى 
.ؼٍد روز 60 غبٍر 

oاي و اغساد خصوف؛ از تصهيبي بایس :کاربص گشرواژى  کاراک تص  8 خسالو ظٍل با ويژى هاره تصً

o in file /etc/login.defs (change value)

o PASS_MAX_DAYS 60

o PASS_MIN_DAYS 0

o PASS_MIN_LEN 12

o PASS_WARN_AGE 8
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4

oای لاهٍن، یک غوٍان بي  بين فايلٌا تا دًس مي اجازى هي اعت افضاري  هصم بظتي يم Samba مثال غوٍان بي.هکویس هؿب را فایو اؼتصاک هصم افضارً
Windows وLinux ؼٍهس گشاؼتي اؼتصاك بي.

oبصهامي  ظٍر  ًمين SSH هٍط بي ويوسوز  غامو عيظتم از اتؿال موظٍر  بي هي هٍط Core بي دعتصعي باغث هدٍي بي ؼٍد مي  اعتفادى ليو  هيض و ليو
ن مزتلف ًاي پارتيػن بصروي ًا فايو

 
 گصدد مي ا

 

odisable file sharing service

o #service smb stop

o Shutting down SMB services: [ OK ]

o Shutting down NMB services: [ OK ]

o uninstall smb service

o #rpm -e samba-client

o #rpm -e system-config-samba

o #rpm -e samba-swat

o #rpm -e samba
 
 
 
 



کٍط در  .ؼٍد موتػص امویتی خفصى  یک ؼواعای  ی از بػس عاغت چوس یا دلیكي چوس اعت ممکن امویتی رعاهی روز بي یک لیو

 

ایGnomeدر ًم وKDEدر ًم هٌا ًمیػي اگص .دارهس وجٍد ایوتصهت در رعاهی روز بي هصم افضارً
 
 از می تٍاهیس باؼیس داؼتي اجصا خال در را ا

 .ؼٍیس معلع رعاهی روز بي یک مٍلع بي اهتػار
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oماهوس عصویط ًای  یhttpd, ftpdوsshdفایو .ؼٍهس فػال غيص بايس اعتفادى غسم ؾٍرت ،در/etc/inetd.confتمام ؼٍیسکي معمئن و کویس چک را 

ن بگیصد لصار # رط یک اول اگص) ؼسى اهس Commentلازم غیص عصویط ًای
 
یس خظاب بي تٍضیح یا Comment یک رط ا

 
 .(همی ؼٍد اجصا و می ا

oدعتٍر  ازظصيق تٍان مي ًمچوين Setup در Terminal همٍد غيصفػال يا فػال را ًا عصويط.

oن بي ؼسن وؾو ي اجازى ديگصان بي و باؼس فػال ؼما عصور روي کي عصويط ًص
 
ن از اگص و ًظت اميوتي باگ داراي راميسًس کاربصان بي اظلاغات گصفتن و ا

 
 ا

ن بايس کويس همي اعتفادى
 
کٍط رٍد . راببوسيس ا هٌا بي هيازي  وب ي دًوسى عصويط يک بصاي کي دارد(daemons)زائس ًاي عصويط عصي  يک ًم ليو

 
هيظت ا

. 

oدر تٍاهيس مي را ًا عصويط/etc/xinetd.conفايو اؼتصاک عيظتم مثال بصاي. کويس ويصايغ(nfs/statd)پصيوت مسيصيت ياعيظتم

(cupsd).  
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o # ps –a                                                                .هوس مي ليظت اجصارا درخال ًاي پصدازش تمامي غبارت اين

o # netstat –a    اين غبارت تمامي پٍرت ًاي باز را مػزؽ مي هوس                                                               .  

o   # chkconfig –list                                          .دًس مي راهػان ًا عصویط تمامي فػلي وضػيت غبارت اين  

o # service stop nfs                                                   .زهيم مي دعتٍررا اين عصويط اجصاي تٍلف موظٍر  بي

o # netstat –tulp                                   .کوس می لیظت را اعتفادى درخال ؼبکي ًای پٍرت تمامی غبارت این 

o                                                                              . زهيم مي دعتٍررا اين اجصا درخال ًاي اعنصيپت خشف بصاي

o # /bin/mv /etc/rc.d/rc5.d/S25netfs /etc/rc.d/rc5.d/K25netfs 

o 5- rename S25netfs

o # mv /etc/rc.d/rc5.d/S25netfs /etc/rc.d/rc5.d/.S25netfs
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publicاز عصور بي ورود بصاي ًميػي اعت بٌتص key authenticationدعتصعي ولت ًيچ و ؼٍد اعتفادىSSHهگشاريس باز غمٍم بصاي را.   

 دعتصعي از باؼوس هساؼتي ؼما عصور مٍرد در کافي اظلاغات اگص و گصدهس مي 22 پٍرت دهبال بي ابتسا مضاخم هاربصان مػمٍلا .کويس غٍض راSSHپٍرت ًميػي
 .ؼس رٍاًوس اميس هاSSHبي

 

 باز پٍرت يک بي etc/ssh/sshd_configفايو ويصايغ ظصيق از راSSHپٍرت تٍاهيس مي .هگشاريس باز 22 پٍرت روي راSSHولت ًيچ لشا
  .دًيس تغييص2333 مثلا ديگص

Protocolرط تٍاهيس ميetc/ssh/sshd_configفايو ًمين در  .کويس تايپ را2

o   /etc/ssh/ssh_config 
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 .ايجادهمائيس پارتيػن tmp بصاي بايس ختماا  ايوني اولاا 

م ولي  ن بظازيسnosuid ي گضيوي با ختما را tmpبايس عيظتمfstabلظمت در هيظت کافي بازً
 
 کي ميػٍد باغث گضيوي اين .کويسmountرا وياا

. ؼٍهس اجصاexecutorدعتصعي ععح با ًا proccess تک تک

web ماهوس.ایس همٍدى متٍلف را بوٍیظوس اظلاغاتی tmp/ در اعت ممکن کي را ًای  ی عصویط تمامی کي ؼٍیس معمئن ابتسا -1 server،ftpd و  

mysql

ن همٍدن mount موظٍر  بي رالی فایو یک ایجاد-2
 
tmp/ غوٍان بي ا

o # mkdir /usr/local/tmppartition

o # cd /usr/local/tmppartition

oعازی  ذریصى جٌت فضا مگابایت 100 عارت               

o # dd if=/dev/zero of=tmpMntbs=1024 count=100000

 عیظتم بافایو فایو همٍدن فصمت -3

o # /sbin/mke2fs /usr/local/tmppartition/tmpMnt
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:پػتیبان یک ایجاد -4

o cp –R /tmp /tmp_backup

5- Mount بي فایو همٍدن /tmp

o #mount -o loop,noexec,nosuid,rw /usr/local/tmppartition/tmpMnt /tmp

orm -rf /temp_backup 

ن می دًیم chmodبادعتٍر  -6
 
ای کامو را بي ا :مجٍزً

o # chmod 0777 /tmp

:پػتیبان تٌیي ؼسى را کپ ی می کویم -7

o cp –R /tmp_backup/* /tmp/                                             

:پػتیبان را خشف می کویم -8

o rm –rftmp_backup
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o create temp partition

o # mkdir /temp

o # cd /temp/

o # dd if=/dev/zero  of=tempmnt bs=1024 count=100000

o output :

o 100000+0 records in

o 100000+0 records out

o # /sbin/mke2fs  /temp/tempmnt

o # mkdir /temp_backup

o # cp /tmp /tmp_backup

o # mount -o loop,noexec,nosuid,rw /temp/tempmnt /tmp

o # chmod 0777 /tmp

o # cp -R /temp_backup/*   /tmp 

o           # rm -rf /temp_backup
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هٌا هسارهس پط بٌتصاعت بصاي ًمي ي کاربصاهي کي  Hostًا بص روي compilerبظياري از کاربصان همي داهوس
 
بي چي درد مي رٍرهس و اؾلا اعتفادى اي از ا

ن را
 
 .کويس disableاعتفادى هسارهس ا

 

اک ثص باگ ًاي اميوتي کػف ؼسى هياز دارهس تا ًمان مٍلع روي عصور. اهجام بسًيس Compilers Tweakدر لظمت whmاين کار را مي تٍاهيس در

compile بػٍهس. 
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عٍ ايميو بصاي کٍط روي عازي  ذريصى دوه  .داريم ليو

mailؾٍرت بي اولي boxدومي وmaildir عصغت افضايغ وباغث بٌتصاعت بظيار امويتي لداظ از دوم ي گضيوي کي Mail Server ميػٍد ًم. 

 .ميکوس هؿب maildir فصض پيغ ؾٍرت بيcpanel جسيس ي هظزي در البتي

ن از لبو
 
 .بگيصيسbackupاظلاغاتتان از ختماا  ا

گٍیصی  موظٍر  بي :دًیم می تغییص زیص ؾٍرت بي هظص مٍرد مظیص راازetc/mail/sendmail.cf/ فایو ؼبکي ازظصیق mail دریافت از جل

# SMTP daemon options                                                                  

o DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA 

in file  /etc/mail/sendmail.cf  edit line 

#SMTP daemon options

O DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA
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netstatدعتٍر  -anpکلیي لیظتconnectionکٍی ًای افضار هصم یا ًا پٍرت دهبال بي تا دًس می ؼما بي را عصور باز ًای runعصور روی کي مػک

هٌا بي دعتصعیfirewallبٍعیلي لضوم ؾٍرت در و کویس مػاًسى را ایس هسادى اهٌا بي ؼسن اجصا اجازى ؼما ولی ًظتوس
 
  .هويس مظسود را ا

کٍط غامو عیظتم پٍرتٌای بي دعتیابی موظٍر  بي    : زهیم می را زیص دعتٍر  لیو

#netstat -anp --tcp --udp | grep LISTEN

#netstat –anp

#nmap -sT -p0-65535 <server IP>
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 permission 777لیظت کلیي فایو ًای  ی را کي  find / -type f -perm 777>> world_writable.txtدعتٍر 

اک ثص مػکلات امويتی دارو ًمین پٍؼي ( ذریصى می کوسtxtدارو فایو)دارهس و تٍعط کلیي کاربصان روی عصور لابلیت ویصایغ دارهس رابي ؼما هػان میسًس 

 ًا اتفاق می افتس

check permission files

#find / -type f -perm 777 > /u01/permission.txt
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lsبادعتٍر  /var/log/ ن بي پٍؼي این در تٍاهیس می راؾی عصویط ًص از گضارش بي هیاز ؾٍرت ًظتوس،در رؤيت لابو ًا فایو لاگ اک ثص
 
 ا

 از ؼبکي در عیظتم ورودبي گضارش یا و boot.log فایو در ًا عصویط ؼسن Startup وضػیت گضارش مثال غوٍان بي.کویس مصاجػي
... و secure فایو در SSH افضار هصم ظصیق

 باؼس مي usr/local/apache/logs/ فٍلسر درapacheًای لاگ البتي

weeklly checking files :

/var/log/messages

/var/log/secure
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کٍط کي دلیلغ یک ویصوس باؼس بظیار کم و در خس ؾفص اعت؛ اما بي غوٍان مثال ارعال ایمیو   درعت اعت کي امکان ایجاد یک مػکو در لیو

 .می تٍاهس مػکو عاز باؼس

ن در دعت پيگيصي مي باؼس
 
هٍط اعتفادى مي ؼٍد و هظزي تدت ؼبني ا هتي ويصوس بصروي عيظتم غامو ليو

 
 .هظزي تم هاربصى ا
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etc/fstab/                                                                            :گصدد بايستوظيم مجٍززيص فايو درمٍرد 

644 (rw-r----)

  :باؼس (root) هاربص زيص ًاي فايو مالم هي گصدد بصرعي

/etc/passwd, /etc/shadow & /etc/group

&etc/passwd/ ًاي مجٍزفايو هي گصدد بصرعي /etc/group باؼس زيص ؾٍرت بي:

rw-r--r-- (644)

:باؼس زيص ؾٍرت بي etc/shadow/ ًاي مجٍزفايو هي گصدد بصرعي

r-------- (400)

check opermission :

/etc/fstab 644 (rw-r--r--)

/etc/passwd 644

/etc/ashadow 400

/etc/group 644
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 .تغییص دًیس Cron.allowو Cron.denyفايو ًاي  Cronبصاي افضایغ امویت اعتفادى از 

 .مي همايوس Cronًا روي  Jobرا مجاز بي تػصيف  rootدعتٍرات زيص فكط هاربص 

# cd /etc/

# rm -f cron.deny at.deny

# echo root > cron.allow

# echo root> at.allow

# chown root:root cron.allow at.allow

# chmod 400 cron.allow at.allow
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sshآیا بزای دستزسی اس راه دور اس -16

استفاده شده است؟
هان از اعتفادى با عيظتم مسيصان کي  بٍدى اهتزابی ًای گضيوي از ای مجمٍغي دارای ، SSH ؼسى عازی  پيادى هظذ

 
 تٍاهوس می مٍجٍد ًای عياعت بي تٍجي با و ا

ن بي اتؿال و هظص مٍرد ماؼين بي دعتيابی در مدسوديت امکان مثال ظٍر  بي دًوس اهجام رؿٍص اين در مواعبی پيکصبوسی
 
 ماًيت و کاربصان تائيس ًای روش ، ا

هان از تٍان می کي بٍدى اهتزابی ًای گضيوي از ًائی همٍهي ، مجاز کاربصان
 
.گصدد اعتفادى معلٍب پيکصبوسی بموظٍر  ا

ن ارتكاء بصاي و هػٍد  اعتفادىSSH لسيمي ًاي هظزي از هي ؼٍد تٍجي بايس
 
.هويم درج sshd_config فايو در زيصرا توظيمات بايس ا

Telnet ؼٍد، همي تٍؾيي دور  راى از دعتصعي بصايSSH ؼسى رمض دعتصعي Telnet همايس مي ايجاد را.

ن ارتكاء وبصاي هػٍد  اعتفادىSSH لسيمي ًاي هظزي از هي ؼٍد تٍجي بايس
 
.هويم درج sshd_config فايو در زيصرا توظيمات بايس ا

Protocol 2

PermitRootLogin yes

PermitEmptyPasswords no

Banner /etc/issue

Authentication در shostsو rhostsفایلٌای از اعتفادى غسم

IgnoreRhosts yes 

SSH تٍعط rhostsبصپایي ؼواعی ًٍیت ازروش اعتفادى غسم

RhostsAuthentication no

RhostsRSAAuthentication no

HostbasedAuthentication no
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ن ارتباط ازلعع لبو کاربص مجسد ورود جٌت عصور اهتظار زمان مست
 
              ا

LoginGraceTime 1m (or less – default is 2 minutes)

SyslogFacility AUTH (provides logging under syslog AUTH)

AllowUsers admin,…                                                      . هٌا دعتصعي هي هاربصاهي ليظت
 
باؼس مي مجاز ا

DenyUsers                                                                                         .باؼوس همي مجاز هي هاربصاهي ليظت

MaxStartups 1 

edit file /etc/ssh/sshd.config

Protocol 2

LoginGraceTime 1m

PermitRootLogin yes

SyslogFacility AUTH

PermitEmptyPasswords no

IgnoreRhosts yes

RhostsRSAAuthentication no

HostbasedAuthentication no

RhostsAuthentication no

AllowUsers root oracle

MaxStartups 1
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sshآیا بزای دستزسی اس راه دور اس -16

استفاده شده است؟



.ؼٍد مي اعتفادى ؼبني مػنلات و عيظتم از زداي  ي اؼنال موظٍر  بي مشهٍر  لابليت

 .هوس مي راتػيين گضارؼگيصي  ًاي فايو مدو و Logging ععح فايو اين.گصدد مي ذريصى etc/syslog.conf/ فايو در Logging توظيمات

.باؼس مي root هاربص ًا فايو اين مالم

 : هويس درج syslog.conf فايو در را زيصين دعتٍر  امويتي رويسادًاي عايص و مجسد، راى اهسازي  ، SU هصدن اجصا ورود، بصاي تلاش مميضي، بصاي

Auth.info /var/log/auth.log

   بظازيس را var/log/auth.log/ فايو لبلاا  البتي

 

check file /etc/syslog.conf (log file path) 
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اي  ي هظيص  اي مواعبي ميباؼوس bzip2و  tar،zipابضارً .ًمچوان ابضارً

ن بصاي فػصدى  tarballرا بصاي ايجاد  tarابتسا فصمان tar Archiveاز ليظتي از دايصه تٍريٌا بي يم  Backupبي موظٍر تٌيي 
 
اجصاهويس و بي دهبال ا

ن ، ازدعتٍر 
 
.اعتفادى همائيس gzipهمٍدن ا

 

tar -cvf archive_name.tar dir1 dir2 dir3....

gzip -9 archive-name.tar 

backup sterategy : exp/imp  Rman standby  
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کٍط ًاي غامو عيظتم اک ثص در  . کويس اغمالshellًاي دعتصعي روي را ًاي  ي تٍاهيسمدسوديت مي ليو

کاربصان تک تک رابصاي جالب بظيار ًاي مدسوديت تٍاهيس مي دارد وجٍدetc/security/limits.conf/در کي توظيماتي از اعتفادى با 

shellهٌا هابجاي ي اعتفادى کويستا ايجاد
 
وردن وارد باغث ا

 
ن ؼسنdownو ؼما عصور بي خس از بيغ فػار ا

 
.هػٍد ا

ulimit دعتٍر  Shell ًای مدسودیت مػاًسى بصای –a زهیم می را.

/etc/limits.conf (limit user access) 
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ن بي )
 
( گصدد می  اظلاق هيض named  ا

ن مجسد همٍدن فػال هظيص ) راص تغييصات بصری ازاغمال پيػگيصی  بموظٍر  
 
 هػسى گصفتي هظص در DNS دًوسى عصويط يک بػوٍان کي ًائی عيظتم روی( ا

 .همٍد خشف ًا عيظتم ايوگٍهي روی از را  BIND افضار هصم  تٍان می اهس

system  لظمت در و کصدى اجصاterminal در را setup دعتٍر  تٍان می موظٍر  بسین services عصویط namedفػال غیص را 

 همٍد

diable DNS service (named)

#service named stop
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را اس  version stringمزبوط به  bannerآیا -21
bind حذف نموده اید؟

options لظمت در و همٍدى باز را etc/ در والع named.conf فایو موظٍر  بسین

Deamon هظزي درؾٍرتیکي BIND هماییس اغمال را زیص تغییصات باؼس، ذکصؼسى:

options {version " "}; 
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را  glue fetchingو  recursionآیا امکان -22
deamonدر  bind غیز فعال نموده اید؟

DNS  هاؾديح غملکصد مكابو در خفاظت بموظٍر   غمو این Cache ، فایو موظٍر  بسین.میػٍد اهجام named.conf 

:هماییس اغمال را زیص تغییصات options لظمت در و همٍدى باز را etc/ در والع

options {

recursion no;

fetch-glue no;

}; 
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که ضزورتی به استفاده Rpcآیا سزویس های -23
اسآن نمیباشد را غیز فعال نموده اید؟

ن از اعتفادى  بي ضصورتی کي RPC  ًای عصويط از يک ًص خشف يا و همٍدن فػال غيص
 
. باؼس همی  ؼبکي روی بص  ا

system لظمت در و کصدى اجصا را setup دعتٍر terminal در موظٍر  بسین serviceعصویط.کویس فػال غیص را هظص مٍرد عصویط 

:غبارتوساز مشکٍر  ًای

Rpcgssd

Rpcidmapd

Rpcsvcgssd 
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ن مالک میکوس اجصا را فایلی کي فصدی کي همایس می چک لدظي ًص گضیوي این
 
 مظسود رٍد بي رٍد را دعتٍرات بظیاری  و ریص یا اعت ا

.میکوس

  :هماییس ویصایغ را etc/ در والع php.ini فایو  موظٍر  بسین

Safe_mode =  on 

 

in file /etc/php.ini

safe_mode = on 
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.هماییس اغمال را زیص تغییصات httpd.conf فایو در

ServerSignature Off

ServerTokens prod 

in file /etc/httpd/conf/httpd.conf

ServerSignature Off

ServerTokens prod 

30



ن  SNMPغيص فػال همٍدن 
 
را در  setupبسین موظٍر  دعتٍر   .در ؾٍرت غسم ضصورت اعتفادى از ا

terminal   اجصا کصدى و در لظمتsystem services عصویط مٍرد هظص را غیص فػال می کویم. 
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 .در ععح روتص و يا فايصوال بلاک همائيس

 

 (در ؾٍرتی کي ضصورتی بي مسیصیت دعتگاى ًا بي ؾٍرت رارجی وجٍد هساؼتي باؼس)
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را غیز rshآیا امکان استفاده اس -28
غعال می کنید؟

 تػزيؽ مفيس رابعي اين در را rsh از اعتفادى و بصگػتي غكب بي SSH ظصیق از ارتباط بصلصاری  امکان غسم بسلیو اعت ممکن گيصهسى عصويط مٍاردی در

 yes مكسار ، SSH(sshd_config) پيکصبوسی فايو درIgnoreRhosts  کليس بي  بايظت می ايوچوين مٍاردی از پيػگيصی  بموظٍر  . دًس

 .داد هظبت را

 in file /etc/ssh/sshd.conf

IgnoreRhosts yes
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.در ععح روتص و يا فايصوال بلاک همائيس
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آیا ورود به سیستم  با سطح دستزسی راهبز  -30
محدود شده است؟

 دادى تزؿيؽ عيظتم پػتيبان هاربصان جٌت oracle هاربص ماهوس لازم دعتصعيٌاي و تػصيف root از غيص جسيس هاربص درؾٍرتيني

 باؼس ؼسى
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فقط به کنسول (کاربز root)آیا راهبز -31
دستزسی دارد؟

 مي ًمچوين.گصدد متؿو عيظتم بي هتٍاهس VNC وXWindow،SSH با و ؼٍد وؾو tty1 هوظٍل ظصيق از فكط root هاربص ايوني موظٍر 
VNC تٍعط دعتصعي Firewall ازظصيق تٍان Server و SSH همٍد هوتصل را.

هٍط عيظتم بي ورود هصدن مدسود هي دادى اعت هػان تجصبي  فػاليت ًا مميضي  امنان ؾٍرت اين در زيصا .اعت بٌتص امويتي هظص از راًبص، دعتصعي ععح با ليو
 با عپط و ؼسى وارد مدسود هاربص ؼواعي با بسواا  مي تٍاهس هيض راًبص .بٍد رٍاًس مدسود هيض هفٍذگص دعتصعي ععح مٍفق، خملي ؾٍرت در و بٍدى ميظص
  .يابس دعت راًبصي  ععح بي SU دعتٍر 

  از فٌصعتي ؼامو فايو اين .باؼس داؼتي دعتصعي هوظٍل بي فكط هيض راًبص تا هصد ايجاد مواعبي پينصبوسي مي تٍان  etc/security/ فايو ويصايغ با
TTY بايس فايو اين مدتٍيات .گيصد لصار اعتفادى مٍرد راًبص هام با ورود بصاي مي تٍاهس هي اعت مجاز ًاي /dev/tty1 باؼس.  

 باؼس dev/tty1/ بايس etc/security/ فايو مدتٍيات

36



:مجاز هاربصان تػيين روش

awk –F:‟{print “username:” $1}‟ /etc/passwd 

check users and groups

users: #awk -F: '{ print "username: " $2 }' /etc/passwd

groups: #awk -F: '{ print "groupname:" $1 " Gid:" $3 " member_list:" $4 }'

/etc/group
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:مجاز ًاي ليظت در هاربصان تػيين روش

awk –F:‟{print “GroupName:” $1 “GID:” $3 “MemberList:” $4}‟ /etc/group
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هٌا هوتصل و يافتن بصاي
 
:هويس وارد را زيصين دعتٍر  ا

هٌا اجصاي مجٍز  هي ًاي  ي فايو تػيين.1
 
ن مالم گصوى خس در ا

 
.باؼس مي فايو ا

Find / -type f –perm -04000 –ls

هٌا اجصای مجٍز  کي ًای  ی فایو تػیین.2
 
ن مالک کاربص درخس ا

 
.باؼس می فایو ا

Find / -type f –perm -02000 –ls
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: هويس ؾادر را زيص دعتٍر  ًا فايو لبيو اين يافتن بصاي

Find / -type f –perm -2 –ls

:مالم يا گصوى ، هاربص از فايو مٍرد در مجٍز  گصفتن ظصيكي

chmod a-w install.log

chmod g-x install.log
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:ftp عصويط هصدن فػال غيص هدٍى

service xinetd stop

chkconfigxinetd off

 :scp از اعتفادى هدٍى

scp –r /u01 root@10.33.1.x :/u01
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ن بضرگ ًای فایو عیظتم ًص روی بص مٍجٍد اظلاغات بي تٍجي با کي باؼس می پػتیبان غٌسى بص
 
.همایس بصرعی را ا
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ن اهتزاب غلت با را ؾديح مكسار بايس عيظتم مسيص
 
ن مكسار خسالو بساهس، ا

 
بايس ا

ؼٍد دادى other و group بي رٍاهسن دعتصعي خسالو هي باؼس 0022
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 هاربص ًص هي اعت اين بياهگص و .اعت ؼسى ذريصى etc/passwd/ فايو در ؼواعاي  ي ًا ؼمارى اين هي اعت ؼواعاي  ي ؼمارى داراي يٍهينط در هاربص ًص

  .چيظت وي  «GID» گصوى وهس بٍدى « UID » هاربصي  ؼواعاي  ي هس چي داراي

اي تمام مي تٍاهس هس اين دارهسى و بٍدى مسيص بي متػلق « 0 » ؼواعاي  ي هس هي باؼيس داؼتي تٍجي هٍط مجٍزً  هس مٌمتصين UID=0 بوابصاين بضهس دور  را ليو

  .اعت ؼواعاي  ي يا اؼتصاك

  .همٍد مػزؽ ًظتوس ؾفص ؼواعاي  ي هس داراي هي را هاربصاهي تمام مي تٍان زيصين دعتٍر  ؾسور  با

awk -F: „{if ($3==0)print $0} „ /etc/passwd
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ؼوا امص اين با بايس راًبص
 
ifconfig دعتٍر .همايس هوتصل را مصاتب متواوب ظٍر  بي و ا –a يم ؼس مػاًسى  زيص پيام اگص هويس ؾادر را sniffer در 

PROMISC:اعت اجصا خال
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پایان
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