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  مقدمه
MySQL از مزايای. های اينترنتی استها به خصوص در محيطترين پايگاه دادهيکی از محبوب MySQL 

ها بايد آن را تا در راستای استفاده مؤثرتر از اين پايگاه داده. سادگی استفاده از آن و کارايی بالای آن است

های مختلفی قابل توجه است، ها از جنبهپايگاه دادهسيستم مديريت امن سازی يک . امن ساختحد ممکن 

ای امن باشد که آن را از ديد ديگران محفوظ نگاه دارد، به بايد به گونه ١بر روی کارگزارآن برای مثال نصب 

در اين مقاله . گرفته شود ها در شبکه بايد تدابير مختلفی در نظرهمين ترتيب برای محافظت پايگاه داده

  .به طور کامل شرح داده شود MySQLهای های امن سازی پايگاه دادهسعی شده است، روش

  MySQLسازي امنمراحل 
- مرحله توضيح داده می ۹و برقراری امنيت در ارتباطات آن در  MySQLدر اين مقاله امن سازی کارگزار 

  :اين مراحل از قرار زير هستند .، که هر مرحله خود شامل چندين بخش استشود

 MySQLنصب امن کارگزار  .۱

 ايجاد کاربر و گروه کاربری اختصاصی در سيستم عامل  .أ 

 اعطای حقوق مورد نياز به کاربر ايجاد شده  .ب 

 FreeBSDدر سيستم عامل  chrootingاعمال   .ج 

 به شکلی امن MySQLپيکربندی کارگزار  .۲

 MySQLکارگزار  ه دور بهااز رناامن های سازی دسترسیغيرفعال  .أ 

 SSLهای با استفاده از پروتکل MySQLهای امن از راه دور به کارگزار سازی دسترسیفعال  .ب 

 SSHو يا 

با افزودن تنظيماتی خاص به فايل  MySQLسازی تنظيمات پيکربندی کارگزار بهينه  .ج 

 پيکربندی
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 MySQLهای حذف اشياء غيرضروری در پايگاه داده .۳

 testهای حذف پايگاه داده  .أ 

 نامبری بیرهای کاحذف حساب  .ب 

 بریرهای کاسازی حسابايمن .۴

های کاربری، با بررسی اطلاعات اطمينان حاصل کردن از وجود گذرواژه برای کليه حساب  .أ 

 هايی که گذرواژه ندارندهای کاربری و انتساب گذرواژه به حسابکليه حساب

 های کاربریحساب تا جای ممکن عدم استفاده از کاراکترهای عام در نام ميزبان  .ب 

، اعطای مجوزی قوی به نامی ديگر rootسازی حساب کاربری مدير با تغيير نام آن از ايمن  .ج 

سازی دسترسی از راه دور به آن و يا مشخص کردن نام ميزبان راه دور به به آن، غيرفعال

 طور کامل

 استفاده از احراز هويت ايمن برای تصديق هويت کاربران .۵

 ی قوی و ايمن برای کاربرانهاانتخاب گذرواژه  .أ 

های بعد از از نسخه MySQLدر  ()PASSWORDرمزگذاری گذرواژگان با استفاده از تابع   .ب 

4.1 
ارائه ايمن گذرواژه به کارگزار با قرار دادن آن در فايلی که از ديد ديگر کاربران به دور   .ج 

 است و يا عدم ارائه آن به شکلی که در ديد ديگران باشد

 کاربران کنترل دسترسی .۶

 اعطای تنها حقوق مورد نياز به هر کاربر و ابطال مجوزهای غير ضروری آنها  .أ 

 عدم اعطای حقوق مديريتی به کاربران معمولی و غير مدير  .ب 

 MySQLزمان هر کاربر به کارگزار محدود کردن تعداد اتصالات هم  .ج 

 های کاربران استفاده از ديدها برای محدود کردن دسترسی  .د 

 اطلاعات سازی امنذخيره .۷

 AESهای حساس جداول با استفاده از توابع رمزگذاری مانند رمز کردن اطلاعات ستون  .أ 
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 گيری منظم از اطلاعاتپشتيبان .۸

و  mysqldumpهای جانبی های مشخص با استفاده از برنامهگيری در زمانپشتيبان  .أ 

mysqlhotcopy )توان در سطح دستورات در شرايط خاص میSQL  نيز از اطلاعات

 )گرفتپشتيبان 

بعد از بازيابی روز رسانی اطلاعات در بهاز آن ثبت دودويی وقايع برای استفاده سازی فعال  .ب 

 هاپشتيبان

 ر سيستمد یثبت وقايع در کارگزار برای انجام امور نظارتهای گزارشسازی فعال .۹

 تمسازی گزارش ثبت خطا برای پيگيری خطاهای رخ داده در سيسفعال  .أ 

سازی گزارش ثبت پرس و جوی جامع برای نظارت بر اتصالات و پرس و جوهای هر فعال  .ب 

 کاربر

سازی گزارش ثبت دودويی وقايع به منظور پيگيری تغييرات درخواستی هر کاربر و فعال  .ج 

بعد از بازيابی فايل  هاهای دادهروز رسانی بازيابی پايگاهدر به از آن همچنين استفاده

 پشتيبان

بر و تشخيص سازی ثبت پرس و جوی کند برای شناسايی پرس و جوهای زمانفعال  .د 

 هايی که برای افزايش سرعت نياز به شاخص دارندمکان

  MySQLكارگزار نصب امن  .1
بهتر  MySQLقبل از نصب . آن استکارگزار های امن، نصب ايمن اولين قدم برای داشتن يک پايگاه داده

برای مثال اگر از . باشد MySQLاست يک کاربر و گروه کاربری بر روی سيستم عامل ايجاد شود که مختص 

توانيد گروه و کاربر میلينوکس  ٢در پوستهدستورات زير  با اجرای کنيد،سيستم عامل لينوکس استفاده می

   .را بسازيد MySQLاختصاصی 
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addgroup MySQL 
adduser --group MySQL mysql 

 Control Panel -> Administrative Tools -> Computerبايد به مسير در سيستم عامل ويندوز 

Management -> Local Users and Groups  رفته، سپس گروه کاربری و کاربر جديد از اين گروه را ايجاد

در سيستم عامل  MySQLنصب  .را نصب کنيد MySQLبا کاربر جديد وارد سيستم عامل شده و حال . کنيد

در سيستم عامل ويندوز . آن انجام شود ٣منبع و يا کامپايل کد rpmهای تواند با استفاده از فايللينوکس می

 windows(های نصب خودکار مخصوص ويندوز توان علاوه بر کامپايل و ايجاد فايل اجرايی، از فايلنيز می

installer (بعد از نصب . استفاده کردMySQL های بايد مالکيت مسيری که پايگاه دادهMySQL  در آنجا

برای مثال در سيستم  .داد MySQLها را فقط به گروه و کاربر اجازه خواندن اين فايل به علاوه ،قرار دارد

  :عامل لينوکس بايد دستورات زير را اجرا کرد

chown -R root /usr/local/mysql 
chown -R mysql /usr/local/mysql/var 
chgrp -R MySQL /usr/local/mysql  

) my.iniو در ويندوز  my.cnfدر لينوکس ( MySQLهمچنين بايد مجوزهای زير را بر روی فايل پيکربندی 

   :تعريف کرد

chown root:sys /etc/my.cnf 
chmod 644 /etc/my.cnf 

خواندن و نوشتن اجازه و  ف کردهتعري sysو  rootرا کاربران  MySQLپيکربندی  به اين ترتيب مالک فايل

فايل به اعضای گروه و ديگر کاربران فقط اجازه خواندن  همچنين دهيم،به اين مالکان میرا بر روی فايل 

کنيد برای اعطای هريک از اين در صورتی که از سيستم عامل ويندوز استفاده می. دهيمرا می پيکربندی

ر ظمجوزهای مورد ن securityکليک کرده و در بخش -د نظر راستروی فايل و يا پوشه مورمجوزها بايد بر 

  .را تعريف کنيد

که تنها قابل اجرا  ،MySQLدر زمان نصب و راه اندازی اوليه کارگزار پيشنهادی يکی ديگر از تدابير امنيتی 

های محل فايل به عمليات تغيير chrooting. است chrooting، تاس FreeBSD لينوکسدر سيستم عامل 
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به مسير  و انتقال آنهااز مسير پيش فرض  )هاdaemonيا همان ( MySQLهای اجرايی سرويس پايگاه داده

فقط تحت مجوزهای تعريف شده اجرا شده و  MySQLبرنامه  chrootingبا استفاده از  .شود، گفته میديگر

شود ابتدا يک بار کارگزار را می برای اين کار توصيه .گيرددسترسی به آن به طور کامل تحت کنترل قرار می

، MySQLو بعد از اطمينان از اتصال به کارگزار ) start service mysqlبا اجرای دستور (راه اندازی کرده 

ابتدا مسير  chrootingاعمال برای ). stop service mysqlبا اجرای دستور (کارگزار را غير فعال سازيد 

   :کنيمرا در آن ايجاد میهای لازم و کليه پوشهساخته  chroot/mysql/جديدی مانند 

mkdir -p /chroot/mysql/dev 
mkdir -p /chroot/mysql/etc 
mkdir -p /chroot/mysql/tmp 
mkdir -p /chroot/mysql/var/tmp 
mkdir -p /chroot/mysql/usr/local/mysql/libexec 
mkdir -p /chroot/mysql/usr/local/mysql/share/mysql/English 

   :زير باشد صورتبه محدود و های ساخته شده بايد دسترسی به پوشه

chown -R root:sys /chroot/mysql 
chmod -R 755 /chroot/mysql 
chmod 1777 /chroot/mysql/tmp 

   :های زير بايد در مسيرهای جديد کپی شوندسپس فايل

cp /usr/local/mysql/libexec/mysqld /chroot/mysql/usr/local/mysql/libexec/ 
cp /usr/local/mysql/share/mysql/english/errmsg.sys 
/chroot/mysql/usr/local/mysql/share/mysql/english/ 
cp /etc/hosts /chroot/mysql/etc/ 
cp /etc/host.conf /chroot/mysql/etc/ 
cp /etc/resolv.conf /chroot/mysql/etc/ 
cp /etc/group /chroot/mysql/etc/ 
cp /etc/master.passwd /chroot/mysql/etc/passwords 
cp /etc/my.cnf /chroot/mysql/etc/ 

  chroot/mysql/etc/passwords/های از فايل mysqlهای غير از کليه کاربران و گروه ٤حال بايد گذرواژه

   :گذرواژه بايد به شکل زير ساخته شودهای سپس پايگاه داده. حذف شود chroot/mysql/etc/group/و 

cd /chroot/mysql/etc 
pwd_mkdb -d /chroot/mysql/etc passwords 
rm -rf /chroot/mysql/etc/master.passwd 
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که در مسير  است nullبه نام  وسيله تهی ،ساخته شودجديد هايی که بايد در مسير يکی ديگر از فايل

/chroot/mysql/dev/ قرار دارد:   

mknod /chroot/mysql/dev/null c 2 2 
chown root:sys /chroot/mysql/dev/null 
chmod 666 /chroot/mysql/dev/null 

  : در مسير جديد کپی شوند ٥هاو جداول مجوز MySQLهای های دادههای پايگاهنهايت بايد فايل در

cp -R /usr/local/mysql/var/ /chroot/mysql/usr/local/mysql/var 
chown -R mysql:mysql /chroot/mysql/usr/local/mysql/var 

های شود بايد فايلها استفاده میدر شرايطی که از زبان ديگری به غير از انگليسی برای نگهداری داده

  .کپی شوند آن در مسير جديد معادل usr/local/mysql/share/mysql/charsets/مربوطه از مسير 

   :را در مسير جديد آزمايش کرد MySQLبعد از انتقال اطلاعات لازم به مسير مورد نظر، بايد اجرای صحيح 

chrootuid /chroot/mysql mysql /usr/local/mysql/libexec/mysqld & 

  MySQL كارگزار پيكربندي .2
فايل اصلی پيکربندی . نيازهای امنيتی خود پيکربندی کردرا با توجه به  MySQLکارگزار بايد در اين مرحله 

MySQL  در سيستم عامل لينوکس به طور پيش فرض در مسير/etc/my.cnf و در سيستم عامل ويندوز ،

). C:\Program Files\MySQL\MySQL Server 5.0\my.iniبرای مثال  (قرار دارد  آن در مسير نصب

  :از قرار زير است MySQLايمن تغييرات مورد نياز برای پيکربندی 

  از راه دور به کارگزارناامن  هایغير فعال سازی دسترسی

- گوش می TCP/IP ۳۳۰۶به طور پيش فرض قابل دسترسی از راه دور بوده و به درگاه  MySQLکارگزار 

-از پايگاه دادهها نيست، برای مثال به طور مستقيم دهد، چنانچه نيازی به دسترسی از راه دور به پايگاه داده

شود، بهتر است دسترسی از راه دور به استفاده می PHPشود و از نرم افزار واسطی مانند استفاده نمی ها

اضافه  MySQLبرای اين کار بايد تنظيم زير را به محتويات فايل پيکربندی . غير فعال شود MySQLکارگزار 

   :کرد
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skip-networking 

داده نشود، زيرا ) rootبرای مثال (به فراکاربران مدير از راه دور زه دسترسی شود اجابه هر حال توصيه می

  .است rootها دسترسی راه دور به کاربر پذيریمنشأ بسياری از آسيب

  های امن از راه دور به کارگزارسازی دسترسیفعال

است، برقراری ارتباط و تبادل  MySQLهای نياز به اتصال از راه دور به پايگاه داده صورت درشود توصيه می

های توان از پروتکلبرای برقراری ارتباط امن و رمز شده می. اطلاعات در بستری امن و رمزشده صورت پذيرد

 يبانيدر ارتباطات پشت SSL، از 4.0.0های بعد از در نسخه MySQLکارگزار  .بهره برد SSH٧و  SSL٦ارتباطی 

و فشرده  يرمزگذار يبرا يريها به عنوان مستواند در هنگام ارسال دادهيم زين SSHدرگاه  ، به علاوهکنديم

در ارتباط بوده و رمزگذاری و  MySQLمستقيم با کارگزار  SSLپروتکل  .رديمورد استفاده قرار گ يساز

 اين ارتباط از طريق SSHاما در . شودانجام می MySQLرمزگشايی اطلاعات در سمت کارگزار از طريق خود 

قرار  MySQLشود، و اطلاعات در سمت کارگزار بعد از رمزگشايی در اختيار سيستم عامل کنترل و رمز می

  .است SSHگيرند، به عبارتی رمزگشايی و رمزگذاری اطلاعات برعهده کارگزار می

اً بر شود که عمومشبکه استفاده می ٨اساساً برای امن سازی ارتباط در لايه انتقال اطلاعات SSLپروتکل 

در اين پروتکل هدف . تکيه دارد ٩رمزگذاری و انتقال اطلاعات با استفاده از سيستم رمزنگاری کليد عمومی

  در  SSLارتباط امن از طريقرقراري ب"در مقاله سفيد . صحت و درستی اطلاعات است ،حفظ حريم خصوصی

MySQL " چگونگی اتصال به کارگزارMySQL  با استفاده از پروتکلSSL توضيح داده شده است.  

اين پروتکل خود حاوی برخی . نيز برای برقراری ارتباط امن و رمز شده ايجاد شده است SSHپروتکل 

های مختلف از جمله رمزنگاری کليد عمومی روش ها ازاستانداردهای احراز هويت بوده و برای رمزنگاری داده

، با اين وجود بستری امن برای استهدف اصلی اين پروتکل برقراری ارتباط به شکلی امن . کنداستفاده می

                                                      
6 Secure Socket Layer   
7 Secure SHell   
8 Transport layer 
9 Public key cryptography 
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در سيستم . کندآورد که به طور پيش فرض از رمزنگاری متقارن استفاده میانتقال اطلاعات را فراهم می

از سيستم عامل لينوکس  ١٠است، اگر کارخواهه طور خودکار پياده سازی شده عامل لينوکس اين پروتکل ب

متصل  MySQLتواند به کارگزار در سيستم عامل خود می SSHاستفاده کند، با استفاده از پياده سازی 

را  تواند از نرم افزارهايی که اين پروتکلاما چنانچه کارخواه از سيستم عامل ويندوز استفاده کند، می. گردد

در مقاله سفيد  PUTTYنحوه برقراری ارتباط از طريق . ، استفاده کندPUTTYاند، مانند سازی کردهپياده

توضيح داده شده " ndows XPWi در  MySQLبين کارگزار و کارخواه  Puttyبرقراري ارتباط امن از طريق"

توان از نرم افزار در نهايت چنانچه کارگزار بر روی سيستم عامل ويندوز نصب شده باشد، می. است

OpenSSH  برقراري ارتباط امن در"برای برقراری ارتباط امن استفاده کرد که به طور مفصل در مقاله سفيد 

MySQL  با استفاده ازSSH  توضيح داده شده است" در ويندوز.  

  سازی تنظيمات پيکربندی کارگزاربهينه

، بهتر است تغييرات زير را در تنظيمات فايل پيکربندی MySQLهای برای بهبود ايمنی عملکرد پايگاه داده

  :دادانجام  MySQLکارگزار 

را  LOAD DATA LOCAL INFILEاست استفاده از دستور  مناسببرای بهبود امنيت محلی،  •

های محلی با استفاده از اين دستور جلوگيری بدين وسيله از خواندن غيرمجاز فايل. غيرفعال ساخت

بسيار  PHPهای وب تحت از طريق سايت SQL١١از اين دستور در تزريق دستورات . شودمی

سازی استفاده از اين دستور بايد پارامتر زير را به فايل پيکربندی برای غيرفعال .شودیاستفاده م

MySQL اضافه کرد. 

local-infile=0 

- هايی را نشان میفقط پايگاه داده SHOW DATABASESاگر بخواهيم مطمئن باشيم که دستور  •

  :تنظيمات پيکربندی اضافه کرد دهد که کاربر حق دسترسی به آنها را دارد، بايد دستور زير را به
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  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۰ 

safe-show-database 

تنها توسط کاربرانی که دارای  GRANTبرای اطمينان از ايجاد کاربر جديد با استفاده از دستور  •

بايد دستور زير به تنظيمات پيکربندی افزوده هستند،  mysql.userبر روی جدول  INSERTمجوز 

  :شود

safe-user-create 

دستور زير به فايل پيکربندی برای جلوگيری از احراز هويت کاربرانی که گذرواژه آنها با افزودن  •

ها با گذرواژه در اين نسخه(شود ايجاد شده است، پيشنهاد می MySQL 4.1های قبل از نسخه

  ):که به راحتی قابل شکستن هستند شودرمز می یضعيف نگاریهای رمزالگوريتم

secure-auth 

زيرا بدون در به غير از شرايط ضروروی و خاص استفاده نکنيد،  skip-grant-tablesدستور  ازهرگز  •

استفاده از اين انتخاب به غير از شرايط . دهدنظر گرفتن حقوق کاربران به آنها اجازه دسترسی می

 .بحرانی و برای رفع مشکلات بسيار خطرناک است

زيرا . برای ارتباط با جداول را لغو کنيد symlinkيا همان  ١٢های نماديناجازه استفاده از لينک •

شود، هر کاربری که حق نوشتن بر روی فراخوانی می rootبا کاربر  MySQLمخصوصاً در زمانی که 

برای  .کندها را از روی سيستم حذف های پايگاه دادهتواند فايلمسيرهای داده کارگزار را دارد، می

  :زير را به فايل پيکربندی افزوداين منظور بايد دستور 

skip-symbolic-links 
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  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۱ 

  حذف اشياء غيرضروروي .3
ست ارا حذف کنيم، زيرا ممکن  MySQLهای اشياء غيرضروری موجود در پايگاه دادهدر اين مرحله بايد 

پايگاه  MySQLاز جمله اشياء غيرضروری در . گردند MySQLخود اين اشياء باعث بروز آسيب پذيری در 

  . هستند ١٣نامهای کاربری بیو حساب testهای اضافی داده

ها را دارد به کارگزار بر روی اين پايگاه داده Dropبايد با کاربر مدير که حق  testهای برای حذف پايگاه داده

MySQL متصل شده و دستور زير را اجرا کرد:  

mysql> DROP DATABASE test; 

ها را بسيار کنند، که پايگاه دادهنامی ايجاد میهای کاربری بیحساب، MySQLهای نصب برخی از نسخه

های کاربری بايد با کاربر مدير به کارگزار متصل شده و بين بردن اين حساب برای از. سازدآسيب پذير می

  .دستورات زير را اجرا کرد

mysql> USE mysql; 
mysql> DELETE FROM user WHERE User=''; 
mysql> DELETE FROM db WHERE User=''; 
mysql> FLUSH PRIVILEGES; 

شود که به کارگزار اطلاع داده می ،ناماز حذف کاربران بی بعد FLUSH PRIVILEGESبا اجرای دستور 

جداول حقوق خود را دوباره بازيابی کند و احراز هويت و مجازشماری کابران را بر اساس اطلاعات جديد 

  .انجام دهد هاجوزموجود در جداول م

  هاي كاربريسازي حسابايمن .4
که  یجداول. شودساخته می mysqlهای مديريتی به نام ، پايگاه دادهMySQLدر هنگام نصب کارگزار 

يکی از جداول  userجدول . ها قرار دارندکنند، در اين پايگاه دادهاطلاعات مديريتی را در خود نگهداری می

سازی برای ايمن. اربران معتبر و برخی حقوق کلی کاربر را در خود داردمديريتی است که اطلاعات ک

  :بايد به نکات زير توجه داشت MySQLهای کاربری حساب
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  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۲ 

 هاي کاربرياطمينان از وجود گذرواژه برای حساب

هاي به اين ترتيب، حساب. های کاربری بايد دارای گذرواژه باشند، کليه حسابMySQLبرای حفظ امنيت 

براي يافتن چنين . کاربري که داراي گذرواژه نيستند، بايد حذف شوند و يا گذرواژه به آنها اختصاص يابد

  .اجرا کرد mysqlاز پايگاه داده  userها بايد دستور زير را بر روي جدول حساب

mysql> SELECT * FROM mysql.user WHERE Password = ''; 

کليه سطرهايي که غير امن هستند و بايد به آنها گذرواژه نسبت داده شود، به  ١٤با اجراي اين پرس و جو

براي انتساب  ،شودحساب کاربري با نام کاربري و نام ميزبان آن مشخص مياز آنجاييکه هر . آينددست مي

رض ف. گذرواژه به يک حساب کاربري بايد نام کاربري و نام ميزبان نسبت داده شده به آن را مشخص کرد

و  user-nameمنسوب به يک حساب کاربري بدون گذرواژه به ترتيب  Hostو  Userهاي کنيد مقادير ستون

host-name دستور انتساب گذرواژه . هستندnew-pass از قرار زير است کاربری به اين حساب :  

mysql> UPDATE user SET Password = PASSWORD('new-pass') 
-> WHERE User='user-name' AND Host='host-name'; 

  : براي اين منظور به شکل زير استفاده کردنيز  SET PASSWORDتوان از دستور همچنين مي

mysql> SET PASSWORD FOR 'user-name'@'host-name'=PASSWORD('new-pass') 

شود بعد از آن دستور کنيد، توصيه مياستفاده مي UPDATEاگر براي نسبت دادن گذرواژه از دستور 

FLUSH PRIVILEGES را اجرا کنيد، تا تغييرات اعمال شوند.  

  عدم استفاده از کاراکترهاي عام در شرايط غير ضروري

صرفاً نام خاصي را بيان کند، کارخواه فقط از آن ميزبان خاص اجازه اتصال  userدر جدول  Host اگر مقدار

- ، کاربر قادر به اتصال به کارگزار از ميزبانباشد ١٥عام هایر شامل کاراکتراما اگر اين مقدا. به کارگزار را دارد

تواند از هر کاربر ميباشد،  "xyz.com.%"عبارتي مانند برای مثال اگر مقدار ميزبان . های مختلفی خواهد بود

                                                      
14 Query  
15 Wildcards 



 مقاله سفيد -آزمايشگاه و مرکز تخصصي آپا در حوزه پايگاه داده ها
 

  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۳ 

باشد،  "%"رت تواند برابر با عبامیحتي مقدار ميزبان . به کارگزار متصل شود xyz.com ١٦در دامنه یميزبان

هاي کاربري که در نام حساب. که در اين صورت امکان اتصال کاربر به کارگزار از هر ميزبانی ممکن است

ميزبان آنها از کاراکتر عام استفاده شده است نسبت به آنهايي که مشخصاً نام ميزبان آنها بيان شده است، 

بيان شده خاص در حساب کاربری به طور بان در شرايطي که نام ميز. بيشتر در معرض حمله قرار دارند

، مهاجم به غير از حدس زدن گذرواژه، فقط بايد از ميزباني که کارگزار در آن نصب localhost، مانند باشد

تر از زمانی است که مهاجم بتواند حمله را از هر ، که بسيار ايمنشده است براي اتصال به آن استفاده کند

  .ميزبانی انجام دهد

توان از پرس در نام ميزبان آنها استفاده شده است، مي '%'هاي کاربري که از کاراکتر عام ي يافتن حساببرا

  . و جوي زير استفاده کرد

mysql> SELECT * FROM mysql.user WHERE Host LIKE '%\%%'; 

توان از دستور ميهاي کاربري، براي تغيير نام ميزبان آنها به نامي محدودتر بعد از يافتن اين حساب

UPDATE دستور بهتر است بعد از انجام تغييرات براي اعمال آنها . استفاده کردFLUSH PRIVILEGES 

  .اجرا شود

، توجه داشته باشيد )GRANTبرای مثال با استفاده از دستور (سازيد که حساب کاربري جديدي مي زماني

   .عام استفاده نشده باشدکه تا حد مقدور در نام ميزبان کاربر از کاراکتر 

  سازی حساب کاربری مديرايمن

يک  root. شودايجاد می rootبا نام کاربری فرض به طور پيشکاربر مدير آن  MySQLدر هنگام نصب 

اولين اقدام برای ايمن سازی کاربر مدير، تغيير نام آن از . فراکاربر بوده و همه مجوزهای سيستم را داراست

root دانستن نام کاربری مدير به مهاجم  ١٧ای جامعاربری ناآشنا است، زيرا در حملات لغت نامهبه يک نام ک

   :توان دستور زير را اجرا کردبرای تغيير نام کاربری مدير می. کندکمک بزرگی می
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  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۴ 

mysql> USE mysql; 
mysql> UPDATE user SET User='new_username' WHERE User='root'; 
mysql> FLUSH PRIVILEGES; 

دارای گذرواژه باشند و گذرواژه آنها اگر در فايلی نگهداری  دتوجه داشته باشيد که کاربران مدير حتماً باي

همچنين تا حد ممکن دسترسی از راه . تم عامل مخفی باشديل بايد از ديد ديگر کاربران سيسشود آن فامی

ايطی که نياز به دسترسی از راه دور به کاربر مدير غيرفعال ساخت، و در شربايد دور به کاربران مدير را 

   . است، سعی شود که ميزبان آن به طور خاص مشخص شود

  احراز هويت ايمن كاربران .5
به اين ترتيب که براي هر حساب . شودبا استفاده از نام کاربري و گذرواژه انجام مي MySQLاحراز هويت در 

البته در ايجاد حساب کاربري، ميزباني که . شودنظر گرفته ميکاربري يک نام کاربري و يک گذرواژه در 

براي مثال در دو حساب کاربري متفاوت . شود نيز از اهميت برخوردار استکاربر از آن به کارگزار متصل مي

  . هاي متفاوتي دارند، تعريف کردتوان دو نام کاربري يکسان را در شرايطي که ميزبانمي

  انتخاب گذرواژه مناسب

. تا حد ممکن طولانی باشد گذرواژه و گردد هارقام استفاد ب حروف وياز ترکبهتر است انتخاب گذرواژه  يبرا

جاد گذرواژه يد در ايجه بايدر نت. دنها وجود دارگذرواژه ييرمزگشا يبرا يمتنوع يدر حال حاضر رمزگشاها

- نامهها در حملات لغتنکنيد، زيرا اين گذرواژهدار در گذرواژه استفاده سعی کنيد از کلمات معنی. دقت کرد

ده يچين حال پيو در ع يادآوردنيجاد گذرواژه که به يا يهااز راه يکي. آيندای جامع به راحتی به دست می

ن حروف از يدر نظر گرفته شود و اول" Mary had a little lamb"مانند  ياک جملهين است که يباشد ا

نيز  يادآوردنيتوان اعداد به يماين کلمات دنبال به  )."mhall" برای مثال( گرددن جمله انتخاب يکلمات ا

  .شوديساخته م يادآوردنيده و به يچيک گذرواژه پين صورت ي، در اکرد اضافه



 مقاله سفيد -آزمايشگاه و مرکز تخصصي آپا در حوزه پايگاه داده ها
 

  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۵ 

  رمزگذاری گذرواژه

 ستم يکه س يرا هنگاميز. و رمز نشده باشدد به صورت متن ساده ينبا هاداده گاهيدر پا هاگذرواژهنگهداری 

تواند از آنها کرده و میدا يپ يها دسترسگذرواژه يست تماميلبه  يراحته مهاجم ب رد،يقرار گدر خطر شنود 

 .کرداستفاده  SHA1و  md5مانند  )طرفهيک( ١٨سازرمزگذاری درهمد از توابع ين بايبنابرا. سوء استفاده کند

MySQL های قديم در نسخه. کندساز خود رمز میخود به طور پيش فرض گذرواژه را با تابع درهمMySQL 

شد، به اين ساز قديمی استفاده میبرای رمزگذاری گذرواژه از توابع درهم) MySQL 4.1های قبل از نسخه(

های بعد از در نسخه. تبايت بوده و اکنون به راحتی قابل شکستن اس ۱۶شده گذرواژه، ترتيب مقدار درهم

MySQL 4.1 کنند استفاده شده است، که بسيار بايتی از گذرواژه ايجاد می ۴۱شده که مقدار درهم یاز توابع

  .های قديمی استشده نسخهتر از مقدار درهمامن

تابع  ، اين تابع باقابل فراخوانی است ()PASSWORDبا استفاده از تابع  MySQLتابع رمزگذاری گذرواژه در 

ها پايگاه دادهسيستم مديريت رمزگذاری در عمليات رمزگذاری گذرواژه در سيستم عامل متفاوت است و 

  :ضروری است زير تاتوجه به نک ن گذرواژهدبرای اطمينان از رمزش. شودانجام می

 کنيد، برای رمزگذاری گذرواژه نيازیاستفاده می GRANTاگر برای ايجاد حساب کاربری از دستور  •

- زيرا اين دستور به طور پيش فرض گذرواژه را رمز می. نيست ()PASSWORDبه استفاده از تابع 

   .کند

mysql> GRANT SELECT ON *.* TO 'ali'@'x.com' IDENTIFIED BY 'my-pass'; 

برای ايجاد حساب کاربری استفاده  userبر روی جدول  INSERTدر شرايطی که مستقيماً از دستور  •

ضروری است، در غير اين صورت گذرواژه به شکل متن  ()PASSWORDکنيد، استفاده از تابع می

   .گرددساده و رمز نشده ذخيره می

mysql> INSERT INTO mysql.user (Host, User, Password) 
-> VALUES('x.com', 'ali', PASSWORD('my-pass')); 
mysql> FLUSH PRIVILEGES; 
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  تساخامن را  MySQLتوان چگونه می

۱۳۸۷اه مدی

۱۶ 

کنيد، استفاده می userبر روی جدول  UPDATEبرای تغيير گذرواژه نيز اگر مستقيماً از دستور  •

   .برای رمزگذاری گذرواژه استفاده کنيد ()PASSWORDحتماً از تابع 

mysql> UPDATE mysql.user SET Password = PASSWORD('new-pass') 
-> WHERE Host = 'x.com' AND User = 'ali'; 
mysql> FLUSH PRIVILEGES; 

کنيد، بايد برای تغيير گذرواژه استفاده می SET PASSWORDاگر از دستور  توجه داشته باشيد که •

   .استفاده کنيد ()PASSWORDبرای رمزکردن گذرواژه از تابع 

mysql> SET PASSWORD FOR 'ali'@'.com' = PASSWORD('new-pass'); 

  از گذرواژهايمن  استفاده

توان برای مثال می. توان گذرواژه را برای اتصال به کارگزار ارائه کردهای مختلفی میاستفاده از روشبا 

توان در گذرواژه را در فايل پيکربندی کارگزار نگاه داشت تا در هنگام اتصال به کارگزار ارسال شود، و يا می

هايی برای ها توصيههريک از اين روش در. گذرواژه را وارد کرد ١٩زمان اتصال به کارگزار در خط فرمان

  .برقراری امنيت بيشتر وجود دارد

گذرواژه حساب  MySQLهای پايگاه دادهکارگزار ای از موارد برای اتصال سريع به کاربران در پاره •

در اين شرايط گذرواژه به صورت متن ساده و . کنندکاربری خود را در فايل پيکربندی نگهداری می

. باشد، به اين ترتيب در دسترس کسانی خواهد بود که به اين فايل دسترسی دارندرمز نشده می

هرگونه . برای جلوگيری از اين مشکل حتماً مجوزهای دسترسی به فايل پيکربندی را چک کنيد

دسترسی به اين فايل فقط بايد محدود به کاربر مالک فايل باشد که حق اتصال به کارگزار پايگاه 

برای مثال در لينوکس حقوق دسترسی به اين فايل بايد به خواندن و نوشتن توسط (ارد ها را دداده

  ). تغيير يابد 600مالک فايل يا 

 استفاده از با خط فرمان در MySQLدر دستور درخواست برقراری ارتباط با کارگزار گذرواژه نبايد  •

آورده شود، زيرا به اين طريق به طور واضح قابل  password= passval--و  ppassval- هایگزينه
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گذرواژه در بدون بيان مقدار  password--و  p-توان از در عوض مي. مشاهده از طرف ديگران است

گذرواژه از کاربر پرسيده  ن صورت در ابتدا و قبل از برقررای ارتباط،در اي. استفاده کرد ادامه گزينه

  .شودش داده مينماي *با کاراکتر  که شود،می

• MySQL  اجازه مشخص کردن گذرواژه را در متغير محيطيMYSQL_PWD اما نبايد از . دهدمي

توانند ميسيستم پردازش وضعيت سيستم عامل با اين امکان استفاده کرد؛ زيرا ديگر کاربران 

 .وي دست يابند گذرواژهاطلاعات محيطي کاربر را مشاهده کنند و در نتيجه به 

  هاي كاربرانسترسيكنترل د .6
-میحقوق کاربر . برای کنترل دسترسی کاربران استفاده شده است ACL٢٠از روش ماتريسي  MySQLدر 

  :توانند در سطوح مختلفی تعريف شوند

 ،اين سطح ،شوندمشخص می mysql.userکه در جدول  ،دنتوانند در سطح کاربر باشحقوق می •

را و نيز حقوق مديريتی کاربر ها قابل اعمال است، داده هايحقوق کلي کاربر که بر همه پايگاه

 ... .و  Drop_priv ،Insert_priv ،Shutdown_priv ،File_privمانند حق  ،کندمشخص مي

انی کاربر حقوق. شوندآورده می mysql.hostبرخی حقوق در سطح ميزبان هستند، که در جدول  •

، برای در اين سطح قرار دارد هاپايگاه داده هر بر شوندکه از ميزبانی خاص به کارگزار متصل می

 ... .و  Insert_priv ،Grant_Prive ،Update_privمثال حقوق 

کاربر را از  اين سطح حقوق هر. شودنگهداری می mysql.dbها در جدول حقوق سطح پايگاه داده •

، Grant_priv ،Create_priv، مانند حقوق کندها بيان ميداده پايگاه هرهر ميزبان بر 

Execute_priv  و. ... 

 mysql.tables_privها باشند، که در جدول های دادهق ممکن است در سطح جداول پايگاهوحق •

قرار  mysql.columns_privهای جداول باشند، که در جدول يا در سطح ستون. شوندنگهداری می
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ها باشند، که در جدول های دادهپايگاههای ذخيره شده در توانند در سطح روالهمچنين می. دارند

procs_priv تواند شامل مجوزهای می هريک از اين حقوق. شوندمشخص میInsert ،Delete ،

Select  باشند... و. 

  :شودبرای برقرای امنيت در کنترل دسترسی کاربران توجه به نکات زير پيشنهاد می ،به اين ترتيب

از بايد بنابراين . های وی مشخص و به او اختصاص يابندفعاليت حقوق هر کاربر بايد با توجه به •

تواند با استفاده از اعطا يا ابطال مجوزهای کاربران می. شود اعطای حقوق اضافی به کاربران پرهيز

. و يا دسترسی مستقيم به جداول مجوزهای مربوطه صورت گيرد REVOKEو  GRANTدستورات 

 FLUSHبا دسترسی به جداول مجوزها، بايد از دستور در صورت تغيير مستقيم مجوزها 

PRIVILEGES برای اعمال تغييرات استفاده کرد.  

را به کاربران عادی و غير مدير اعطا  Shutdownو  Process ،File ،Superحقوق مديريتی مانند  •

 SHOWور تواند با استفاده از دستاست، می Processزيرا برای مثال کاربری که دارای حق  .نکنيد

PROCESSLIST  متن همه دستوراتی که در حال اجرا هستند را ببيند و به اطلاعات زيادی دست

تواند به طور کامل مشاهده کرده و به گذرواژه يابد، مثلاً دستور تغيير گذرواژه کاربر ديگری را می

قطع کند، و يا با تواند اتصال کارخواهان ديگر را را دارد، می Superکاربری که حق . وی پی ببرد

را  Fileهمچنين اگر کاربری مجوز  .تغيير متغيرهای سيستمی نحوه عملکرد کارگزار را تغيير دهد

 LOAD DATAهای سيستم را تغيير دهد و يا با استفاده از دستور تواند فايلداشته باشد، می

INFILE مثلاً (های خارجی محتويات فايل/etc/passwd ( و با دستور را به جدولی ريخته

SELECT کاربر با داشتن مجوز يک . محتويات آن را مشاهده کندShutdown تواند کارگزار را از می

 .کار انداخته و غير فعال سازد

برای اين . ، تعداد اتصالات ممکن از هر حساب کاربری را در هر لحظه محدود کنيدصورت امکاندر  •

با قرار دادن مقدار گزينه . به شکل زير استفاده کنيد GRANTتوانيد از دستور می منظور
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MAX_USER_CONNECTIONS  امکان سوء استفاده و برقراری اتصال از طريق مورد نظر عددبه ،

   .بريديک حساب کاربری معتبر را توسط مهاجمين از بين می

mysql> GRANT SELECT ON *.* TO 'Umanager'@'x.com'  
     -> IDENTIFIED BY 'my-pass' WITH MAX_USER_CONNECTIONS = 1; 

های کاربران و اعطای مجوز بر روی ديدها برای محدود کردن دسترسی ٢١تا حد ممکن از ديدها •

های جداول دسترسی داشته و اجازه ها کاربران به بخشی از دادهبا استفاده از ديد. استفاده کنيد

 .دهای جدول را ندارنمشاهده و تغيير همه داده

  سازي امن اطلاعاتذخيره .7
زيرا چنانچه فايل حاوی . های حساس را نبايد به شکل ساده و رمز نشده در جداول نگهداری کردداده

های توانند به اطلاعات ستونها رمز نشده باشند میجو قرار گيرد، اگر دادهاطلاعات در اختيار کاربران سود 

هاي مختلف بر اساس الگوريتم هادستورات متفاوتي براي رمزکردن داده MySQLدر . جدول دست يابند

. را رمز کرد هاتوان داده موجود در يک ستون خاص از پايگاه دادهبا استفاده از اين دستورات مي. دنوجود دار

  .دهدنشان میرا  MySQLساز رمزگشايی و درهم ،جدول زير توابع رمزگذاری

  توضيحات  دستور

AES_ENCRYPT(str, key_str)   بر اساس الگوريتمAES بيتي است ۱۲۸کليد (کند داده را رمز مي(.  
AES_DECRYPT(crypted, key_str)  بر اساس الگوريتمAES کندداده را رمز گشايي مي.  

ENCODE(str, pass_str) کنداي را با استفاده از يک کلمه رمز ورودي، رمز ميداده رشته.  
DECODE(crypted, pass_str) کندلمه رمز ورودي، رمزگشايي ميداده رمز شده را به وسيله ک.  

DES_ENCRYPT (str[,(key_num|key_str)])  بر اساس الگوريتمDES کندداده را رمز مي.  
DES_DECRYPT(crypted[, key_str])   بر اساس الگوريتمDES  کندرا رمز گشايي ميرمزشده داده.  

MD5(str)  بيتي ورودي با الگوريتم  ۱۲۸ ٢٢ايمجموع مقابلهايجادMD5  
SHA1(), SHA()  ا الگوريتم ببيتي ورودي  ۱۶۰اي مجموع مقابلهايجادSHA1  
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 ،سازيدرهمتوابع رمزگذاري و. در هنگام پرس و جو و بازيابي اطلاعات، بايد داده رمزشده را رمزگشايي کرد

براي داشتن ستوني در جدول که داده آن از نوع رمز شده است، بايد . گردانندمير مقادير دودويي ب ،در پاسخ

زيرا در اين نوع . اجتناب کرد VARCHARو  CHARگذاشت و از انتخاب انواع داده  BLOBنوع داده آن را 

، که ممکن است موجب )٢٣خالي فضایبراي مثال حذف (گيرد سازي صورت ميها، تدابيري براي بهينهداده

برای مثال فرض کنيد ستون حقوق در جدول کارمندان يک  .ب شدن و تغيير داده رمز شده گرددخرا

شرکت داده حساس محسوب شده و بايد رمز شده نگهداری شود، به اين ترتيب برای اضافه کردن داده به 

   .اين ستون و يا مشاهده مقادير آن بايد به شکل زير عمل کرد

mysql> CREATE TABLE Employee (name VARCHAR(30), salary BLOB); 
mysql> INSERT INTO Employee VALUES 
    -> ('Ali', AES_ENCRYPT('320000','my_pass_string')), 
    -> ('Ahmad', AES_ENCRYPT('400000','my_pass_string')), 
    -> ('Babak', AES_ENCRYPT('380000','my_pass_string')); 
mysql> SELECT name, AES_DECRYPT(salary,'my_pass_string') 
    -> FROM Employee; 

. برای ايمنی بيشتر بهتر است کليد رمزنگاری را همراه با هر پرس و جو به شکل خام به کارگزار ارسال نکنيد

از آن متغير توانيد کليد رمزنگاری را در متغيری نگاه داشت و در هنگام اجرای پرس و جو در اين صورت می

   :توان به شکل زير عمل کردبرای مثال می. استفاده کرد

mysql> SELECT @key_val:='my_pass_string'; 
mysql> INSERT INTO Employee VALUES 
    -> ('Ali', AES_ENCRYPT('320000',@key_val)), 
    -> ('Ahmad', AES_ENCRYPT('400000', @key_val)), 
    -> ('Babak', AES_ENCRYPT('380000', @key_val)); 
mysql> SELECT name, AES_DECRYPT(salary, @key_val) FROM Employee; 

  و بازيابي اطلاعات گيريپشتيبان .8
ها و جداول موجود و بازيابی گيری مداوم از دادهها، پشتيبانهای دادهيکی از مهمترين وظايف مديران پايگاه

های مختلفی را برای روش MySQL. های اصلی استشکل و خرابی در دادهاطلاعات در زمان بروز م
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های برنامهو يا  SQLاستفاده مستقيم از دستورات . آوردها فراهم میهای دادهگيری و بازيابی پايگاهپشتيبان

  . هستنداز اين قبيل  mysqlhotcopyو  mysqldumpچون  جانبی

 SQLطح دستورات گيری و بازيابی اطلاعات در سپشتيبان

از دستور  يدتوانهای جداول خود پشتيبان بگيريد، میاز داده SQLخواهيد در سطح در شرايطی که می

SELECT…INTO OUTFILE قرار دهيدای پشتيبان های خود را در فايل رشتهاستفاده کنيد و داده.   

mysql> SELECT * FROM db-name.tbl-name INTO OUTFILE table_name.txt; 

و يا برنامه  LOAD DATA INFILEهای پشتيبان بايد از دستور طبيعتاً برای بازيابی اطلاعات از اين فايل

  . استفاده کرد  mysqlimportجانبی 

mysql> LOAD DATA INFILE table_name.txt INTO TABLE db_name.tbl-name; 
Shell> mysqlimport [options] db_name text_file1 [text_file2 …]; 

برای . کندها کپی میی در پايگاه دادهلداده را در جداو ،ایبا توجه به نام فايل رشته mysqlimportدستور 

باشد، اطلاعات را  patientو يا  patient.text ،patient.txtای يکی از سه رشته مثال چنانچه نام فايل رشته

  .دهدقرار می های مشخص شدهدر پايگاه داده patientدر جدول 

با استفاده . است MySQLروش ديگری برای تهيه فايل پشتيبان در  BACKUP TABLEاستفاده از دستور 

البته اين دستور فقط قابل . توان در فايل پشتيبان قرار دادهای جدول مورد نظر را میاز اين دستور داده

برای اجرای اين دستور . کنندتفاده میاس MyISAMسازی استفاده برای جداولی است که از موتور ذخيره

. گردداستفاده از اين دستور پيشنهاد نمی به هر حال،. بايد جداول خود را در برابر خواندن قفل نماييد

هستند که استفاده از آنها را  امنيتی گيری عموماً دارای نواقصبرای پشتيبان SQLاستفاده از دستورات 

گيری برای پشتيبان mtysqlhotcopyو  mysqldumpای جانبی برنامهبهتر است از . سازدمناسب نمی

های خود پشتيبان بگيريد، ها نه تنها قادر خواهيد بود از کل پايگاه دادهبا کمک اين برنامه. استفاده کنيد

  .بلکه به سرعت بيشتری نيز دست خواهيد يافت
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  mysqldumpگيری با استفاده از برنامه جانبی پشتيبان

 رونوشتاز اين . شودها استفاده میاز يک يا چند پايگاه داده ٢٤تهيه رونوشتبرای  mysqldumpواه کارخ

صرفاً منظور کارگزار ( SQLها به يک کارگزار های دادهتوان به عنوان پشتيبان و يا برای انتقال پايگاهمی

MySQL رونوشت حاصل از اين دستور حاوی دستورات  .استفاده کرد) نيستSQL  مورد نياز برای تهيه

اگر قصد داريد پشتيبان گيری را بر روی کارگزار انجام . است) ايجاد و مقداردهی جداول( هاهای دادهپايگاه

. استفاده کنيد mysqlhotcopyهستند، بهتر است از دستور  MyISAMدهيد و همچنين جداول شما از نوع 

  .دهدبی اطلاعات را با سرعت بيشتری انجام میگيری و بازيازيرا اين دستور فرايندهای پشتيبان

   :توان از سه روش اصلی زير استفاده کردمی mysqldumpبرای استفاده از 

1. >mysqldump [options] db_name [tables] [> 'BackupFile.sql'] 
2. >mysqldump [options] --databases DB1[ DB2 ...][>'BackupFile.sql'] 
3. >mysqldump [options] --all-databases [> 'BackupFileDir'] 

در روش دوم پشتيبان . ها تهيه کرديک پايگاه داده ازتوان پشتيبان را از جداول خاصی در روش اول می

در نهايت با استفاده از روش . شودها که نام آنها مشخص شده است انجام میگيری در سطح چند پايگاه داده

  . گيری کردها پشتيبانهای دادهپايگاه توان از کلسوم می

برای اجرای . گيرددر آن فايل قرار می mysqldumpپشتيبان، خروجی دستور  با مشخص کردن مسير فايل

يک  MySQLمتصل شود، بنابراين بايد در کارگزار  MySQLاين برنامه بايد به کارگزار  ،گيریپشتيبان

های مورد نظر های دادهبر روی پايگاه SELECTحداقل دارای (از حساب کاربری که دارای مجوزهای مورد ني

نام  [options]در بخش  mysqldumpباشد را ايجاد کرده، و سپس در زمان  اجرای ) گيریبرای پشتيبان

های برای مثال دستور زير از محتويات يک جدول از پايگاه داده .کاربری و گذرواژه را به کارگزار ارسال کرد

dbtest کندرونوشت تهيه می.  

C:\> mysqldump --user=uback -p testdb table1 > c:\testdb_t1.sql 
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استفاده نکنيد،  mysqldumpدر دستور  opt--و  quick--های اختياری توجه داشته باشيد که اگر از گزينه

در اين صورت . شوندمیهای نتايج در حافظه بارگزاری قبل از تهيه رونوشت از نتايج دستور، کليه مجموعه

به طور  opt--البته گزينه  .يابدگيريد، سرعت بسيار کاهش میهای بزرگی پشتيبان میچنانچه از پايگاه داده

  .گرددغير فعال می skip-opt--باشد و با استفاده از گزينه فرض فعال میپيش

در خط  mysqlتوان از دستور ، میmysqldupاز روی رونوشت تهيه شده توسط برای بازيابی اطلاعات 

متصل شده و محتويات  MySQLبرای اين کار بايد با حساب کاربری مناسب به کارگزار  .فرمان استفاده کرد

برای مثال با استفاده از دستور زير محتويات فايل پشتيبان به . های مورد نظر را به هنگام ساختپايگاه داده

   .گرددمی منتقل MySQLهای خاصی از پايگاه داده

C:\> mysql -u uback -p testdb < c:\testdb_back.sql 

را  هاها انجام گرفته باشد، بايد در دستور فوق نام پايگاه دادهگيری از کل يک يا چند پايگاه دادهاگر پشتيبان

  .گردندهای قبلی خود بازيابی میها با نامهای دادهپايگاه. ديگر وارد نکرد

بر روی کارگزار  MySQLها از روی يک کارگزار کپی کردن يک پايگاه داده mysqldumpيکی از مصارف 

   :ديگر است

shell> mysqldump --opt db_name | mysql --host=remote_host -C db_name 

- گيری را به صورت بربخواهيم پشتيبانذخيره شده باشند و  InnoDBسازی جداول با موتور ذخيرهاگر 

به اين ترتيب . استفاده کنيم single-transaction--با گزينه  mysqldumpتوانيم از انجام دهيم، می ٢٥خط

قفل  FLUSH TABLES WITH READ LOCKجداول در برابر خواندن با دستور  ،در ابتدای اجرای دستور

  : شوندمی

shell> mysqldump --all-databases --single-transaction > all databases.sql

پشتيبان تهيه شده با فايل در شرايطی که همه اطلاعات در  ،ای معينبرای بازيابی اطلاعات تا لحظه

mysqldump ٢٦وقايع  ثبت دودويیاز اجرای دستورات ثبت شده در گزارش بايد د، داشته باشنوجود ن 
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فعال شده  در فايل پيکربندی log-binگزينه  انتخاببا ی وقايع بايد يه گزارش ثبت دودوتالب( استفاده کرد

های توان بعد از بازيابی اطلاعات پشتيبان موجود، تغييرات بعدی را با اجرای فايلمی برای اين کار. )باشد

   :وقايع مورد نظر اعمال کرددودويی ثبت 

shell> mysql -u uback -p < all_databases.sql 
shell> mysqlbinlog hostname-bin.[0-9]* | mysql 

 خواهيد آنها را بازيابی کنيد، ابتدا بهتر است از دستورمشکلی پيش آمده و می MyISAMاگر در جداول 

myisamchk -r  و ياREPAIR TABLE  موارد ايرادات به وجود آمده با اجرای اين % ۹۹.۹استفاده کنيد، در

، همان روش قبلی را اجرا ديدمشکل به وجود آمده برطرف نگراگر از اين طريق . گردنددستورات برطرف می

  ).وقايع را باز اجرا کنيددودويی يعنی بعد از بازيابی فايل پشتيبان، دستورات ذخيره شده در ثبت (کنيد 

  mysqlhotcopyگيری با استفاده از برنامه جانبی پشتيبان

 LOCK TABLES ،FLUSHاست که از دستورات  Perlدر اصل يک اسکريپت  mysqlhotcopyدستور 

TABLES  وcp  ياscp استفاده از اين دستور . کندها استفاده میبرای ايجاد سريع پشتيبان از يک پايگاه داده

اما اين دستور فقط بر روی . ها و يا جداول استترين روش برای گرفتن پشتيبان از يک پايگاه دادهسريع

اين دستور فقط برای . قابل اجراست ها در آن قرار دارند،های دادههای پايگاههمان ماشينی که فايل

   .قابل استفاده است Unixبر روی سيستم عامل  ISAMو  MyISAMگيری از جداول پشتيبان

shell> mysqlhotcopy db_name [/path/to/new_directory] 
shell> mysqlhotcopy db_name_1 ... db_name_n /path/to/new_directory 

 ~مشخص کرد، از علامت  ٢٧توان نام جداول را با استفاده از عبارات منظمجداول، میبرای پشتيبان گيری از 

   .شودنيز برای قبول نقض عبارت استفاده می

shell> mysqlhotcopy db_name./regex/ 
shell> mysqlhotcopy db_name./~regex/ 
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گيری به عمل يی که از آنها پشتيبانهاهای پايگاه دادهبرای اجرای اين دستور بايد اجازه دسترسی به فايل

بر روی جداول هدف  SELECTکند بايد دارای حق دستور را اجرا میاين نين کاربری که چهم. آيد داشتمی

   .باشد MySQLدر ) FLUSH TABLESبرای اجرای دستور ( RELOADو حق 

  سازي ثبت وقايعفعال .9
های های انجام شده از قبيل دسترسیفعاليتگيرد، که صورت می ٢٨نوع ثبت وقايع ينچند MySQLدر 

ها و خطاها و هشدارها با زمان وقوع های دادهموفق و ناموفق به کارگزار، پرس و جوهای انجام شده بر پايگاه

از اين وقايع ثبت شده نه تنها برای بازيابی اطلاعات در شرايط بروز خرابی و مشکل . گردنددر آنها ثبت می

تجاوز به که حتی فقط اقدام به  هاجمو کاربران م حملات شناسايیتوان برای کرد، بلکه میتوان استفاده می

شود در صورت امکان گزارشات ثبت وقايع را فعال سازيد، زيرا پيشنهاد می .اند، استفاده کردکارگزار را کرده

رت بروز خطا از آنها استفاده گيری کرده و در صوهای رخ داده در کارگزار را پیتوان فعاليتبه اين طريق می

توان از اين گزارشات استفاده کرد، که توضيح داده ای از موارد برای بازيابی اطلاعات نيز میالبته در پاره. کرد

ايجاد شده و  data( MySQL( هاي ثبت وقايع در مسير دادهفرض، کليه گزارشبه طور پيش .خواهد شد

  :به شرح زير استشود، از وقايع ارائه مي MySQLتوسط صلی که اچهار نوع گزارش . شوندنگهداري مي

  گزارش ثبت خطا

دهد، رخ مي MySQLکارگزار  خاموش شدن، مشکلاتي که در زمان آغاز به کار، اجرا و يا ٢٩گزارش ثبت خطا

مجبور به  mysqld_safeبه دلايل نامعلومی از کار بيفتد و ) mysqld(اگر فايل اجرايی کارگزار . بردارد را در

را در فايل گزراش ثبت  mysqldپيغامی مبنی بر اجرای مجدد  mysqld_safeراه اندازی مجدد آن شود، 

به علاوه، اگر جدولي نياز به بررسي و يا تعمير خودکار داشته باشد، پيغامي در اين گزارش . نويسدخطا می

  .ارها را نيز در اين گزارش ثبت کندخواست تا هشد MySQLتوان از به صورت دلخواه مي. شودنوشته مي
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اجرا  log-error[=file_name]--را با گزينه اختياری  mysqldسازی اين گزارش ثبت وقايع بايد برای فعال

 mysqldرا بايد به تنظيمات بخش  log-error=error-log-fileکارگزار، تنظيم کرد و يا در فايل پيکربندی 

ذخيره شده و فايل خالی  old-با پسوند ثبت خطاها فايل  FLUSH LOGSبا اجرای دستور . اضافه کرد

  .شودبا همان نام قبلی ايجاد می ی جديدجديدی برای ثبت وقايع خطاها

  جامعگزارش ثبت پرس و جوي 

آنها جانب کارخواهان و دستوراتي که از توسط برقرار شده از اتصالات ، ٣٠جامعگزارش ثبت پرس و جوي 

اين گزارش زماني مفيد است که . دهدها قرار میدر اختيار مدير پايگاه دادهگزارشي ، استدريافت شده 

توان دستوراتي که وي به کارگزار ، در اين صورت ميباشيممشکوک به رخ دادن خطايي در يک کارخواه 

ثبت  انددر اين گزارش دستورات کاربر به همان ترتيبي که دريافت شده. ردارسال کرده است را بررسي ک

را با  mysqldسازی اين گزارش بايد برای فعال ).ممکن است با ترتيب اجراي آنها متفاوت باشد(شوند مي

  :تنظيم زير را اضافه کرد MySQLاجرا کرد و يا در فايل پيکربندی کارگزار  log[=log-file-name]--گزينه 

log=query-log-file 

برای ثبت گزارش  host_name.logفرض نام د، به عنوان پيشچنانچه برای فايل گزارش نامی انتخاب نگرد

   .گرددپرس و جوها انتخاب می

  وقايع گزارش ثبت دودويي

دهند و يا براي میاي را تغيير که دادهاست کليه دستوراتي  حاویگزارشي ، وقايع گزارش ثبت دودويي

دستوراتي که قابليت انجام تغييري را داشته باشند، اما موفق به ايجاد تغيير . شوندمیدهي استفاده پاسخ

، نيز در اين گزارش ثبت )که شرط آن برقرار نباشد و سطري را حذف نکند DELETEمانند دستور (نشوند 

اند، دههمچنين، در اين گزارش مدت زماني که هر کدام از دستورات براي اعمال تغييرات صرف کر. وندشیم

. وجود داشت ٣١به جاي اين گزارش، گزارش ثبت تغييرات MySQL 5.0هاي قبل از در نسخه. شودبيان مي
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گزارش دودويي نه تنها کليه اطلاعات آورده شده در گزارش ثبت تغييرات را در بر دارد، بلکه به شکلي کاراتر 

هنگام سازي تا حد ممکن اين گزارش، بههدف اصلي از ايجاد . پردازدميها تراکنش به مميزيتر و ايمن

ها زيرا اين گزارش کليه دستوراتي که تغييري در داده. با اجراي دستورات ذخيره شده است هاپايگاه داده

از روي آخرين  هابنابراين با بازيابي مجدد پايگاه داده. گيري در بر دارداند را بعد از فرايند پشتيبانايجاد کرده

را  هاتوان کل پايگاه دادهمي ،فايل پشتيبان و اجراي مجدد دستورات آورده شده در گزارش ثبت دودويي

اجرا  log-bin[=file-name.extention]--را با گزينه  mysqldسازی اين گزارش بايد برای فعال .بازيابي کرد

با مشخص کردن پسوند عددی فايل ثبت  .افزود MySQLکرد و يا تنظيم زير را به فايل پيکربندی کارگزار 

برای  .شود، عدد يک به مقدار پسوند فايل افزوده میMySQLدودويی وقايع، با هر بار راه اندازی کارگزار 

برای ثبت وقايع  00021باشد، در اجرای بعدی کارگزار فايلی با پسوند  00020مثال اگر پسوند آخرين فايل 

  .گرددايجاد می

Log-bin=bin-log-file.[0-9]* 

 کليه دستورات آورده شده در فايل گزارش mysqlbinlogدستور همانطور که پيشتر گفته شد، با استفاده از  

  . دگردنمجدد اجرا مي ،وقايع مشخص شدهدودويي  ثبت

shell> mysqlbinlog [options] log-file1 [log-file2 ...] 

  ثبت پرس و جوي کند

 ٣٣پرس و جوهايي که بيش از زمان مورد انتظار طول بکشند و يا از شاخص، 32کند ثبت پرس و جوي

 long_query_timeزمان مورد انتظار براي اجراي هر پرس و جو در متغير . را در بر دارد استفاده نکنند

شده براي قفل کردن اوليه جدول زمان صرف. است ۱۰فرض آن و پيش ۱شود، که حداقل آن نگهداري مي

زمان اجراي هر پرس و جو بعد از اجراي کامل آن و آزاد شدن . شودر زمان اجراي پرس و جو حساب نميد

بنابراين ترتيب پرس و جوهاي آورده شده در گزارش  .شودهمه جداول قفل شده، در اين گزارش نوشته مي
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يافتن پرس و جوهايي هدف از به دست آوردن اين گزارش، . ممکن است با ترتيب اجراي آنها متفاوت باشد

 .ستا سازي آنهادر راستاي بهينه و استفاده از اين اطلاعات کنند،که زمان زيادي را براي اجرا صرف مي

 mysqldدر زمان اجرای  log-slow-queries[=file-name]--برای فعال ساختن اين گزارش بايد از گزينه 

توان عبارت زير را به فايل همچنين برای ثبت اجرای وقايع در هر بار اجرای کارگزار می. استفاده کرد

   :پيکربندی افزود

Log-slow-queries=log-file-name 
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