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 ٔمذٔٝ

 

ػبَ ٞب پیؾ اٌش ٔمذٔٝ ای ثشای ایٗ ٔٛهّٛ ٔی ٘ٛؿتٓ ثٝ احتٕبَ لٛی پش یبع ٚ ٘بأیذی ثٛد؛یب ایٗ ًٛس ٔی 

 ٘ٛؿتٓ:

ٌفتٝ ؿذٜ اػت ٚ ثٝ ٔب اخٌبسٞبی   VoIPٞبی ٌزؿتٝ ٌٔبِت صیبدی ساجْ ثٝ ٘مبى هٔف أٙیت دس ًَٛ ػبَ"

  (Denial of Serviceافضاسٞبی جبػٛػی ٚ حٕلات ٞبی كٛتی، ػیبدی، ٘شْ صیبدی دسثبسٜ ؿٙٛد ٔىبِٕبت، اػپٓ

DoS) ٚ دادٜ ؿذٜ اػت. ٔتأػفب٘ٝ اوثش ایٗ ٔـىلات تحت تأثیش دیٛاسٜ آتؾcarrier  ٝٞب اػت وٝ حبهش ث

 ".پٙذاس٘ذ ایٗ ٔؼبئُ سا تلٛسی غیشٚالٔی ٔی٘یؼتٙذ ٚ   VoIPًشاحی أٙیت ثشای

،  (SBC)ٞبی ٔشصٞبی تٕبع وٙٙذٜ ٔـبٚساٖ أٙیتی ٚ تِٛیذوٙٙذٌبٖ دیٛاسٜ آتؾ ٚ وٙتشَ  ِٚی دس حبَ حبهش،

ٞبی  دٞٙذ. ثٝ ًٛسی وٝ دس ٚالْ ٘ؼُ ٔٛجٛد دیٛاسٜ وبسؿبٖ سا ثشای فٙبٚسی جذیذتش ثشای دیٛاسٞبی آتؾ ادأٝ ٔی

ؿٛیٓ، تٔذادی  ٔتلُ ٔی  VoIPوٝ ٔب ثٝ ؿجىٝ ٔٙبػجٙذ. صٔب٘ی  VoIPٞبی ٔجضای ؿجىٝ آتؾ ثشای حفبُت اص

 .وٙٙذ ؿٛ٘ذ، ٔحبفِت ٔی ٔب ٔی  ٛػیٞبیی وٝ ثبٓث جبػ اػتب٘ذاسد، استجبى ٔب سا دس ٔمبثُ ٔحذٚدیت

ٞب ٕٓلاً أٙیت وّی سا ثب ٔخّٛى  یب دیٛاس آتؾ اػتفبدٜ ؿٛد. دس حمیمت ایٗ دػتٍبٜ  SBCوٝ اص ثذٖٚ ایٗحبَ   

 . دٞٙذ ٔی افضایؾٞبی جذیذ أٙیتی،  ؿذٖ ثب ٔىب٘یضْ

  ٞب ٞضیٙٝ 

 .ؿٛد ٕ٘ی ٔحذٚد ثٝ ٘بؿشاٖ  VoIPٚ اًلآبت غّي دسثبسٜ أٙیت وشدٖ ٔتٟٓ

 

(Cyber Security Industry Alliance) CSIA  ٔتخّفبٖ ثشجؼتٝ دس اسائٝ اًلآبت غّي اػت. دس حبِی یىی اص

ٞب ثؼیبس ٓلجب٘ی وٙٙذٜ ٚ فشیجٙذٜ اػت. ثٝ ًٛسی وٝ  ٞبی آٖ وٝ اًلآبتـبٖ دس ایٗ صٔیٙٝ ثؼیبس وٓ اػت، ٌضاسؽ

ٚ ثمیٝ ٔىشساً ثبٓث افضایؾ تٛٞٓ ٘ؼجت ثٝ   CSIAٔشٕ ؿىٙٙذٜ اػت ٔب٘ٙذ تخٓ  VoIPوٙٙذ ٞب ادٓب ٔی آٖ

ٞب ا٘تِبس داس٘ذ. ؿٙٛد دس ؿجىٝ تّفٗ  ً ٔـىّی ٘یؼت وٝ خیّی ا٘ذ. ثب ایٗ حبَ، ایٗ أش ٕٓلا ؿذٜ VoIPؿٙٛد دس

ػٙتی ٘یض آػبٖ اػت، ٟٔبجٕبٖ تٟٙب ثٝ دػتشػی ثٝ یه خي فیضیىی ٚ تجٟیضات اسصا٘میٕت ٘یبص داس٘ذ. دس ٔمبْ 



 

4 
 

 امنیت در الاستیکس

ػٛییچ ٚ ایجبد پُ ثٝ ػٛییچ یب  ثٝ دػتشػی دس ػٌح ٔذیش ثٝ  IPدس یه ؿجىٝ ٔجتٙی ثش  VoIPٔمبیؼٝ، ؿٙٛد دس

 .دیٍش ٘یبص داسد ٞب اص پٛست یه ػٛییچ آٚسی پىت ْٕپٛست ٔب٘یتٛسیًٙ ثٝ ِٔٙٛس ج

 

 

 Fi Protected Access) WAP) -Wiیب لایٝ دْٚ سٔضٍ٘بسی ؿذٜ ٔثُ  VPNػیٓ ثب اػتفبدٜ اص یه ؿجىٝ ثی

وٙٙذ. دس  ٔی  DoSاؿبسٜ ثٝ حٕلات  VoIPتٞب دسثبسٜ أٙی آٚسد. خیّی اص ٔمبِٝ أٙیت خٛثی سا ثٝ ٚجٛد ٔی

ثؼیبس َٕٔٔٛ ثٛد. وّیذ  1۸۸0ٚ اٚایُ دٞٝ  1۸۹0دس اٚاخش دٞٝ   PSTNٞبی سٚی ػٛییچ  DoSٞبی حمیمت حّٕٝ

ای وٝ ثبیذ اجشا  ، داؿتٗ پٟٙبی ثب٘ذ وبفی اػت؛ چشا وٝ دس ایٗ كٛست ثش٘بٔٝ ٚالٔی DoSٞبی وبٞؾ تأثیش حّٕٝ

 تش اص وٙٙذٜ ٔؼذٚد ؿٛد، ادأٝ دٞذ. ایٙتش٘ت اص ِ٘ش ثضسٌی ثؼیبس ثضسي وٝ حّٕٝ تب صٔب٘یتٛا٘ذ وبسؽ سا  ؿٛد، ٔی

PSTN وٙذ. ثٝ ٓٙٛاٖ ٔثبَ، دس یبصدٞٓ ػپتبٔجش ؿجىٝ تّفٗ دس اػت وٝ آٖ سا تٛإ٘ٙذتش ٔیEast coast   ٝث

 . وبسؿبٖ سا ادأٝ داد٘ذ  IPٞبی ٚ تّفٗ IMؿذت دچبس ٔـىُ ؿذ، ِٚی ایٕیُ، 

 

 

 وٙٙذ حٕلات وٙٙذ. ٕٞچٙیٗ ػٔی ٔی سا ثب پٟٙبی ثب٘ذ صیبد خٛد دفْ ٔی  DoSدٞٙذٌبٖ ایٙتش٘ت حٕلات ػشٚیغ

DoS تش  افتذ، ٔـىُ تش ثٝ ٞؼتٝ ایٙتش٘ت ٔؼذٚد وٙٙذ. ایٍٙٛ٘ٝ حٕلات وٝ ثٝ ًٛس ٘بدس اتفبق ٔی سا ٞش چٝ ٘ضدیه

 . اػت  PSTNٞبی اص حّٕٝ ثٝ ؿجىٝ

 

 

وٙٙذ ٚجٛد داسد  ٞب سا وٙتشَ ٔی وٝ تٕبع  VoIPافضاسٞبی جبػٛػی ٔخلٛف ٘شْ ٕٞیـٝ ٍ٘شا٘ی دسثبسٜ اػتفبدٜ اص

ٔب٘ٙذ ٚ ثبٓث ثٝ ٚجٛد  ٞب ثبلی ٕ٘ی softphoneؿٛ٘ذ، دس حمیمت فمي دس ٞب ٔی softphoneٞب ٚلتی ٚاسد ٚ آٖ

ٔخشة افضاسٞبی  ثبٓث اهبفٝ ؿذٖ یه ٔؼیش ثشای ٚاسد ؿذٖ ٘شْ  VoIPوٝ ؿٛ٘ذ: یىی ایٗ آٔذٖ دٚ تٟذیذ ٔی

تٛا٘ذ ثبٓث ایجبد خؼبست ثٝ یه وبٔپیٛتشِ ثٝ خٌش افتبدٜ ؿٛد وٝ لجلاً ایٗ  وٝ یه ٚیشٚع ٔی ؿٛد ٚ دیٍش ایٗ ٔی

 . پزیش ٘جٛد وبس أىبٖ

 

 

ؿٛد،  ٞبی ایٕیُ اػتفبدٜ ٔی وٝ تٛػي ٔشٚسٌشٞبی ٚة ٚ ثش٘بٔٝ  HTML  ٚjavascriptثٝ ٞش حبَ ثشخلاف

 . دٞٙذ وٝ اص ّ٘ٛ اًلآبتی ثبؿذ وٝ اسػبَ ؿذٜ ثبؿذ وبسثش ٔیفمي اًلآبتی سا ثٝ  SIPٞبی پشٚتىُ
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ثٝ   SIPدٞٙذ یه دسخٛاػت وٙٙذ ثٝ وبسثش اجبصٜ ٕ٘ی اػتفبدٜ ٔی  SIPٞبیی وٝ اص softphoneدس حبَ حبهش

ٞب ثشای  وبٔپیٛتش ٔملذ اسػبَ وٙٙذ تب یه ثش٘بٔٝ سا وٝ وبسثش ٟٔیب وشدٜ اػت سٚی آٖ اجشا وٙذ. ٕٞٝ ٚیشٚع

وٙٙذ، اص  اػتفبدٜ ٔی  SIPٞبیی وٝ اص softphoneٞبیی ٘یبص داس٘ذ. تب ایٗ صٔبٖ ش ؿذٖ ثٝ چٙیٗ سٚؽتىثی

ؿٛ٘ذ. ٚلتی وٝ یه وبٔپیٛتش آِٛدٜ  ٞب ثبٓث ٌؼتشؽ ٚیشٚع ٔی  ا٘ذ؛ چشا وٝ آٖ ٞب دٚسی وشدٜ ٞبی صثبٖ اػىشیپت

ا وٙذ. ثشای یه ٞىش یه وبٔپیٛتش آِٛدٜ تٛا٘ذ ٞش ثش٘بٔٝ دِخٛاٞی سا سٚی آٖ وبٔپیٛتش اجش ؿٛد، یه ٞىش ٔی ٔی

ٞبی ایٕیُ ٚ اًلآبت اسػبِی(، اسػبَ ٞشص٘بٔٝ یب  ثشای ثٝ دػت آٚسدٖ اًلآبت ؿخلی )ٕٔٔٛلاً اًلآبت آدسع

 . ثؼیبس ٔفیذ اػت  DoSاجشای حٕلات

 

 

ٞؼتٙذ. تمشیجبً   PSTNٞبی ٞبی ٘بخٛاػتٝ، ثٝ ٓٙٛاٖ یه ٔـىُ دس ؿجىٝ ٞب ٚ فىغ دس حبَ حبهش ٞشص٘بٔٝ، تّفٗ

وٙذ، ٔؼذٚد  اػتفبدٜ ٔی  PSTNاستجبًبتی سا وٝ ٌیش٘ذٜ ٘بٔـخق ثبؿذ ٚ اص ؿجىٝ  VoIPٞبی ٕٞٝ ؿجىٝ

 . ؿٛ٘ذ پزیش ٔی آػیت  PSTNٞب ٔثُ خٌٛى ِٕٔٔٛی وٙٙذ؛ چشا وٝ دس ایٗ كٛست آٖ ٔی

 

ثیٙی وٙٙذ وٝ ثب چٝ وؼی  پیؾتٛا٘ٙذ  وٝ، اوثش وبسثشاٖ ٕ٘ی اػپٓ ٚ ػیبدی سٚی دٚ ٔـخلٝ تىیٝ داس٘ذ: اَٚ ایٗ

دٞٙذ. دٚٔیٗ ٔـخلٝ اػتفبدٜ اص فیّتش اػت  ٞب ثٝ ٞش وؼی اجبصٜ استجبى ٔی تٕبع ثشلشاس خٛاٞٙذ وشد. ثٙبثشایٗ آٖ

وٝ اص یه ثش٘بٔٝ لٛی لبثُ إًیٙبٖ اػتفبدٜ ؿٛد وٝ ثتٛا٘ذ تٔییٗ وٙذ چٝ چیضی فیّتش ؿٛد، ٔؤثش  وٝ دس كٛستی

 . خٛاٞذ ثٛد

 

 

 ا٘ذ تب اص وٙٙذ، یه ػشی ٔؼبئُ اكّی أٙیت سا ثٝ ًٛس جبْٔ تٛػٔٝ دادٜ وبس ٔی  SIPوٝ سٚی  IETFٌشٜٚ وبسی

SIP ّٕٝٞبی فٔبَ ٚ ٕٞچٙیٗ دسػتی ٞٛیت وبسثش، ٔحبفِت وٙٙذ. ایٗ وبس ثب  دس ٔمبثُ ؿٙٛد، ػشلت جّؼٝ، ح

  اػتفبدٜ اص

 

Time Transport Protocol) SRTP) -Secure Real ٚثشای حفبُت ٔذیبHTTPS   ثشای أٙیت تِٙیٕبت

تٛا٘ٙذ لؼٕت ثٝ لؼٕت تٛػٔٝ دادٜ  وٙٙذ ٚ ٔی ٞب یه ػٌح أٙیت ٔٙبػت سا ٟٔیب ٔی ؿٛد ٚ ایٗ ا٘جبْ ٔی

ٔٛسد آصٔبیؾ لشاس   SIPITؿٛ٘ذ ٚ اغّت ثشای لبثّیت وبس ثب وبٔپیٛتشٞب ثب یىذیٍش دس دٚسٜ تٛػٔٝ، تٛػي

 . ٌیش٘ذ ٔی

 

SIP ُٔثHTTP يتٛا٘ذ تٛػ ، ٞٓ ٔیTransport Layer Security) TLS)  حُٕ ؿٛد. SIP تٛػيTLS  ،
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 ٕ٘بیذ. ثشخلاف وٙذ ٚ ػشٚس ثٔذی سا ٘یض ؿٙبػبیی ٔی ٞب سا ثشای وب٘بَ استجبًی ٟٔیب ٔی سٔضٍ٘بسی ٚ دسػتی پیبْ

HTTPدسخٛاػتSIP  ٗتٛا٘ذ اص چٙذ وٝ ثٝ ٔملذ ٟ٘بیی ثشػذ، ٔی لجُ اص ایhop  ٓجٛس وٙذ. ٚیظٌیSIP  ٝیه سٚی 

 ًٛسی ًشاحی ؿذٜ اػت تب إًیٙبٖ دٞذ وٝ ٞش  SIPاػت. ثش٘بٔٝ  HTTPSوٙذ وٝ ٔـبثٝ خبف سا تٔشیف ٔی

hop اصTLS  وٙذ وٙذ ٚ ٞش ػشٚس، ػشٚس ثٔذی سا ؿٙبػبیی ٔی اػتفبدٜ ٔی . 

 وٝ تب ٕٞیٙجب ٞٓ ٔمذٔٝ صیبد ؿذٜ ٚ خؼتٝ وٙٙذٜ..ٚجٛد داسد  TSLسٚی  SIPحُ ثشای اجشای چٙذیٗ ساٜ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ثٝ ٞیچ ٓٙٛاٖ ایٙجب٘ت ٔؼِٛیتی دس لجبَ دسػت ا٘جبْ ؿذٖ ٚ یب 

 ٘ـذٖ دػتٛسات ٘ذاسْ.  ٚ ٔؼِٛیت اٖ ثب خٛد ؿٕبػت.
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 فصل اَل

 

 Elastixامه کردن سادي 

 اٞیٓ خٛا٘ذ:ٛدس ایٗ فلُ خ

  تٔٛینelastix admin account password پیؾ فشم 

  تٔٛینfreePBX account password  پیؾ فشم 

  أٙیت لٛی دسextension ٞب 

  ٖأٗ وشدsip account ٞب 

 اثضاس پیؾ ثیٙی 

 Elastix default accounts 
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 پیؾ فشم elastix admin account passwordتٔٛین 

 

  browserالاػتیىغ تٛػي  applianceدس ٔشحّٝ اَٚ ٘یبص ثٝ تغییش سٔض حؼبة وبسثشی پیؾ فشم داسیٓ. ثٝ 

 اص پُٙ ػٕت چپ ا٘تخبة وٙیذ. Usersٚ ػپغ  User Management-System<ٚكُ ؿٛیذ.ثٝ ٔؼیش 

 

 سا ا٘تخبة وشدٜ. adminوبسثش 

 

 وّیه وٙیذ. Editثشٚی 

 

 تىشاس وٙیذ. retypeیه سٔض لٛی دسج وٙیذ ٚ ٕٞبٖ سا دس  passwordدس لؼٕت 
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 ِٔٙٛس اص سٔض لٛی:

  ٚ وٛچه.تشویت وّٕبت ثضسي 

 .آذاد 

 ( ػٕجُ ٞب<>;:‟@#~/?-!”£$%^&*()_=+_.) 

   ٝدٚ یب ػspace دس ٚػي سٔض 

 ٘بْ ٔذیش ؿجىٝ سا ٚاسد وٙیذ. nameفیّذ دس 

 

 وشدٖ دٚثبسٜ داسیذ. loginثٔذ اص ایٗ وبس ٘یبص ثٝ  سا ثشای إٓبَ تغییشات ثض٘یذ. Apply changesٚ دس اخش 

 ٘ىٙیذ.ثٝ ٞیچ ٓٙٛاٖ وّٕٝ سٔض سا فشأٛؽ 

 

 پیش فرض  freePBX account passwordتعُیط 
 

freePBX  ٚelastix  ٝثؼیبس ثٝ ٞٓ ٚاثؼتٝ ا٘ذ،ثٝ ًٛسی وelastix  سا ایٙتشفیؼی ثشایfreePBX .ٔی دا٘ٙذ 

freePBX ،username   ٚpassword  پیؾ فشمadmin/admin  ٝسا داساػت.ثشای تغییش ایٗ پیؾ فشم ٞب ث

 ٚاسد ؿذٜ. freePBXٔحیي 

سا ا٘تخبة  Administratorsسا.ٚ دس ا٘تٟب  setupسا ا٘تخبة وشدٜ.ٚ اص ثبلا ػٕت چپ تت  adminػپغ تت 

 وٙیذ.
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 سا ا٘تخبة وشدٜ: admin userاص ِیؼت ػٕت ساػت 

 

 :ٔـخلبت ایٗ حؼبة وبثشی ٕ٘بیؾ  دادٜ خٛاٞذ ؿذ
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سا فـبس دٞیذ. ثشای تبییذ ایٗ    ChangesSubmitٔب٘ٙذ ثخؾ لجُ سٔض ٓجٛس لٛی ا٘تخبة وٙیذ. ٚ دس ا٘تٟب 

 وٝ دس ثبلا كفحٝ ثٝ ٕ٘بیؾ دس أذٜ سا فـبس دٞیذ. Apply Configuration Changesتغییشات 

 

 ٔی خٛاٞذ: confirmاص ؿٕب یه  freePBXثٔذ اص ایٗ وبس 

 

Continue with reload to apply .سا ثض٘یذ. تغییشات إٓبَ ٔی ؿٛد 
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 ٌا extensionامىیت قُی در 

 

Extension  ٝثٝ ػشٚس دػتشػی داس٘ذ ثّىٝ ثٝ ایٗ ٞب سیؼه ثضسي أب اِضأی ػیؼتٓ ؿٕب ٞؼتٙذ،٘ٝ ثٝ دِیُ ایٙى

دِیُ وٝ اٖ ٞب اجبصٞی ثشلشاسی تٕبع ٚ اػتفبدٜ پٟٙب ی ثب٘ذ ؿٕب سا داس٘ذ.داؿتٗ سٔض ٓجٛس لٛی ثٝ ٔٔٙی دٓٛت 

ؿذٜ ثبؿذ ٔیتٛا٘ٙذ  registerثشای دیٍشاٖ اػت.ٞش داخّی وٝ یه ثبس  "ٌِفب اص ػیؼتٓ ٔٗ اػتفبدٜ وٙیذ "٘بٔٝ 

 بع ثؼتٝ ثٝ چٍٛ٘ٝ ساٜ ا٘ذاصی ؿجىٝ تٛػي ؿٕبػت.تٕبع ثشلشاس وٙذ،ّ٘ٛ تٕ

داسد وٝ لجلا تٛػي ؿٕب تٔشیف ؿذٜ.ؿٕب ٔی تٛا٘یذ  secretٞش داخّی وٝ ثٝ ؿجىٝ ٚكُ ؿٛد ٘یبص ثٝ یه 

ٔبطَٚ سٔض ٞبی هٔیف سا ؿٙبػبیی وٙذ ، أب ثب ایٗ  Weak Passwordsاػتفبدٜ وٙیذ تب تٛػي   FreePBXاص 

پبییٗ سا ا٘جبْ دادیذ،پغ ا٘چٙبٖ ٞٓ ثٝ ٔب وٕه ٕ٘ی وٙذ ٚ ٕٞچٙیٗ ؿٕب ٘یبص داسیذ اِٚٛیت ٞبی ػٌح وبس تٟٙب 

سا ٘ذاس٘ذ.پغ  freePBXٞب تٕبیُ اػتفبدٜ اص  Adminؿٛیذ.تجشثٝ ٘ـبٖ دادٜ خیّی اص  freePBXٚاسد ٔحیي 

 ثٟتشیٗ ساٜ حُ پیـٍیشی.یٔٙی اص ٕٞبٖ اثتذا سٔض لٛی ا٘تخبة وٙیذ.

وبسوتش اػتفبدٜ وٙیذ.ٚ اص تشویت حشٚف ثضسي،وٛچه،آذاد ٚ ٘ـب٘ٝ ٞب اػتفبدٜ  8پیـٟٙبد ٔیىٙٓ حذالُ اص 

 <---- mypasswordوٙیذ.ثٝ ٞیچ ٓٙٛاٖ اص تجذیُ وّٕبت ٓبدی ثٝ لٛی اػتفبدٜ ٘ىٙیذ: ٔب٘ٙذ 

MyP4$$w0rd  .وٝ ثش خلاف ُبٞش ثٝ ساحتی لبثُ تـخیق ا٘ذ 

ؿبیذ  اػتفبدٜ وشد. digitٞب تٛا٘بیی دسج حشف سا ٘ذاس٘ذ ٚ تٟٙب ٔیتٛاٖ اص  phoneثٝ ٔحذٚدیت تٛجٝ وٙیذ، اغّت 

دیجیت  01اِی  01اػتفبدٜ وٙٙذ.أب  digitثٝ رٞٗ ثٔوی اص ؿشوت ٞب سػیذٜ وٝ اص تٔذاد ثیـتش 

 سٔض ٞب ٓٛم ؿٛد.ثؼیبسی اص ٔتخللبٖ پیـٟٙبد ٔیىٙٙذ دس یه ثبصٜ صٔب٘ی )ػٝ ٔبٜ( وبفیؼت.

 

 

 

 

 اص ایٗ ِیٙه ثشای ایجبد سٔض اػتفبدٜ وٙیذ

http://automation.binarysage.net/?page_id=554 
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 ٌا sip accountامه کردن 

SIP Account  تشیٗ ٘مٌٝ ٘فٍٛ ٔحؼٛة ٔی ؿٛ٘ذ،ٔخلٛكب صٔب٘ی وٝ یه ٟٓٔSIP Account  ٓداؿتٝ ثبؿی

 وٝ ٕٞٛاسٜ ثٝ ثیشٖٚ اص ؿجىٝ استجبى داسد. ثٔلاٜٚ اثضاس ٞبی صیبدی ثشای ٞه ایٗ ػیٍٙبِیًٙ تِٛیذ ؿذٜ.

 ثشای ایٗ أش روش ؿذٜ سا ٘مُ لُ ٔی وٙٓ: Elastix forum  ٚVOIP Techدس صیش چٙذ سٚؽ وٝ دس 

  ٖٔحذٚد وشد ip source Addresses 

ٞب ٔحذٚد وٙیذ. دس فبیُ  ip addressدس تٕبْ  SIP connectionاٌش ٔیتٛا٘یذ 

sip_general_custom.conf  اصdeny   ٚpermit .اػتفبدٜ وٙیذ 

(>FileEditor->Tools->PBX-Elastix  .) 

جذایی داسد ثٝ ٞیچ ٓٙٛاٖ اص ایٗ أش  ipادسع  areaاػتفبدٜ ٔی وٙیذ ٚ ٞش  roamingتزوش:دسكٛستی وٝ اص 

 اػتفبدٜ ٘ىٙیذ.

  جٌّٛیشی اص افـبی اًلآبتsip extension 

 دساػتشیؼىبیٗ أىبٖ ثٝ ٚجٛد أذ تب ثتٛاٖ اص افـبی ایٗ اًلآبت جٌّٛیشی وشد. 2.1اص ٘ؼخٝ 

 :elastixثشای جٌّٛیشی ایٗ أش دس 

alwaysauthreject=yes  ُثٝ فبیsip_general_custom.conf (..اهبفٝ وٙیذ->PBX-Elastix  

FileEditor>->Tools) 

 اص سٔض ٓجٛس لٛی اػتفبدٜ وٙیذ 

 

  دسlocal subnet  ٞب پٛست ٘شْ افضاس ٞبیmanager 1AMI .سا ثّٛوٝ وٙیذ 

                                                           
1
 Asterisk Management Interface 
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دس   deny=0.0.0.0/0.0.0.0″  ٚ“permit=127.0.0.1/255.255.255.0″“ثٝ كٛست پیؾ فشم 

فٔبَ اػت. دلت وٙیذ ایٗ دػتٛس سا دس ایٗ فبیُ یب  manager.confالاػتیىغ دس فبیُ 

“manager_additional.conf”  “manager_custom.conf” override ٘ىٙیذ. 

 Anonymous inbound sip call 

Elastix  ٖتٕبع تٛا٘بیی لجَٛ وشدanonymous inbound SIP   سا اص تشا٘ه داسد. تِٙیٕبت„Allow  

anonymous inbound SIP calls‟  دس ٞش صٔب٘یNO  ثٍزاسیذ. ٚاٌش ثشای تؼتinbound SIP call   دس

 ثشٌشدا٘یذ. NOثٝ تشا٘ه اػتفبدٜ ٔی وٙیذ فشأٛؽ ٘ىٙیذ وٝ حتٕب 

Allow ->PBX Configuration-PBX<تِٙیٕبت اٖ سا دس پبییٗ ایٗ ادسع ٔیتٛا٘یذ پیذا وٙیذ)

anonymous inbound SIP calls.) 

Anonymous SIP ٜیه چبِؾ ثضسي ٘یؼت أب ٔثُ یه لٌٔٝ ؿٗ دس وفؾ ؿٕبػت،چمذس اصاس دٞٙذ 

 اػت!

أذٜ اجبصٜ ٓجٛس دادٜ ایذ! دس ثٟتشیٗ  sipثبؿذ، ثٝ تٕبْ تٕبع ٞبیی وٝ اص  yesتزوش: دس كٛستی وٝ ایٗ أش 

 .  DISAاػت ٚ دس ثذتشیٗ حبِت   annoyingحبِت 

Permit/Deny options 

 

 ایٗ أىبٖ سا ثٝ ٔب ٔیذٞذ. ثٝ ؿىُ صیش دلت وٙیذ: freepbxٕٞبٌ٘ٛس وٝ اؿبسٜ ؿذ 
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دػتشػی داؿتٝ ثبؿذ)تٕبع ثشلشاس  172.22.22.0/24دس ثبصٜ  ipدس ایٗ ؿىُ ثٝ وبسثش اجبصٜ دادٜ ؿذٜ ثٝ تٕبْ 

ثلان وشدٜ  quad zeroتٕبْ ؿجىٝ سا ثب  denyلشاس ٔی ٌیشد. ٚ دس  permitؿجىٝ ؿٕب دس ipوٝ  وٙذ(

 (.1.1.1.1/1.1.1.1ایٓ.)

ٞبػت ٚ  extensionوٝ دس ثبلا ٌفتیٓ، چٙیٗ وبسی ا٘جبْ ٔی ؿذ ثب ایٗ تفبٚت وٝ دس ایٗ لؼٕت ثشای  AMIدس 

 سا داسد. AMI interface،ادسػی وٝ اجبصٜ ی دػتشػی ثٝ  AMIدس 

 اتسار پیش تیىی

 دس فلُ ثٔذی وبُٔ تٛهیح دادٜ ؿذٜ.
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Elastix default accounts 

 

 Main username and password in linux: 

Username: root 

Password: palosanto 

 Main username and password in web interface: 

Username: admin 

Password: palosanto 

 Sugar CRM: 

Username: admin 
Password: password 

 A2bill: 

Username: admin 
Password: mypassword 

or 

Username: root 
Password: myroot 

 Operator Flash Panel (from 0.6 version): 

Password: eLaStIx.2oo7 

 Freepbx: 

Username: admin 
Password: admin 

 vtigerCRM: 

Username: admin 
Password: admin 

 MySQl : 

Username: root 
Password: eLaStIx.2oo7 
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 فصل دَم

 

Advanced Security Measures 

 اٞیٓ خٛا٘ذ:ٛدس ایٗ فلُ خ

 Perimeter Firewall / Router 

 Elastix Firewall 

 Fail2ban 

 SSH 

 VPN 

 Monitoring 

  ُٔتٔبsip َفبیشٚا ٚ 
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ؿجىٝ ا٘ذ.وٝ ٔتبػفب٘ٝ دس ایشاٖ ٘بدیذٜ ٌشفتٝ ٔی ؿٛد؛أب ؿٕب وٝ  monitoringایٗ سٚؽ ٞب تٟٙب ایذٜ ای ثشای 

 ٞٓ اوٖٙٛ ایٗ ٔمبِٝ سا ٔی خٛا٘یذ حتٕب ثٝ فىش أٗ وشدٖ ؿجىٝ ی خٛد ٞؼتیذ.

وٝ تٕبْ اثضاس تؼت ٘فٛر ثٝ ؿجىٝ ؿٕب وٝ تٛػي ؿشوت ٞبی ٔختّف اسایٝ ٔیـٛد  ثٝ ایٗ ٘ىتٝ تٛجٝ وٙیذ وٝ 

 ؼجت ثٝ ا٘چٝ وٝ یه ٞىش تِٛیذ ٔی وٙذ هٔیف تش اػت.ٞٓ اص ِ٘ش وبسثشد ٚٞٓ ٘فٛر ٘

٘فٛرٌشاٖ ثٝ ٞیچ ٓٙٛاٖ ثٝ سٚؽ ٞبیی وٝ ؿٙبختٝ ؿذٜ ٚاسد ػیؼتٓ ؿٕب ٕ٘ی ؿٛ٘ذ.دس خٛؿجیٙب٘ٝ تشیٗ حبِت اص 

 ٞب اػتفبدٜ ٔی وٙٙذ. clientدیٍشی ٚاسد ؿجىٝ ؿٕب ؿذٜ ٚ اص تٕبع ٞبی ًشیك ػیؼتٓ 

Perimeter Firewall / Router 
 

الاػتیىغ اػتفبدٜ  firewallاص اص افشاد  ثشخیٞب ثب یىذیٍش ػبصٌبسی ٘ذاس٘ذ. firewallٞب ٚ  routerثؼیبسی اص 

 اص ثیٗ ٔی ثشد؛پغ چٝ وٙیٓ؟ reliableٔیىٙٙذ أب دس ا٘تٟب ٔججٛس ثٝ ِغٛ دیٛاسٜ اتؾ خٛد ٔی ؿٛ٘ذ.أب ایٗ أش 

تٔشیف ؿٛد؛ ثبیذ پٛست ٞبیی وٝ تٕبْ افشاد ثٝ اٖ ٘یبص داس٘ذ سا ثبص ثٍزاسیٓ.ثٝ  reliableثشای ایٙىٝ ػیؼتٓ ؿٕب 

 .1212پٛست  sipدس ًٛس خبف 

 1281اِی  1212پیذا وٙیذ؛ پیـٟٙبد ٔی ؿٛد پٛست ٞبی  NATخٛد ٔـىّی ثب   elastixثٝ ًٛس وُ اٌش  دس ػشٚس 

(sip-udp)  ٚ22222  12222اِی (Rtp-UDP)  ساforward ثشای  1212ٔب ؿٕب تٟٙب ٘یبص ثٝ پٛست وٙیذ. اsip  دس(

وٝ ثؼتٝ ثٝ تٔذاد تٕبی اػت وٝ  Asteriskاػتب٘ذاسد  RTP  12222-22222ػشٚس الاػتیىغ( داسیذ، پٛست ٞبی 

ثٛدٖ ػیؼتٓ،  reliableؿٕب دس ِحِٝ دسیبفت ٔی وٙیذ وٝ تٛػي خٛد ؿٕب ٞٓ لبثُ تغییش اػت؛ أب ثشای حفَ 

 ٍزاسیذ تب تٕبػی سا اص ئؼت ٘ذٞیذ.ٚ ػٔی ثٝ أٗ وشدٖ ایٗ پٛست ٞب وٙیذ.ؿٕب ایٗ پٛست سا ثبص ث

٘ذاسد ٚ تٟٙب  Packet Filterringثٝ خٛدی خٛد ٞیچ  NATػبصٌبس ٘یؼت ،  NATثب  Voipؿٕب خٛة ٔی دا٘یذ 

Header  ٗؿٕبسٜ پٛست ثشسػی ٔی وٙذ ٚ اٌش لٛا٘یٗ سا ثشای یبفتNAT  ٖثشلشاس ثبؿذ ًجك دػتٛس تٔشیف ؿذٜ ا

 ٔی وٙذ. NATثؼتٝ سا ثٝ ادسع ٔٛسد ِ٘ش ؿٕب 
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Firewall  ٔٙبػتfirewall  اػت وٝ ثشایNAT  ،ساٞىبسی داؿتٝ ثبؿذ یب ثٝ وُ ثتٛا٘ذ پٛست ٞب،ادسع ٔجذا ٓٞ

أىبٖ  ایٗ Firewall/Routerسا دس ٚسٚد ٚ خشٚج ثؼتٝ ثشسػی وٙذ. ip (tcp/udp)ادسع ٔملذ ٚ ّ٘ٛ 

Firewalling .سا ثٝ ٔی دٞذ 

ؿٕب  اػتفبدٜ ؿذٜ سا پیذا وٙیذ.ثٝ ایٗ تٛجٝ وٙیذ وٝ ؿٕب  Sipثشای ػشٚس VSP2وٝ تٛػي  Public IPاًلآبت 

ثٝ كٛست  DNSاص چٙذیٗ ػشٚس ٚ چٙذیٗ  –لبثُ لجَٛ  – VSP٘یبص ٘ذاسیذ، ثّىٝ یه  Sip addressتٟٙب ثٝ 

Redundancy  یب ٚBalace َخٛد آلاْ خٛاٞیذ وشد وٝ تٟٙب اص ایٗ  اػتفبدٜ ٔی وٙذ. ثذیٗ تشتیت  ؿٕب ثٝ فبیشٚا

 Closeسا دسیبفت وٙذ ٚ اٌش ادسع دیٍشی دسخٛاػت ایٗ پٛست سا داؿت، پٛست سا  SIP  ٚRTPادسع ٞب ثؼتٝ ٞبی 

 وٙٙذ.

 ipش اػتفبدٜ وٙیذ، وٝ ثش اػبع ثٝ ثبلات 1.21٘ؼخٝ  Elastix٘یؼتیذ اص  Firewallاٌش ؿٕب لبدس ثٝ اػتفبدٜ اص 

table .ًشاحی ؿذٜ ا٘ذ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
2
 Voip Service Provider 
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Elastix Firewall 

Elastix firewall  یه ٔحیي ٌشافیىی اصip table  ،ٔی ثبؿذ . ثؼیبسی اص ؿشوت ٞبFirewall  ٞبی ٔختّفی ثشای

 ٔحؼٛة ٔی ؿٛد. GUI٘یض یىی اص ایٗ  elastix firewallتِٛیذ وشدٜ ا٘ذ وٝ  iptableاجشا ٚ اػتفبدٜ اص 

دس ٞش كٛست ٔٗ اػتفبدٜ ثیشٚ٘ی اص یه فبیشٚاَ سا تٛكیٝ ٔی وٙٓ ، أب ثٝ دِیُ ٔحذٚدیت ٚ یب ٞش دِیُ دیٍشی 

 ایٗ أىبٖ دس الاػتیىغ ٘یض ٔٛجٛد اػت.

جٝ وٙیذ وٝ دس یه ػشی اص لٛا٘یٗ پیؾ فشم سا دس اٖ لشاس دادٜ.تٛ Elastixاػت وٝ  GUIدس صیش ٕ٘بیی اص ایٗ 

 updateٚ لٛا٘یٗ اٖ ٚجٛد داسد، یىی اص لبٖ٘ٛ ٞبی اٖ اجبصٜ ی  GUIدس  bugتٔذادی  Elastix٘ؼخٝ ٞبی ثتبی 

 سا ٕ٘ی دٞذ. yum  ٚfreepbxوشدٖ 

 

 

سا ٔی دا٘یذ ایٗ  Iptableاهبفٝ وٙیذ؛ اٌش چٍٍٛ٘ی اجشا ی  Elastixٞبی جذیذی ثٝ  (rule)ؿٕب ٔیتٛا٘یذ لبٖ٘ٛ 

 سٚؽ یه ساٞىبس ػبدٜ یب ٔیب٘جش ثشای ؿٕب ٔحؼٛة ٔی ؿٛد.
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 ٚ یب ٞش ٘شْ افضاس دیٍشی اػتفبدٜ وٙیذ. iptableاٌش ؿٕب أىبٖ اػتفبدٜ اص ایٗ فبیشٚاَ سا ٘ذاسیذ ٔیتٛا٘یذ اص 

Fail2ban 

 Script kiddieٚ تلاؽ ثشای  Brute-forceثؼیبس فٛق أِبدٜ ثشای جٌّٛیشی اص حٕلات  Toolیه ٘شْ افضاس یب 

break-in3  اػت وٝ ثٝ كٛست اتٛٔبتیهRule ٗحٕلات ثٝ وبس ٔی ثشد وٝ ٘یبص ثٝ  ٞبیی سا ثشای جٌّٛیشی اص ای ّٛ٘

 ٔب٘یتٛسیًٙ دایٓ ؿٕب ٘ذاسد.

Fail2ban  ایٗ ّ٘ٛ حٕلات سا ٞٓ ثّٛن ٚ ٞٓ ٔب٘یتٛس ٔىٙذ: تٔذاد دفٔبتFail  ؿذٖ یهip  ثشسػی وشدٜ، اٌش  سا

ثیؾ تش اص حذ ٔجبص ثبؿذ اٖ ادسع سا ثٝ ٔذت صٔبٖ تٔییٗ ؿذٜ ثّٛن ٔی وٙذ. وٝ ایٗ  failتٔذاد دفٔبت ایٗ 

 أش ثبٓث ٔی ؿٛد ٞىش تلاؽ وٙذ اص ػیؼتٓ دیٍشی ٚاسد ؿجىٝ ؿٛد.

Fail2ban  ٔؼتمیٓ ثبip table  وبس ٔی وٙذ، پغ ٘یبص ثٝ تِٙیٕبتip table  تٛا٘یٓ حتی اص ٞٓ داسیٓ وٝ ٔی

elastix gui  ٓثشای تِٙیip table .ٓاػتفبدٜ وٙی 

                                                           
3
های داخل سیستم شما که توسط گروهی از هکرها جمع اوری می شود و در اختیار دیگران قرار می  Eventامکان دسترسی به  

 .(script kiddies)گیرد
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 SSHتغییر پُرت پیش فرض 

ا٘جبْ ٔی ٌیشد.ٓذٜ ای فىش ٔی وٙٙذ ٘یبصی ثٝ ایٗ پٛست ٘ذاس٘ذ ٚ  11اص ًشیك پٛست  elastixثیؾ تشیٗ تٔذاد ثٝ 

ٔی وٙٙذ. ثٝ ؿخلٝ ایٗ پٛست سا ثبص ٕ٘ی ٌزاسْ، أب اٌش ٔی  Remote accessٓذٜ ای دیٍش تٛػي ایٗ پٛست 

 خٛاٞیذ اص ایٗ پٛست اػتفبدٜ وٙیذ اص حبِت اػتب٘ذاسد اٖ سا خبسج وٙیذ.

  دس ٔثبَ صیش پٛستSSH  تغییش دادٜ اْ: 1111ثٝ  11سا اص 

 اهبفٝ وٙیذ: etc/ssh/sshd.config/خي صیش سا ثٝ فبیُ 

Port 6222 

 وٙیذ: reloadش اٖ سا ٚ ػپغ تٛػي دػتٛس صی

Service ssh reload  

VPN 

سا داس٘ذ وٝ ثٝ ٔٔٙی أٗ ٍ٘ٝ داؿتٗ ٘مبى  Vpn endpointٞب تٛا٘بیی اجشای  Firewall/Routerثؼیبسی اص 

 ٞب لشاس داس٘ذ. ip phoneٚ دس ًشفی  PBXپبیب٘ی دس ؿجىٝ اػت.دس ًشفی 

 Openٞب یی وٝ  ip phoneسا ثشٚی ػشٚس الاػتیىغ خٛد اجشا  ٚ اص  OpenVpnثٝ ًٛس خبف ثشای ایٗ أش ثبیذ  

Vpn Client  ٔب٘ٙذ (ٞؼتٙذ اػتفبدٜ وٙیذYea star T28.) 

Monitoring 

اػتفبدٜ ٔی وٙٙذ ، ؿجىٝ  securityٚ یب دیٍش أىب٘بت  firewallثبٚس داس٘ذ وٝ ٚلتی اص  elastixثؼیبسی اص وبسثشاٖ 

ؿجىٝ سا ٔب٘یتٛس وٙٙذ تب اص كحت أٙیت ٌٕٔیٗ ؿٛ٘ذ ،  ػت حتی یه سٚص وبُٔأٙی خٛاٞٙذ داؿت ٚ ٕٔىٗ ا

أب دیٍش تب صٔب٘ی وٝ ٔـىّی دس ؿجىٝ پیؾ ٘یبیذ ػشإ ٔب٘یتٛسیًٙ ٕ٘ی سٚ٘ذ.  ٚ یب ؿبیذ یه كجح حٛكّٝ وبس 

 دیٍشی ٘ذاس٘ذ ٚ ػشإ ٔب٘یتٛسیًٙ ٔی سٚ٘ذ.

 ٖ اػتفبدٜ وٙیذ ٌٕٔیٗ ٘یؼتیذ.، ؿٕب ثٝ دسػتی وبس تب صٔب٘ی وٝ اص ا Backupٔب٘ٙذ 

Monitoring  سٚ٘ذ ػبدٜ ای ثشای ثشسػیlog  ٞب داسد ، صٔبٖ صیبدی ٞٓ تحّیُ اٖ ًَٛ ٕ٘ی وـذأب ثبیذ ٔؼتٕش

 ا٘جبْ ؿٛد.

 ٞب دس ادسع صیش أذٜ: logیىی اص ایٗ 
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- /var/log/secure 

 ا٘ذ. ثٝ ػیؼتٓ ؿٕب حّٕٝ وشدٜ SSHٞب یی سا ٘ـبٖ ٔی دٞذ وٝ تٛػي  ipوٝ ادسع 

 

- /var/log/audit/audit.log 

Login  َٞبی ٔٛفك ٚ یب ٘ب ٔٛفك سا ٘ـبٖ ٔی دٞذ.د٘جبusername  ٞبی ٘ب ٔتٔبسف ثبؿیذ وٝ ایٗ أش

 ٘ـبٖ ٔی دٞذ ؿٕب ٔٛسد حّٕٝ لشاس ٌشفتٝ ایذ یب خیش.
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 firewall/routerَ تعامل تا  sipراٌىمای استفادي از 
 

ٞؼتٙذ ثپشداصیٓ، چشا  Sipالاػتیىغ وٝ ٔججٛس ثٝ اػتفبدٜ اص  Firewall/Routerدس  NATدس اثتذا ثبیذ ثٝ ٔفْٟٛ 

اػتفبدٜ وٙیٓ اٖ سا ثٝ  Dynamic NAT)دس ثؼیبسی اص ٔٛاسد( اػت وٝ اٌش ٘تٛا٘یٓ اص  Applicationوٝ ایٗ اِٚیٗ 

دسن وٙذ وٝ ثؼتٝ ای اص داخُ ؿجىٝ ؿٕب تلٕیٓ ثٝ صٔب٘ی اػت وٝ سٚتش  Dynamic NATوبس ٔی ثشیٓ. ِٔٙٛس اص 

ٚسٚد ثٝ ؿجىٝ دیٍش سا داسد ٚ پٛست خشٚجی سا ثشای اٖ اختلبف دٞذ تب تشافیه ثشٌـتی ٘یض ثب اٖ پٛست استجبى ثشلشاس 

 ٘یض ٔی ٌٛیٙذ(. PAT؛  Dynamic NATوٙذ.)ثٝ 

اػتفبدٜ ٔیىٙٙذ تٟٙب اص یه پٛست  Sipٞبیی وٝ اص  ip tableٔـىُ داسد ایٗ اػت وٝ  NATثب  Sipدِیُ ایٙىٝ 

تب پٛست ٞبیی سا ثٝ  سا ٘ذاس٘ذ Sipتٛا٘بیی تـخیق ثؼتٝ ٞبی  Firewall/Routerاػتفبدٜ ٕ٘ی وٙٙذ ٚ ثؼیبسی اص 

 !كٛست پٛیب ثٝ اٖ اختلبف دٞٙذ 

ٍٙبْ دس ٞ Sipثٝ دِیُ وٕجٛد تشافیه  NAT Sessionٕ٘ی تٛا٘ذ اػتفبدٜ وٙذ ؛  NATاص  sipدِیُ دیٍشی وٝ 

وٝ صٔبٖ اٖ ثؼتٝ ثٝ ّ٘ٛ سٚتش داسد. دس ثؼیبسی اص ٔٛاسد دس ا٘جٕٗ   (collapsing)ٔىبِٕٝ وبٔلا اص ثیٗ ٔی سٚد 

Voip-iran  دلیمٝ ؿىبیت داس٘ذ، اغّت ایٗ  22دلیمٝ یب  3اتفبق افتبدٜ وٝ آوب اص لٌْ ؿذٖ ٔىبِٕٝ ثٔذ اص

 (.Routerػبختٝ ؿذٜ ا٘ذ)دس  dynamicٝ كٛست ٞبیی اػت وٝ ث NAT sessionوشدٖ  Collaspأش ثٝ دِیُ 

لبثُ دسیبفت ٘یؼت ٚ ثٝ  sipسا ٔی ثٙذد؟    ثٝ دِیُ ایٙىٝ تشافیه صیبدی دس پٛست  Sessionچشا سٚتش ایٗ ّ٘ٛ 

 ثشای ٓجٛس تشافیه اػتفبدٜ ٔی وٙیٓ. RTPٕٞیٗ دِیُ اص 

 ثذا٘ذ ٔىبِٕٝ سا ثٝ وذاْ پٛست ثفشػتذ. routerداسیٓ تب  Static NATثٝ دِیّی وٝ ٌفتٝ ؿذ، ٘یبص ثٝ اػتفبدٜ اص 

سایٍبٖ اػت ثٝ ًٛسی وٝ  Featureاػتفبدٜ ٔی وٙٙذ وٝ یه  Stun Serverثٝ تبصٌی ثشای سفْ ایٗ ٔـىُ اص 

ثؼتٝ ٞب ثٝ ایٗ ػشٚس اسػبَ ٔی ؿٛد ٚ ایٗ ػشٚس لبثّیت تـخیق پٛست ٞب سا داساػت. أب ثٝ دِیُ سایٍبٖ ثٛدٖ 

 تٗ اػتفبدٜ خٛاٞذ ؿذ. 12تٟٙب دس ٔٛاسد هشٚسی ٚ ثشای تٔذاد ٔـتشیبٖ وٓ تش اص 
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 فصل سُم

 

 Elastix Firewallاشىایی تا وصة َ راي اودازی 

 اٞیٓ خٛا٘ذ:ٛدس ایٗ فلُ خ

 Elastix Firewall 

  ٍٝ٘بٞی ثelastix firewall 

 تِٙیٕبت پٛست 

  تٔشیفRule 

  ٔحذٚد ػبصیFirewall 
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Elastix Firewall 

ػبَ  21ثب لذٔت  ip tableثٝ ایٗ ػشٚس اهبفٝ ؿذ وٝ  Firewall/Routerأىبٖ جذیذی ثٝ ٘بْ  Elastix 2.2اص 

 ثٝ وبسثش اسایٝ ٔی دٞذ. GUIدس ِیٙٛوغ سا ثٝ كٛست 

ٚ  Palosanto ‘s Firewallاػتفبدٜ وٙیذ یب اص  Ip tableیب ثبیذ اص  Elastixدس  Firewallingپغ ؿٕب ثشای اجشای 

وٙیذ اص  ٕ٘ی تٛاٖ اص ٞش دٚ ٕٞضٔبٖ اػتفبدٜ وشد؛ پیـٟٙبد ٔٗ ٕٞیـٝ ایٗ اػت وٝ اص ٞش ؿشوتی وٝ خشیذ ٔی

 اػتفبدٜ وٙیذ. Palosanto ‘s Firewallٕٞبٖ ؿشوت ٞٓ تٛكیٝ أٙیتی لجَٛ وٙیذ پغ ثشای الاػتیىغ اص 

٘جبیذ دس خٛد ػشٚس ثبؿذ ٚ ثبیذ  Firewallاٌش تٛا٘بیی خشیذ فبیشٚاَ دیٍشی داسیذ حتٕب ایٗ وبس ا٘جبْ دٞیذ؛ چشا وٝ 

 Palosanto ‘s Firewallؿٕبػت. ٚ دس غیش ایٗ كٛست اص  لشاس ٌیشد ٚ ایٗ اِٚیٗ ٘ىتٝ ثشایدیٍشی  Deviceدس 

 اػت (. Firewallثٟتش اص ٘جٛدٖ  Elastix firewallاػتفبدٜ وٙیذ) اجشای 

 ELastix Firewallیافته 

دس  Security TABجضیی اص  Elastix Firewallاػتفبدٜ ٔی وٙیذ؛   Elastix GUI Themeثؼتٝ ثٝ ایٙىٝ اص وذاْ 

Elastix .اػت 

 

 سا وّیه وشدیذ، تلٛیش ٔـبثٟٝ صیش سا خٛاٞیذ دیذ. Securityٚلتی 

 

 اوٖٙٛ فٔبَ ٘یؼت. Firewallٞؼتیذ ؛ ٔتٗ لشٔضی ثٝ ؿٕب ٞـذاس ٔی دٞذ وٝ  Firewallاوٖٙٛ ؿٕب دس ٔحیي 
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Palosanto  تٔذادیrule  پیؾ فشم سا وٝ ثشای تٕبْ ثش٘بٔٝ ٞیی وٝ ثٝ كٛست پیؾ فشم دسElastix  ٘لت ٔی

 شٚسی ثبؿذ سا دس خٛد جبی دادٜ.ه ؿٛد

 ٔی ؿٛ٘ذ. Stopٞبی ا٘بٖ ٚجٛد داسد،  ruleتٕبْ تشافیه غیش اص تشافیه ٞبیی وٝ  Firewallثب فٔبَ وشدٖ 

 elastix firewallوگاٌی تً 

 

 

 خٛاٞیذ داؿت وٝ ؿبُٔ:  Basic Menuدس ػٕت چپ ؿٕب یه 

2) Firewall rules 

1) Define ports 

ٚاسد وٙیذ ٚ پٛست ٞبی ٔٛسد ِ٘ش  ruleٞب ٚجٛد داسد.دس ٞش فبیشٚاَ ؿٕب ثبیذ ثتٛا٘یذ  firewallایٗ دٚ ٔٙٛ دس تٕبْ 

 خٛد سا تٔشیف وٙیذ.

 تىظیمات پُرت

سا ا٘تخبة  Define ports.پغ ٔیىٙیٓ Port Definationٞب ثشٚیٓ ، ٍ٘بٞی ثٝ  ruleلجُ اص ایٙىٝ ثٝ لؼٕت 

 وٙیذ:



 

28 
 

 امنیت در الاستیکس

 

Polasanto  تٔذاد پٛست ٞبیی وٝ ثٝ كٛست پیؾ فشم دسElastix .ٚجٛد داسد سا ٕ٘بیؾ ٔی دٞذ 

وّیه  Viewثشٚی  optionاؿبسٜ ؿذٜ دس لؼٕت  Httpثیبییٓ ثٝ دٚ پٛست ٔٛجٛد ٍ٘بٞی وٙیٓ: دس خٌی وٝ ثٝ  

 وٙیذ:

 

اػت. ثشٚی  Httpٛى ثٝ ٔشث 82ؿٕب اًلآبتی سا دسثبسٜ ایٗ پٛست دسیبفت ٔی وٙیذ. ٚ ٕٞٝ ی ٔب ٔی دا٘یٓ پٛست 

EDIT .وّیه وٙیذ 
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حؼبع ٚ ثبیذ ثب دا٘ؾ  Saveحبَ ٔی تٛا٘یٓ تغییشاتی دس ایٗ پٛست دٞیٓ ، ٞش تغییشی دس ایٗ لؼٕت ٚ صدٖ 

 ا٘جبْ ٌیشد) تٕبْ فیّذ ٞبی هشٚسی ثب ػتبسٜ ی لشٔض سً٘ ٔـخق ؿذٜ(.

 سا ا٘تخبة وٙیذ: RTPسا تب ثٝ پٛست دیٍشی ٍ٘بٜ وٙیٓ. پٛست  Cancelدس ایٗ صٔبٖ 

 

ثٝ ٕٞیٗ دِیُ اػت وٝ دس  22222:12222پٛست سا خٛاٞیذ یبفت؛ ثبصٜ ی پٛستی وٝ داسد. پٛست حتٕب فشق ایٗ 

اٖ اػت ،  Protocolسا اجبصٜ ٓجٛس ٔی دٞیٓ.  فشق دیٍش  12222تب  22222پٛست ٞبیی اص   firewall ruleاجشای 

 اػت. UDPوٝ ثشٚی 
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 پیؾ أذ چٙذ پشٚتىُ ٔٛجٛد دس ایٗ ثخؾ سا ثشسػی ٔی وٙیٓ: protocolحبَ وٝ ثحث 

o TCP ٔب٘ٙذ (پٛست ٞبیی وٝ ثب ایٗ  پشٚتىُ وبس ٔی وٙٙذ :Http/Https.) 

o UDP ٕٞب٘ٙذ :TCP  ثب ایٗ تفبٚت وٝ پٛست ٞب ثب ثؼتٝ ٞبیUDP  ٔب٘ٙذ( وبس ٔی وٙٙذRTP/Sip.) 

o ICMP :internet control message protocol           . ٖٛوٝ ٕٔىٗ اػت ثش٘بٔٝ ٞبیی ٕٞچ

Traceroute  ٚPing  اص اٖ اػتفبدٜ وٙٙذ.ایٗ ثؼتٝ ٞب ٞیچ اًلآبتی سا حُٕ ٕ٘ی وٙٙذ؛ أب حبٚی

information .دسثبسٜ ؿجىٝ ا٘ذ 

o Ip ٝصٔب٘ی وٝ ٕ٘ی دا٘یٓ چ :port  ٔشثٛى ثٝ وذاْ پشٚتىُ اػت اصip  .ٓاػتفبدٜ ٔی وٙی 

وّیه وشدٜ ٚ ٔـبثٝ ا٘چٝ دس ثبلا ٌفتیٓ  Define portsتٟٙب وب فی اػت ثشٚی ثشای اهبفٝ وشدٖ یه پٛست جذیذ 

 ُٕٓ وٙیذ.

ٞب ثشای پٛست ٜ  ruleثشٚیذ؛ صیشا  ruleٞبی خٛد سا چه وٙیذ ٚ ػپغ ثٝ ػشإ  portپیـٟٙبد ٔی وٙٓ ٕٞیـٝ 

 ٘ٛؿتٝ ٔی ؿٛ٘ذ.
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 Ruleتعریف 

 ٞب سا ٕ٘بیؾ ٔی دٞذ: Ruleثٝ دیبٌشاْ صیش ٍ٘بٜ وٙیذ؛ ایٗ دیبٌشاْ چٍٛ٘ٝ وبس وشدٖ 

 

(، پغ Ciscoٞبی  # Sequenceٞب اص ثبلا ثٝ پبییٗ چه ٔی ؿٛ٘ذ ) ٕٞب٘ٙذ  Ruleایٗ دیبٌشاْ ٘ـبٖ ٔی دٞذ وٝ 

 ٞب دلت وٙیذ. Ruleدس لشاس ٌیشی 

اػت اٌش  (SSH) 11دس ایٗ ػىُ پٛست  Ruleٍ٘بٜ وٗ ، اِٚیٗ  Ruleتٛهیح ؿىُ: اٌش ثؼتٝ ای أذ  ثٝ اِٚیٗ 

 دادٜ ؿٛد. Elastixاجبصٜ ٓجٛس ثٝ اٖ تٛػي   ip 121.22.11.33ثؼتٝ دسخٛاػت ایٗ پٛست سا داسد ٚ اص ادسع 

 ؿٛد. Rule  ،matchثٔذی ٔی سٚد تب صٔب٘ی وٝ ثب یه  Ruleٔذ ِ٘ش ٘جبؿذ ثٝ  Ruleاٌش ایٗ 

ٔٛسد ِ٘ش ٚ پٛست ٞبی تٔشیف  ipٚجٛد داسد وٝ آلاْ ٔیىٙذ اٌش ثؼتٝ ای غیش اص  Ruleٞب یه  Ruleدس ا٘تٟب جذَٚ 

 ؿٛد. Rejectؿذٜ ثبؿذ 

 اػت: Local Loop Backٌّٔت دیٍشی وٝ لاصْ ٔی دا٘ٓ دسثبسٜ ی اٖ تٛهیح دٞٓ؛ ٔفْٟٛ 
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 interfaceدسج وٙیذ.ثٔذ اص  سا ifconfigٕ٘بیؾ دادٜ ٔی ؿٛد. دس ٔحیي ِیٙٛوغ دػتٛس  ”LO“ثب  interfaceایٗ 

 لشاس داسد. Loاتش٘ت ؿٕب، ایٙتشفیغ 

 

 دس استجبى اػت. LOدس داخُ ػیؼتٓ ٓبُٔ ؿٕب ثب ایٙتشفیغ  Applicationٞش 

ثٝ كٛست  Firewall Ruleٔی وٙذ پغ ٘یبص اػت دس  handleتشافیىی سا  LOٕٞبٌ٘ٛس وٝ دس ؿىُ ثبلا ٔی ثیٙیذ 

٘ذاسد( ٘یض  Hardware) وٝ ٘یبصی ثٝ  Virtual adaptorثشای  LOاص ایٙتشفیغ  دایٓ حوٛس داؿتٝ ثبؿذ. ثٔلاٜٚ

دس  interface٘لت ٔی وٙیذ ایٗ  Driverٚ سا ثذٖٚ ٞیچ وبست ؿجىٝ  Elastixاػتفبدٜ ٔی ؿٛد. صٔب٘ی وٝ ؿٕب 

 جشا ػت.وبس وٙذ دس ػیؼتٓ ؿٕب لبثُ ا ip stack اٖ ٚجٛد داسد، ثٝ ٔٔٙی اٖ اػت وٝ ٞش ثش٘بٔٝ ای وٝ ثب 

 ثٝ تلٛیش صیش دلت وٙیذ:
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جذیذی اهبفٝ وشدٜ ایذ وٝ ثب  Ruleٚجٛد داس٘ذ. اٌش  Elastixدػتٛسات ثبلا، دػتٛسات پیؾ فشم ٞؼتٙذ وٝ دس 

Rule  ، ٞبی لذیٕی ٔـبثٟٝ ا٘ذRule .لذیٕی سا ثبیذ پبن وٙیذ 

سا فٔبَ  Firewallاٌش تلٛیش ثبلا ثب ا٘چٝ ؿٕب دس ػیؼتٓ خٛد ٔی ثیٙیذ ٔغبیش اػت، ثٝ ایٗ دِیُ وٝ ؿٕب ٞٙٛص 

 ٞب سا ٘ذاسیذ. Ruleوشدٖ  moveٚ یب  Editفٔبَ ٘ىٙیذ اجبصٜ ی  firewall٘ىشدٜ ایذ ٚ تب صٔب٘ی وٝ 

 وٙیٓ: Ruleثیب ییٓ ٍ٘بٞی ثٝ چٙذ 
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o Arrow یه  اثی سً٘ ثٝ ٔب اجبصٜ حشوتRule .ثٝ ثبلا یب پبییٗ سا ٔی دٞذ 

o Arrow وٝ ثٝ ػٕت وبٔپیٛتش وـیذٜ ؿذٜ ا٘ذ، ٘ـبٖ دٞٙذٜ ی تشافیه ٚسٚدی ثٝ سٍ٘ی  ػجضfirewall 

ٞب ثٝ ػٕت ػیؼتٓ ٚاسد ؿٛ٘ذ. ٞٓ  packetلشاس ٌیشد تب  inputاػت.ثشای وبسوشد دسػت ثبیذ ثشٚی 

ٔؼیش یبثی ٔی ؿٛ٘ذ( ٚ  elastixٞبیی وٝ تٛػي  packetٔی تٛاٖ ثٍزاسیٓ)  Forwardچٙیٗ ثشای 

output .وٝ ٘ـبٖ دٞٙذٜ ی ثؼتٝ ٞبیی اػت وٝ اص ػیؼتٓ خبسج ٔی ؿٛ٘ذ 

o  اٌش چشإ سإٞٙبیی ػجض ثبؿذ ٘ـبٖ دٞٙذٜ یAccept  ٗثٛدٖ ایRule .اػت 

o Interface .ایٙتشفیغ ٞبی ا٘تخبة ؿذٜ سا ٘ـبٖ ٔی دٞذ : 

o Source address0.0.0.0/0ٙیذ ثٝ كٛست پیؾ فشم : ٕٞبٌ٘ٛس وٝ ٔی ثی (any)  تٔشیف ٔی ؿٛد دس

 سا ٔحذٚد وٙیٓ. elastixٚسٚدی ثٝ  ipایٗ لؼٕت ٔی تٛا٘یٓ ادسع 

o Destination address ثشای ادسع :ip  0.0.0.0/0خشٚجی اػتفبدٜ ٔی ؿٛد وٝ ثٝ  كٛست پیؾ فشم 

 تٔشیف ٌشدیذٜ.

o Detail  پشٚتىُ ٚ اًلآبت پٛست وٝ دس : defined ports  ٔی ایذ.تٔشیف وشدٜ ایٓ دس ایٗ لؼٕت 

o Light bulb  ٖلأپی وٝ ٘ـبٖ دٞٙذٜ ی فٔبَ یب غیش فٔبَ ثٛد :Rule .اػت 

o  دس اخش ٚicon .ٔشثٛى ثٝ ٚیشایؾ لشاس داسد 

 رفتار کىیم: Firewall Ruleچگُوً تا 

 پیؾ فشم ٚجٛد داسد: Ruleتٔذادی 

2. Rule  ٝٔشثٛى ثLO .سا ثذٖٚ تغییش سٞب وٙیذ. ٚ ثٍزاسیذ دس ثبلای جذَٚ ثبلی ثٕب٘ذ 

ثبٓث ٔـىلات ثٔذی خٛاٞذ ؿذ. ثٝ  Ruleدلت وٙیذ، تغییش ٚ حزف ایٗ  Http  ٚhttpsدس ٔٛسد تغییش  .1

دػتشػی داؿتٝ ثبؿیذ. )اٌش چٙیٗ ٔـىّی ثشایتبٖ پیؾ أذٜ ثٝ  GUIًٛسی وٝ ؿٕب دیٍش ٕ٘ی تٛا٘یذ ثٝ 

 جٔٝ وٙذ(.اخش ایٗ ثخؾ ٔشا 
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3. 3 Rule  ٗلبٖ٘ٛ دس جبی خٛد ثٝ ًٛس پیؾ فشم ثبلی ثٕب٘ٙذ. 3دس اخش ایٗ جذَٚ ٚجٛد داسد، ثٍزاسیذ ای 

 : Rule 3ایٗ 

- Rule20  لب٘ٛ٘ی اػت وٝ اجبصٜ ٔی دٞذ تشافیه وٝ اص :elastix  خبسج ؿذٜ ، ثشٌشدد ) ثب ٕٞبٖ پٛست

دسخٛاػت وٙذ  دس پبػخ تشافیه  2178شیك پٛست ػشٚیغ خبسجی سا اص ً Elastixاسػبِی(. ثشای ٔثبَ اٌش 

سا خٛاٞذ  elastixثبؿذ اجبصٜ ٚسٚد ثٝ  ipثشٌـتی دس كٛستی وٝ جٛاة ثٝ ٕٞیٗ پٛست ٚ ٕٞبٖ ادسع 

 داؿت.

- Rule21 :deny  ْثشای تٕبRule  ٞب اػت.ثٙبثش ایٗ اٌش تشافیىی ثب ٞیچRule match  ٗ٘ـذ تب ثٝ ای

Rule  ثشػذReject .ٔی ؿٛد 

- Rule22 ایٗ لبٖ٘ٛ ٘یض :Deny  ْثشای تٕبRule  ٝٞب اػت أب ثشای تشافیه ٞبیی وForward .ؿذٜ ا٘ذ 

ؿٕب  elastix  ،Ruleلشاس ٔی ٌیشد ٚ ٕٓلا  Rule22جذیذی تٔشیف وٙیذ، دس پبییٗ  Rule٘ىتٝ اخش ایٗ وٝ اٌش ؿٕب 

 لبٖ٘ٛ ا٘تٟبیی(. 3اص  سا ثٝ ثبلا جذَٚ ٞذایت وٙیذ) ثبلاتش Ruleسا چه ٕ٘ی وٙذ، تب صٔب٘ی وٝ ؿٕب 

 

 

 

 

 
 

 

 

 

وّٕٝ صیش سا جؼتجٛ  googleدس  Rule20ثشای اًلآبت ثیؾ تش ٘ؼجت ثٝ 

 وٙیذ:

Ip Tables Connection Tracking 
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 Firewallمحدَد سازی 

 اٖ سا ٔحذٚد ػبصیذ. ipتٔشیف وٙیذ ٚ ادسع  SSHثشای  Ruleؿبیذ ؿٕب ثخٛاٞیذ 

 ثشٚیذ: Rule10ثٝ 

 

EDIT :وّیه وٙیذ 

 

 ٔی ثیٙیذ وٝ دسثبسٞی اٖ ٌّٔجی ٍ٘فتٝ اْ. Source port/Destination portدس ایٗ لؼٕت ؿٕب 

Inbound Rule  دسDestination port  ٝپٛستی وٝ اجبصٜ ی ٚسٚد تشافیه ث (لشاس ٔیٍیشدElastix .)سا داسد 

خٛد سا ٔحذٚد وٙیذ ٚ ثشای آلاْ ایٗ ٔحذٚدیت تٟٙب اجبصٜ ی ٚسٚد ادسع  SSH portثٝ كٛست اػتب٘ذاسد ؿٕب ٘جبیذ 

ip  خبف سا دسsource address  داسیذ.دس ایٗ ٔثبَ ادسعip 24.11.22.23/32  .ْسا لشاس دادٜ اSubnet mask 

سخٛاػت ٔی تٛا٘ذ د 24.11.22.23ِٔٙٛس وشدٜ اْ، پغ فمي  hostثٝ ٓٙٛاٖ تٟٙب  ipسا ثٝ دِیُ ا٘تخبة ایٗ  31

SSH  وٙذ. اٌش ؿٕب یهhost ip  ( ٚ 24.11.22.0/24٘ذاسیذ، ٔیتٛا٘یذ ثبصٜ ای اص ؿجىٝ خٛد سا دسج وٙیذ ) ٔب٘ٙذ

 وٙیذ. Saveػپغ 
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ثض٘ٙذ، أب ؿجىٝ  SSHٔی تٛا٘ٙذ اص ثیشٖٚ ؿجىٝ ثٝ ػشٚس ؿٕب  ipیُ س٘جی اص  ipثب إٓبَ ایٗ تغییشات فمي یه 

lan  خٛدٔبٖ چٌٛس؟ ثبیذRule یذی ثشای ؿجىٝ خٛدٔبٖ تٔشیف وٙیٓ.جذNew Rule :سا ثض٘یذ 

 

Source address  ٕٝٞبٖ ؿجى lan ( 172.22.22.1/24اػت.)Save  ٚ وٙیذrule  ٝسا ثٝ ٔىبٖ ٔٙبػت ثجشیذ. ث

 ؿىُ صیش دلت وٙیذ:
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ٚ دٚٔی ثشای  externalػب ختٝ ایٓ، اِٚی ثشای ؿجىٝ ٞبی  sshثشای  ruleٕٞبٌ٘ٛس وٝ ٔـبٞذٜ ٔی وٙیذ دٚ 

internal ؿبیذ ثٍٛییذ وٝ ایٗ وبس دس .firewall  ٞبی دیٍش اػبٖ تش اػت أبip table  ِیٙٛوؼی چٙیٗ فشایٙذی

 داسد.

سا ثٝ یه ادسع  sipسا تغییش دٞیذ.أب ثٝ ایٗ ٘ىتٝ تٛجٝ وٙیذ وٝ اٌش  sip ruleدس تٕشیٗ ثٔذی ؿٕب  -

external  ٔحذٚد وٙیذ، أبدٌیcancel  ْٕبع ٞبی خٛد سا داؿتٝ ثبؿیذ پغ ٌٕٔئٗ ؿٛیذ تؿذٖ تٕب

 ٞٓ ٕٞیٗ سٚاَ سا پیؾ ثشٚیذ(. RTPٞٓ ػبختٝ ایذ) ثشای  internal ruleوٝ یه 

 :ip tableوکاتی درتاري ی 

2. Ip table .ٜاص لجُ ثشٚی ػشٚس ؿٕب ٘لت ثٛد 

 ip tableؿذٖ  restart٘ذاسد ) ٘یبص ثٝ  tableوشدٖ  flushیب  saveثشای  command line٘یبصی ثٝ  .1

 ٘یؼت(.

ٞٓ اٖ ٞب سا ثب تبیپ دػتٛس  CLiٞبی خٛد سا إٓبَ وشدیذ ٔی تٛا٘یذ دس  GUI  ،ruleثٔذ اص ایٙىٝ دس  .3

 :صیش ثجیٙیذ

Iptable –L 

 ٘ذاسد. start  ،ip table٘یبصی ثٝ  .1

 سُال َ جُاب

  ًٝٛس اتفبلی ثHTTPS  ٝسا ثلان وشدْ ٚ حبلا ٕ٘ی تٛا٘ٓ ثElastix GUI دػتشػی داؿتٝ ثبؿٓ، چٝ وٙٓ؟ 

  اٌش ٞٙٛصSSH  ٝٔی تٛا٘یذ ثض٘یذ ثelastix  ٚكُ ؿٛیذ ٚ دسlinux prompt دػتٛس صیش سا ثض٘یذ: 

/etc/init.d/iptables stop 

وٙیذ. ٘یبصی  saveسفتٝ ٚ ٔـىُ سا حُ وٙیذ ٚ ثٔذ اص اٖ  firewallثٝ لؼٕت ٚكُ ؿٛیذ  GUIحبلا ثٝ 

 وٙیذ. rebootٟٙبد ٔیىٙٓ یه ثبس ثٝ وبس دیٍشی ٘یؼت أب پیـ
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 فصل چٍارم

 

 elastixٌای ایمه سازی  featureدیگر 

 اٞیٓ خٛا٘ذ:ٛدس ایٗ فلُ خ

  ٘لتFail2Ban 

  ٘لتapf 

  ٘لتbfd 

  ٘لت ٚ سإٞٙبیCsf 
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 Fail2Banوصة 

 :fail2ban-0.8.4.tar.bz2فبیُ 

http://sourceforge.net/projects/elifetech.u/files/security/fail2ban-0.8.4.tar.bz2/download 

 ٘حٜٛ ٘لت:-1

tar -jxf fail2ban-0.8.4.tar.bz2 
cd fail2ban-0.8.4 
python setup.py install 

cp /usr/src/fail2ban-0.8.4/files/redhat-initd /etc/init.d/fail2ban 
chmod 755 /etc/init.d/fail2ban 
cd /etc/fail2ban/filter.d 
touch asterisk.conf 

 asterisk.confٔحتٛا   -2

 دسیبفت

http://sourceforge.net/projects/elifetech.u/files/security/asterisk.conf/download 

 ایٗ دٚ ٔتغیش دس ایٗ فبیُ تٛجٝ وٙیذ:

maxretry = 5 

bantime = 600 

3-  

 سا ثٝ  

 اهبفٝ وٙیذ:

# /etc/fail2ban/jail.conf 

#==================== 

[asterisk-iptables] 

enabled = true 

filter = asterisk 

action = iptables-allports[name=ASTERISK, protocol=all] 

sendmail-whois[name=ASTERISK, 

dest=youremailaddress@somewhere.com, 

sender=fail2ban@somewhere.com] 

logpath = /var/log/asterisk/full 

maxretry = 5 
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bantime = 600 

#==================== 

4- 

 ٚ دس ایٗ ٔؼیش 

 ثٝ ٓٙٛاٖ ؿجىٝ أٗ ٔٔشفی وٙیذ: خٛدسا ؿجىٝ 

ignoreip = 127.0.0.1 192.168.1.0/24 

 .(ذ)یٔٙی ایٗ ؿجىٝ ٞب سٚ ٔٛسد ثبص خٛاػت لشاس ٘ذٞ

5- 

 اهبفٝ وٙیذ. سا ثٝ فبیُ  

#==================== 

[general] 

dateformat=%F %T 

#==================== 

 

 ػپغ -6

asterisk -rx "module reload logger" 

chkconfig fail2ban on 

/etc/init.d/fail2ban start 

iptables -L –v 

 .ؿٕب لشاس ثٍیشد دس  ثب اجشای دػتٛس اخش ثبیذ 
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 apfوصة 

Advanced Policy Firewall(APF): 

 دس ػشٚس ٚ ثبص ٚ ثؼتٝ وشدٖ پٛست سا داسد. iptableُٚیفٝ وٙتشَ 

 .ذاستجبى ثشلشاس ٔیىٙ reactive address block(RAB)تٛػي  BFDثب 

Brute force Detection(BFD): 

 .fail2ban.. ٔثُ ipٚ ثّٛن وشدٖ  fail loginثشای وٙتشَ 

 ٘لت:

 دس كٛستی وٝ ثٝ ایٙتش٘ت ػشٚس ؿٕب دػتشػی داسد:

 :shدسیب فت فبیُ 

http://sourceforge.net/projects/najafi/files/voip/apf_bfd/install_apf_bfd.sh/download 

 ٚ ٘حٜٛ ٘لت:

 

chmod 755 install_apf_bfd.sh 
./install_apf_bfd.sh 

 :manual٘لت ثٝ كٛست 

 دسیبفت فبیُ ٞب:

http://sourceforge.net/projects/najafi/files/voip/apf_bfd/apf-current.tar.gz/download 

http://sourceforge.net/projects/najafi/files/voip/apf_bfd/bfd-current.tar.gz/download 

 

 

tar -xvf apf-current.tar.gz  

cd apf-9.7-2 
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chmod 755 install.sh 
./install.sh 

 

tar -xvf bfd-current.tar.gz  

cd bfd-1.5 

chmod 755 install_apf_bfd.sh 
./install_apf_bfd.sh 

 

APF 

 لشاس داسد.   etc/apf/ اٖ دس ٔؼیش config ..ٚ فبیُ اػب٘ی داسدتِٙیٕبت 

 اػت. config.apfاػٓ ایٗ فبیُ 

 یذ.ٜ اافضاس ٘لت ٘ىشد دس كٛست ٘ذاؿتٗ چٙیٗ فبیّی ؿٕب ٞٙٛص ایٗ ٘شْ

 وٙیذ.( ٔی edit شا سا تِٙیٓ وٙیٓ.) تٛجٝ وٙیذ ؿٕب فمي ایٗ فبیّ conf.apfحبَ ثبیذ 

ثشای  IFACE_IN   ٚ IFACE_outاػتفبدٜ ٔیىٙیذ،حتٕب ثبیذ  network interfaceؿٕب اٌش اص چٙذ 

 ایٙتشفیغ تٔشیف وٙیذ.

وٝ ثب  ،trustاػتفبدٜ ٔیـٝ  internalٞؼتٙذ ٚ ایٙتشفیغ وٝ  untrustایٙتشفیغ وٝ ثٝ ایٙتش٘ت دػتشػی داس٘ذ 

IFACE_TRUSTED .ٝایٗ دػتٛس ثٝ ػیؼتٓ آلاْ ٔیـ 

 یٓ.ؿشّٚ ثٝ ٚیشایؾ ٔی وٙ winscpٚ یب  nano /etc/apf/conf.apfثب  -1

 ٞب سا ٔـخق ٔىٙیٓ. untrustedدس ایٗ فبیُ 

SET_TRIM  سا كفش ٔیٍزاسیٓ تب ایٗ دػتٛس ٔمذاسrule deny  سا دس وٙبسtrust وٝ ثشای حفَ ثٍزاسد.

ram .ٓصٔبٖ ٘یبصی ثٝ ایٗ لؼٕت ٘ذاسی ٚ 

 

2- Apf  ٝتٛا٘بیی اسایQOS دثشای ثؼتٝ ٞب ٞٓ داس. 

 صیش سا ثذٞیذ. tosٔمذاس  conf.apfدس  sip  ٚIAXثشای 
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TOS_8="21,20,80,4569,5060,10000_20000" 

 

 ٌشدد. ثبیذ روش ایٗ تغییش یذ.دس ایٗ فبیُ ٜٞٓ اتغییش داد sshاٌش پٛست  -3

HELPER_SSH_PORT="2222" 

خٛاٞیذ اص ثیشٖٚ ؿجىٝ پٛست ٞب سٚ ثبص  اػتفبدٜ وشدیذ ٚ ٕ٘ی ّیثشای تشا٘ه ثیٗ ػشٚس داخ IAXاٌش اص  -4

 ثجٙٙذ:

IG_TCP_CPORTS="2222,69,80,5060,6600,10000_20000" 
IG_UDP_CPORTS="69,5060,10000_20000" 

5- Egress filtering: 

 سا فیّتش وٙیٓ.   outbound٘یٓ اتٛ ٔی

EGF="0" 

Disable .ٓٔیىٙی 

 تٕبْ ؿذ. apfتِٙیٕبت  -6

 ثٔذ ذثٝ دسػتی اجشا ٘ـ apfخٌبیی ا٘جبْ دادیذ یب  شا٘ذاصی ٔیىٙیٓ.. ٍ٘شاٖ ٘جبؿیذ اٌحبَ ؿشّٚ ثٝ ساٜ 

 دس فبیُ  "DEVEL_MODE="1 .)ؿٛد خبسج ٔی processدلیمٝ ثٝ ًٛس اتٛٔبتیه اص  5 اص

conf.apf )چه وٙیذ 

 وٙیذ saveفبیُ  -7

 ثض٘یذ. flagثذٖٚ ٞیچ  apfدػتٛس  -8

 ثٝ فًّ ٞب تٛجٝ وٙیذ. ػپغ:

apf -s 

9- apf .ساٜ افتبد 

 ثٍیشیذ. spamhaus.orgیب  dshield.orgٔختّف اص ػبیت  rule٘یذ اتٛ ٔی -11

 apfدلیمٝ  5 اص ثض٘یذ ثٔذ ssh٘ؼتیذ اثض٘یذ..اٌٝ اص ؿجىٝ داخّی ٘تٛ ssh حبَ ثٝ ػشٚس  -11

 .ٛدؿ خبٔٛؽ ٔی

٘ذٞذ.)ثب ٘شْ افضاس  developوٙیذ تب ثٝ ؿٕب  ”DEVEL_MODE="0صدیذ  sshثٝ ساحتی  شأب اٌ

puTTy ٘یذ اتٛ ٔیSSH .)ثض٘یذ 
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 تٛجٝ وٙیذ. حبٚی اكلآبت ٟٕٔی ٞؼتٙذ.حتٕب  deny_hosts.rules  ٚallow_hosts.rules ٞبی فبیُثٝ 

 

 :Apf٘ىبتی دسثبسٜ ی 

اػتفبدٜ ٔی  IAXثٝ تٕبْ پٛست ٞبی ػشٚس دػتشػی داؿتٝ ثبؿذ)ٔثلا ػشٚس دٚٔی وٝ اص  ipاٌش ٔیخٛاٞیٓ یه -

 وٙذ( اص دػتٛس صیش اػتفبدٜ ٔیىٙیٓ:

apf -a 192.168.1.216 

 .ا٘ذ ثبؿذتٛ ٔی ipوٝ ٞش 

 .ػشٚس اَٚ ٕٞیٗ وبس سا تىشاس وٙیذ ipاجشا وشدیذ، ثشای  apfػشٚس دْٚ ٞٓ  پغ اٌش

 :hostٚیب  subnetثشای ثلان وشدٖ یه -

apf -d 202.86.128.0/24 

apf -d 202.86.128.200 
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 bfdوصة 

 اػت. ثٝ ػشٚس اؿجبٜ ْ ثشای چه وشدٖ ٝ إٞبٌ٘ٛس وٝ لجلا ٌفت 

 (.)لشاس داسد دس ٔؼیش  اٖ فبیُ  -

 وٙیٓ. سا ثلان وٙیٓ اص فبیُ صیش اػتفبدٜ ٔی یٓ ٕٞٞچٙیٗ اٌٝ ثخٛا -

/usr/local/bfd/ignore.hosts 

 ثشای ٚیشایؾ ثبص وٙیذ. فبیُ -1

اِجتٝ لجُ اص  وٙیٓ تٔذاد دفٔبت ٔجبص ثشای  سا پیذا وٙیذ.ٔمذاسی وٝ جّٛی اٖ دسج ٔی 

 أب ثؼتٝ ثٝ حؼبػیت خٛدؿٕب اٖ سا وٓ تش وٙیذ. .ٔٙبػت اػت 11ؿذٖ.ٔمذاس پیؾ فشم  

ٛسد حّٕٝ لشاس ٌشفت ایٕیّی ثٝ ؿٕب اسػبَ ..یٔٙی ٚلتی ٔثٝ ایٕیُ ؿٕب سا ٞٓ داسد أىبٖ اسػبَ  -2

 .ٔی وٙذ

 .ٞیذ.تب فٔبَ ؿٛدثذ 1سا ٔمذاس  

 .ادسع ایٕیُ خٛد سا دسج وٙیذ دس 

 ٍ٘بٜ وٙیذ.سا   ٘یذ سٚ٘ذ وبس ٚ اتٛ ٔی . ثب دػتٛس دلیمٝ اجشا ٔی ؿٛد 3ٚ ٞش  دس  -3

bfd -a  ثب ایٗ دػتٛس ٞٓ ِیؼتی اصip .ثشای ؿٕب ٕ٘بیؾ دادٜ ٔی ؿٛد 

bfd -s   ثٝ وبس ٔی سٚد. ثشای ؿشّٚ ثٝ وبس 
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 Csfوصة َ راٌىمای 
Config Server Security & Firewall 

 ٘یؼت أب ثشای أٗ ػبصی ػیؼتٓ وبفی اػت. Csfوبُٔ دسثبسٜ ی   ایٗ ثخؾ سإٞٙبی

 تٛػي ایٗ وٙؼَٛ اجشا ٔی ؿٛد. Csfداسیذ، صیشا  Webminدس اثتذا ٘یبص ثٝ ٘لت 

 دسیبفت ٚ ٘لت وٙیذ: webminاص ادصع صیش 

wget http://prdownloads.sourceforge.net/webadmin/webmin-1.580-1.noarch.rpm 
rpm -U webmin-1.580-1.noarch.rpm 

 سػیذٜ: csfحبَ ٘ٛثت ثٝ ٘لت 

wget http://www.configserver.com/free/csf.tgz 
tar zxf csf.tgz 
cd csf 
sh install.sh 

 ٚاسد ؿٛیذ: webminػپغ ثٝ 

https://your server ip:10000/ 

 تٔییٗ وشدٜ ایذ ٚاسد وٙؼَٛ ؿٛیذ. elastixوٝ ثشای  root  ٚroot passwordثب 

Webmin ؿىُ ا٘تخبة وٙیذ: سا ٔب٘ٙذ 
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 سا ثض٘یذ: webmin configurationٚ ػپغ 

 

 سا صدٜ: webmin moduleػپغ 
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 وّیه وٙیذ: browseثش ٚی  From local fileٌضیٙٝ 

 

 ٚ ثٝ ادسع صیش ثشٚیذ:

/etc/csf/csfwebmin.tgz 
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سٞب وٙیذ. پغ اص تىٕیُ ایٗ فشایٙذ  defaultوّیه وٙیذ ٚ ٕٞٝ ٔٛاسد سا ثٝ كٛست  install moduleحبَ ثشٚی 

 اهبفٝ خٛاٞذ ؿذ. config server security & firewallیه لؼٕت جذیذ ثٝ ٘بْ  systemثٝ صیش ٔجٕٛٓٝ 
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 ثشٚی اٖ وّیه وٙیذ.

 

اٖ سا  firewallسا پیذا وٙیذ، دس ایٗ لؼٕت ٔی خٛاٞیٓ تِٙیٕبت ٔشثٛى  ثٝ  Firewall configurationلؼٕت 

 ا٘جبْ دٞیٓ:
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 ثٝ حبِت اجشایی ثجشیٓ. testاص حبِت  firewallسا ثشاثش كفش ٔی ٌزاسیٓ؛ تب  testingلؼٕت 

UDP-in  ٚTCP-in  ٝسا پبن وشدٜ تب ٕٞٝ ی وبسثشاٖ سا دس حبِت ٓبدی اص ٚسٚد ثٝ ػیؼتٓ ْٔٙ وٙیٓ تب صٔب٘ی وip 

 ٔب سا داؿتٝ ثبؿٙذ:ٔٛسد لجَٛ 



 

53 
 

 امنیت در الاستیکس

 

 

سا اهبفٝ ٔی وٙیٓ، اِجتٝ ٍ٘شاٖ ٘جبؿیذ تب صٔب٘ی وٝ ؿٕب اجبصٜ  10000:65000پٛست ٞبی  UDP-outدس لؼٕت 

 ٘ذٞیذ ایٗ پٛست ٞب ثؼتٝ ا٘ذ.

 

 322سا سٚی  Dyndnsدایٙبٔیه اػتفبدٜ ٔی وٙیذ ثخؾ   ipثب  Remote extensionثشای  dynDNSاٌش اص 

 چه ؿٛد. firewallتِٙیٓ وٙیذ، ایٗ أش ثبٓث ٔی ؿٛد تب تغییشات ادسع تٛػي 
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ا٘جبْ دٞیذ ثب لشاس  DNSلشاس دٞیذ؛ اٌش ٕ٘ی خٛاٞیذ تِٙیٕبت اهبفی ثشٚی  DynDNS-IGNORE=1ٕٞچٙیٗ 

 ٗ ثخؾ ثٝ اٖ ٔی سػیذ:دس ای 2دادٖ 

 

 ثشٚیذ: directory watching integrityثٝ ثخؾ 

 

فشػتبدٜ  emailثٝ ؿٕب  alertوٙیذ ) كفش ثٍزاسیذ(  تب ثٝ اصای ٞش  disableٞبی ایٗ ثخؾ سا  optionتٕبْ 

 ٘ـٛد) دس كٛست فٔبَ ثٛدٖ، ایُٕ ٞبی ثیـٕبسی ثٝ ؿٕب اسػبَ ٔی ؿٛد(.
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 سا كفش ثٍزاسیذ: PT-limit؛  process trackingدس لؼٕت 
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 سا: restart csf+lfdسا دس پبییٗ كفحٝ فـبس دٞیذ ٚ ػپغ  changeدس اخش 

 

 حبَ تٕبْ استجبًبت ثب ػشٚس ؿٕب لٌْ ؿذٜ.

 

 ثشای ثشلشاسی استجبى:

 (:2سٚؽ 

 ؿجىٝ خٛ سا دس اٖ تبیپ وٙیذ:  ipسفتٝ ٚ  etc/csf/csf.allow/اص وٙؼَٛ ِیٙٛوغ خٛد ثٝ ٔؼیش 
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 سا چه ٘ىٙذ: ipسفتٝ ٚ ؿجىٝ خٛد سا دس اٖ لشاس دٞیذ، تب ایٗ  csf.ignoreٚ ػپغ ثٝ 

 

 

 (1سٚؽ

سا پیذا وٙیذ ٚ ؿجىٝ  Allow ip addressثخؾ  config server security & Firewallدس ٕٞبٖ اِٚیٗ ٔشحّٝ دس 

 خٛد سا دس اٖ لشاس دٞیذ.

 ٘یض ٕٞیٗ ًٛس: ignore ip addressٚدس ثخؾ 
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 ٚجٛد داسد وٝ دس ٔمبِٝ ای دیٍش ثٝ اٖ ٔیپشداصیٓ. csfتِٙیٕبت دیٍش ٞٓ دس 
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 حرف اخر

ثٝ ا٘ذاصٜ  أٙیت اِضاْ یه ؿجىٝ اػت. أب ٕٞیـٝ ایٗ جّٕٝ سا فشأٛؽ ٘ىٙیذ؛ أٙیت ٕٞب٘ٙذ خٕیش ٘بٖ اػت

دس ٔـت ؿٕب ثبیذ فـشدٜ ؿٛد ، اٌش ٔحىٓ تش ایٗ خٕیش سا ثٍیشیذ اص ٞٓ ٔتلاؿی ٔی ؿٛد )) ٘مُ لَٛ اص اػتبد 

 حؼیٗ ؿبّٔٛ((.

 ثؼیبسی اص سٚؽ ٞبیی وٝ دس ایٗ ٔمبِٝ ٌفتٝ ؿذ تىشاس سٚؽ لجّی ثٛدٜ ، پغ ثٝ چٙذ سٚؽ ثؼٙذٜ وٙیذ.

 ثٝ ًٛس وبُٔ تش ٚ اجشایی تشی ٔی ٘ٛیؼٓ. VPN  ٚCSFاٌش ٕٓشی ثٛد ؛ ٔمبِٝ ای دسثبسٜ ی 

 أیذ اػت ایٗ ٘ٛؿتٝ ٔٛسد تٛجٝ ؿٕب لشاس ٌیشد.

 

 ٔٛفك ٚ پیشٚص ثبؿیذ

 أیٗ ٘جفی

 92تبثؼتبٖ 
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